
 

 

  بسم الله الرحمن الرحیم
  )للفروع الأكادیمیة والمھنیة (  المنھاج الجدید علوم الحاسوب: المادة 

  الثاني عشر: الصف 
  للاستاذ محمد الشلول)  أمن العلومات والتشفیر(  رابعةأسئلة مقترحة وشاملة على الوحدة ال

  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
  )  2( وعدد الصفحات )  12( عددھا أجب عن جمیع الأسئلة و

ــــــــــــــــــــــــــــــــــــ ــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــ   ـــــــــــــــــــــــــــــــــــــــ
  : ي وضح المقصود بكل من ما یل: السؤال الأول 

  .أمن المعلومات   - أ 
  . الھندسة الاجتماعیة   - ب 
  . الثغرات  - ج 
  . تقنیة تحویل العناوین الرقمیة   -د 

  . خوارزمیة التشفیر   - ھـ 
ــــــــــــــــــــــــــــــــــــ ــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــ   ـــــــــــــــــــــــــــــــــــــــ

  : علل كل من ما یلي : السؤال الثاني 
  . یعد التشفیر من أفضل الوسائل المستخدمة للحفاظ على أمن المعلومات   - أ 

  .سمیت خوارزمیات المفتاح الخاص بھذا الاسم   - ب 
  .للجھاز عند تراسلھ أكثر من مره    IP addressاختلاف    - ج 
  .استخدام بعض الضوابط في نظام المعلومات   -د 

ــــــــــــــــــــــــــــــــــــ ــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــ ـــــــــــــــــــــــــــــــــــــــــــــــــــ   ـــــــــــــــــــــــــــــــــــــــ
  :ي الخصائص یتبع كل مما یليحدد الى أ,یھدف أمن المعلومات للحفاظ على ثلاث خصائص أساسیة :السؤال الثالث 

  .مصطلح مرادف لمفھومي الأمن والخصوصیة   - 1
  .المعلومات العسكریة   - 2
  .الوصول الى المعلومات یحتاج وقت كبیر   - 3
  .الشخص المخول ھو الوحید القادر على الوصول الى المعلومات والاطلاع علیھا   - 4
  .علومات التأكد من عدم حدوث أي تعدیل على الم  - 5

ــــــــــــــــــــــــــــــــــــ ــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــ   ـــــــــــــــــــــــــــــــــــــــ
عند تعرض المعلومات للھجمات الالكترونیة یتأثر واحد أو أكثر من عناصر أمن المعلومات في ما : السؤال الرابع 

  : حدد عناصر أمن المعلومات التي تتأثر بھا في كل من ما یلي , یأتي بعض الاعتراضات للبیانات 
  .التنصت على الرسائل   - 1
  .ادعاء شخص بأنھ صدیق ویحتاج الى معلومات   - 2
  .جوم المزور أو المفبرك الھ  - 3
  .قطع قناة الاتصال   - 4
  .اعتراض الرسالة والتغییر في محتواھا   - 5

ــــــــــــــــــــــــــــــــــــ ــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــ ـــــــــــــــــــــــــــــــــــ   ـــــــــــــــــــــــــــــــــــــــــــــــــــــــ
حدد العامل الذي یندرج تحتھ كل مما , توجد ثلاثة عوامل رئیسیة تؤخذ في الحسبان لتقییم التھدید : السؤال الخامس 

  : یأتي 
  .معرفة نقاط القوة والضعف للنظام   - 1
  .الرغبة في اثبات القدرات   - 2
  .الاضرار بالآخرین   - 3
  . الرغبة في الحصول على المال  - 4
  .القدرة على توفیر المعدات والبرمجیات الحاسوبیة   - 5
  .كیفیة الوصول الى الاجھزة   - 6
  .تحدید الوقت المناسب لتنفیذ الھجوم الالكتروني   - 7

ــــــــــــــــــــــــــــــــــــ ــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــ   ـــــــــــــــــــــــــــــــــــــــ
  



 

 

مقصود بكل منھا وذكر مثال على كل قارن بین الضوابط المادیة والضوابط الاداریة من حیث ال:   السؤال السادس
  .منھا 

 
ــــــــــــــــــــــــــــــــــــ ــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــ   ـــــــــــــــــــــــــــــــــــــــ

  : ھندسة الاجتماعیة في كل من المجالات الآتیة وضح آلیة عمل ال:  السؤال السابع 
  مكان العمل   - 2              الاقناع   - 1

ــــــــــــــــــــــــــــــــــــ ــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــ ـــــــــــــــــــــــــــــــــــــــــــ   ــــــــــــــــــــــــــــــــــــــــــــــــ
  : حدد نوع الاعتداء في كل من ما یلي : السؤال الثامن 

  .یتضمن عروضا وھمیة ومضللة ویحتوي رابطا یتم الضغط علیھ للحصول على معلومات اضافیة   - 1
  . توجیھ المستخدم الى صفحة اخرى غیر الصفحة التي یریدھا   - 2

ـــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــ ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــ   ـــــــــــــــــــــــــــــــــــــــــــــ
  : حدد أنواع خوارزمیات التشفیر إذا قسمت بناءً على المعاییر الآتیة   :السؤال التاسع 

  .المفتاح المستخدم   - 1
  .المعلومات المرسلة كمیة   - 2
العملیة المستخدمة في التشفیر   - 3
ـــــــــــــــــ. ـــــــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــ ـــــــــــــــــــــــــ ــــــــــــــــــــــــــــــــ ـــــــــــــــــــــــــــــــــــــــ
  ـ

  : ارن بین كل من ما یلي ق: السؤال العاشر 
  . IPv6و  IP4العناوین الرقمیة   - 1
  .النمط الثابت لتحویل العناوین الرقمیة والنمط المتغیر لتحویل العناوین الرقمیة   - 2
  .شیفرات التدفق وشیفرات الكتل   - 3

ـــــــــــــــ ـــــــــــــــــــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــ ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــ   ــــ
  : اذكر مثالا واحدا على كل من ما یلي : السؤال الحادي عشر 

  .احدى المعلومات السریة   - 1
  .احد الاسباب البشریة الغیر متعمدة التي ینتج عنھا التھدید   - 2
  .احد الاسباب البشریة المتعمدة غیر الموجھة لجھاز معین والتي ینتج عنھا التھدید   - 3
  .احدى نقاط الضعف في النظام   - 4
  .احدى الضوابط التقنیة المستخدمة في الحد من مخاطر أمن المعلومات   - 5
  .احدى انواع الاعتداءات الالكترونیة التي تتعرض لھا المعلومات   - 6
  .سلطة مسؤولة عن منح ارقام الانترنت المخصصة لاعطاء العناوین الرقمیة للاجھزة على الانترنت   - 7
  .سبب من اسباب ایجاد وسائل تقنیة لحمایة الانترنت   - 8
  .عنصر من عناصر التشفیر   - 9

  .ھدف من اھداف التشفیر   - 10
  .احد الامثلة على طریقة التشفیر بالتعویض   - 11
  .دى الخوارزمیات التي تستخدم شیفرة التبدیل اح  - 12

ــــــــــــــــــــــــــــــــــــ ــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــ   ـــــــــــــــــــــــــــــــــــــــ
  :السؤال الثاني عشر 

  :علماً بأن مفتاح التشفیر ثلاثة اسطر  ZigZagالنص الآتي باستخدام خوارزمیة الخط المتعرج شفر   - أ 
Let us keep our home safe and united                                          

  
  : فك تشفیر الآتي مستخدماً خوارزمیة الخط المتعرج علماً بأن مفتاح التشفیر ثلاثة أسطر   - ب 

Bieno  ▼   itsee    ▼  ▼   uali  ▼   lviyrbie  ▼ 
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  انتھت الأسئلة
  الاستاذ محمد الشلول: دة معلم الما

 ً    0779302431مع أمنیاتي للجمیع بالتفوق والإبداع دائما


