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 تطوير نظم المعلومات: الدرس الأول 
 

:  طرق وهً خمستقسم طرق تطوٌر نظم المعلومات إلى   
 

 .النموذج التجرٌبً . 3       .حزم التطبٌقات . 2.      دورة حٌاة تطوٌر النظام  .1

 .  الموجهة للكٌنونات . 5       .تطوٌر المستخدم الأخٌر  .4
 

 

  (SDLC )طريقة دورة حياة النظام :         ولالاً 
 

 ما هو المقصود بطرٌقة دورة الحٌاة ؟ : السؤال الأول
 

 هً مجموعة مراحل مخطط لها تمر بها عملٌة تطوٌر النظام حٌث ٌتم الانتقال من مرحلة إلى- 
   مرحلة أخرى بعد الانتهاء من المرحلة الحالٌة وتتم العودة إلى المرحلة السابقة إذا أفادت التؽذٌة 

 . الراجعة بضرورة ذلك 
 

 

 

 :الجدول التالً ٌبٌن مراحل طرٌقة دورة الحٌاة وخطوات كل مرحلة ومخرجاتها  * 
 

 مخرجاتها العمليات/ الخطوات الفرعية لكل مرحلة  مراحل التطوير

 المرحلة الأولٌة. 1

 (التمهٌدٌة  )

 .تحلٌل المشكلة. ب.   تحدٌد المشكلة. أ

 إعداد الموازنة. دراسة الجدوى  د. ج 

 التخطٌط للنظام. هـ

 

 .دراسة الجدوى . أ

 .موازنة المشروع. ب

 تحلٌل النظام. 2

 .هٌكلة متطلبات النظام. ب. تحدٌد متطلبات النظام الجدٌد. أ

 .إعداد البدائل واختٌار البدٌل الأنسب . ج
 

 متطلبات العمل

 تصمٌم النظام . 3
 .تصمٌم البٌانات . ب.  تصمٌم واجهة الاستخدام . أ

 .ترجمة عملٌات المعالجة إلى مخططات . ج
 مواصفات النظام

 تطبٌق النظام . 4
 .الفحص . ب.  اقتناء المعدات والبرمجٌات وتركٌبها . أ

 .تثبٌت النظام . هـ.  التدرٌب . د.  التوثٌق . ج
 (تشغٌل  )نظام منفذ 

 صٌانة النظام . 5

 (الإدامة  )
 نظام محسن ------------------------

 ما علاقة مخرجات كل مرحلة بالمرحلة التً تلٌها ؟ : السؤال الثانً
 

 .مخرجات كل مرحلة تمثل مدخلات المرحلة التً تلٌها - 
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 : وتتضمن العملٌات التالٌة :المرحلة التمهٌدٌة -  أولاً 

 .تقوم المؤسسة بتشكٌل فرٌق البدء بالمشروع لٌقوم بتحدٌد المشكلة   : تحديـد المشكلـة. 1
 ٌقوم المحلل بجمع المعلومات واستخلاصها من الأفراد والوثائق والملفات لوضع البدائل  :تحليل المشكلــة. 2

  ومحاولة جمع معلومات أكثر لتحسٌن هذه البدائل ،والوصول فً النهاٌة إلى البدٌل                          
 .                          الأفضل من المعدات والبرمجٌات

 

 . عند تحلٌل المشكلة ٌقوم المحلل باستخلاص المعلومات الضرورٌة من الأفراد والوثائق والملفات  : علل* 
 

  . بهدؾ جمع المعلومات عن النظام القائم . 1
 . المساعدة على إبتكار البدائل . 2
 . حتى ٌستطٌع أن ٌصوغ البدائل . 3

 

 . ٌقوم المحلل عند تحلٌل المشكلة بالبحث عن مزٌد من المعلومات عن البدائل   :علل* 
  

 .  وذلك لتحسٌن هذه البدائل للوصول فً النهاٌة إلى مرحلة ٌكون أحد البدائل هو الأفضل - 
 

 الواجب مراعاتها عند تقٌٌم المعدات ؟ (الخصائص  )ما الأمور  : السؤال الثالث

 الأداء. أ

 

: 
 

 (أن تكون هذه الخصائص قابلة للقٌاس  )مراعاة السرعة والقدرة والإنتاجٌة

 .تؤخذ بعٌن الاعتبار كلفة صٌانتها على المدى البعٌد  : الكلفـــــة.ب

 .ٌحدد المخاطر التً قد تنجم عن أداء النظام ، وكٌفٌة السٌطرة علٌها  : الموثوقٌـــة. ج

ٌتم تجنب التكنولوجٌا الحدٌثة ؼٌر المجربة لتجنب مشكلاتها، وٌتم تجنب  : التكنـولوجٌــا. د

 .التكنولوجٌا القدٌمة لأننا سنضطر لتبدٌلها لاحقاً 

 .حٌث ٌتم التأكد من إمكانٌة ربط المعدات الجدٌدة بما هو متوافر فً المؤسسة : إمكانٌة الربط. هـ

ٌتم التأكد من أن أصحاب هذه التكنولوجٌا ٌوفرون الدعم اللازم بسهولة وسرعة،  : الدعـــــم. و

 .فً حال حدوث أي مشكلة 
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 هً منهجٌة لاتخاذ القرارات ، حٌث تعتمد على مجموعة من الأسالٌب والأسس العلمٌة  :إعداد دراسة الجدوى. 3

                              التً تعمل على المعرفة الدقٌقة لاحتمال نجاح أو فشل نظام معٌن ضمن ظروؾ 
  (مالٌة ، تشؽٌلٌة ، تقنٌة ، زمنٌة  )                             وقٌود معٌنة وهً  

 

 من ٌقوم بإعداد دراسة الجدوى  ؟ : السؤال الرابع
 .مدٌر المشروع : فً المشارٌع الكبٌرة  .1
 . محلل النظم : فً المشارٌع الصؽٌرة  .2

 

 ما الدور الذي ٌقوم به محلل النظم عند عمل دراسة الجدوى ؟ : السؤال الخامس
 : ٌستخدم المحلل خبرته وفهمه فً تصمٌم النظم وتطوٌرها لـ               * 

 .وصؾ حلول تتناسب مع متطلبات النظام المراد تطوٌره  .1
 .تحدٌد الكلفة المالٌة للحلول  .2

 .تحدٌد الوقت اللازم لإنجازها  .3

 .تبٌٌن أثر هذه الحلول على المستخدمٌن  .4
 

 

 ما أهمٌة دراسة الجدوى ؟ : السؤال السادس
 .تساعد فً اتخاذ القرار بإلؽاء تطوٌر النظام ، أو المضً بتطوٌره  .1
 .تحدد فٌما إذا كان النظام الجدٌد ٌلبً احتٌاجات النظام بفاعلٌة أم لا  .2

 

 من هم الأطراف الذٌن ٌقومون بالاطلاع على دراسة الجدوى واتخاذ القرار فٌه ؟ : السؤال السابع

 الإدارة العلٌا. 3فرٌق التطوٌر      . 2المؤسسة أو العمٌل الطالب للنظام      . 1
 

 ما الأمور الواجب التأكد من وجودها خلال دراسة الجدوى ؟ : السؤال الثامن
 .رؤٌة واضحة للنظام  .أ 

 .(واقعٌة النظام  )  توافر الإمكانات لتطبٌق النظام وتشؽٌله  .ب 

 .قائمة بالمخاطر التً قد تواجه النظام، والخطط اللازمة لمعالجتها  .ج 

 .وصؾ لمتطلبات النظام ومواصفاته  .د 

 .خطة لضمان نوعٌة النظام  .ه 

 .خطة تطوٌر النظام التفصٌلٌة  .و 

 .في حال عدم توافر إحدى النقاط السابقة ، فإنه من الصعب اتخاذ القرار بتطوير النظام:  ملاحظــة  
 

ٌقوم مدٌر المشروع بوضع التخمٌنات والتقدٌرات المالٌة اللازمة للمشروع للتحقق من  حٌث  :إعداد الموازنة.  4

أنه لا ٌتم تجاوز بنود الموازنة الموضوعة للمشروع أي ٌقوم بإعداد مقارنة بٌن الكلؾ 
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مدٌر المشروع هو  )المرصودة أو المخمنة وما تم إنفاقه فعلٌاً مع بٌان الفائض والعجز 
   .(المسؤول عن إعداد الموازنة

 

    :التخطيط للنظام.  5
 وضع خطة لتنفٌذ المشروع المقترح وتحدٌد معاٌٌر تقٌٌم النظام. أ  :وتتضمن هذه المرحلة

 .تحدٌد الإجراءات اللازمة لمتابعة المشروع .     ب
 

  : السؤال التاسع
 ٌجب أن تأخذ المرحلة التمهٌدٌة النظام وقتها الكافً ؟: علـل 
 .لما لها من تأثٌر على باقً المراحل من حٌث السرعة ووضوح المهمات - 

 
 

 :مرحلة تحلٌل النظام -   ثانٌاً 
 ما  سباب اهتمام المؤسسة بنوعية التحليل؟  : السؤال العاشر 

 إن لنوعٌة التحلٌل فً هذه المرحلة أثر كبٌر فً سرعة تصمٌم النظام وبرمجته (1
 .. كما وأنها تحدد الوقت اللازم لفحصه  (2

 

إن نتاجات التحلٌل لٌست إلاّ وصفاً ممثلاُ بمخططات ورسومات فنٌة الطابع وهذا ٌسمى :  ملاحظة * 
 . بالتوثٌق الفنً 

 

 :ما الموضوعات التً تغطٌها مرحلة التحلٌل  : السؤال الحادي عشر
 .     الأنشطة التً تجري داخل النظام الحالً القائم وادراك آلٌة عملها  .1

 .تحدٌد الإمكانات المطلوبة من النظام الجدٌد وآلٌة عمله  .2
 
 

  السؤال الثانً عشر
 ٌحتاج المبرمجون إلى وقت كبٌر فً إعداد البرامج ؟: علل 

 

 . ذلك لأنهم ٌضطرون للعودة لمرحلة التحلٌل والتصمٌم  -
 
 

  (قد تجري جمٌعها فً وقت واحد  )            مراحل تحلٌل النظام* 
 

   حٌث ٌتم جمع المعلومات التفصٌلٌة عن الإجراءات والنظم :تحدٌد متطلبات النظام الجدٌد.1

 .      المستخدمة من مصادرها المختلفة وتسجٌلها وتهٌئتها للمرحلة اللاحقة                          
 

 ما هً طرق جمع المعلومات التقلٌدٌة ؟ : السؤال الثالث عشر
 

حٌث ٌقوم محلل النظم بمقابلة الأفراد الذٌن لهم علاقة بالنظام لجمع معلومات  : المقابلة. 1
 . منهم عن النظام الحالً وتحدٌد الاحتٌاطات للنظام الجدٌد 
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 لاٌمكن القٌام بالمقابلة دائماً ؟ : علل* 
 .لما تحتاجه من وقت وكلفة - 

 

  : الاستبانة. 2
 

 متى ٌلجأ إلى طرٌقة الاستبانة ؟ / س 
 

 .عدد المستخدمون كبٌر. ب.                  ٌكون المستخدمون متباعدون جؽرافٌاً  . أ
 

 .توفٌر الوقت والكلفة.  ج
 

 .محلل النظم اعداد الاستبانة بمهارة وتوزٌعها للشخص المناسب الذي ٌتأكد من أنه سٌهتم بها بجدٌة  على* 

 

وهً متابعة أعمال المستخدمٌن بشكل مباشر لفترة  : الملاحظة المباشرة للمستخدمٌن. 3
 . محددة للتوصل إلى تحدٌد المشكلة  زمنٌة

 

 . متابعة اعمال المستخدمٌن بشكل مباشر من قبل المحلل : علل وتستخدم الملاحظة عندما أو 
 

 .أن ٌكون لدى بعضهم معلومات ؼٌر دقٌقة . ب.        ٌجد المستخدم صعوبة فً نقل المعلومة . أ
 

 . تعطً المحلل فرصة اكبر لفهم إجراءات العمل وسٌاساته . د.     لا ٌمتلك القدرة على بٌان المشكلة بصورة تقنٌة . ج

 
 .ومن عٌوبها        لا تعطً معلومات كافٌة إذا لم ٌقم المحلل باختٌار الاوقات المناسبة * 

 
تتم دراسة الوثائق والتقارٌر الخاصة بالمؤسسة للحصول  : تحلٌل وثائق النظام الحالً. 4

على تفاصٌل أكثر عن النظام الحالً ، وتمثل هذه الطرٌقة دعماً للطرق                               
 .   السابقة 
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 ما المعلومات التً ٌحصل علٌها المحلل من الوثائق ؟ : السؤال الرابع عشر
  .(لتجنبها فً النظام الجدٌد  )المشكلات فً النظام الحالً  .1
 .الفرص المتاحة للوصول إلى الاحتٌاجات الجدٌدة  .2
 .البٌانات والتعلٌمات المستخدمة فً المؤسسة  .3

 

 أذكر بعض الأمثلة على وثائق النظام ؟ : السؤال الخامس عشر
 .حٌث ٌوضح كٌفٌة أداء المهمات : دلٌل إجراءات العمل  .1
  .(الفواتٌر ، نماذج الطلبٌات  )نماذج الأعمال  .2

وتتم قراءة التقارٌر بالرجوع إلى البٌانات التً استخرجت منها : التقارٌر من النظام الحالً  .3
 البٌانات الواجب توافرها    . أ: المعلومات وذلك لمعرفة 

 العملٌات التً استخدمت للحصول على هذه المعلومات .                              ب
 

 ما الأمور التً ٌتم الاستفسار عنها فً المقابلة ؟ : السؤال السادس عشر
 . السٌاسات المتبعة فً المؤسسة .  2.                آلٌة العمل  .1

.                                           طبٌعة معالجة البٌانات . 4.                  المعلومات التً تحتاج لها المؤسسة . 3

.                        وجهة نظر المستخدمٌن فً حل المشاكل . 6.                    آراء المستخدمٌن فً النظام القائم . 5

 .التوقعات من النظام الجدٌد . 7

 

تنظٌم المعلومات عن النظام الحالً والجدٌد ، وذلك بتوضٌح المدخلات    : هيكلة متطلبات النظام.2

 (نمذجة النظام )والمخرجات والمعالجات وتدفق البٌانات الذي ٌتم فٌه من خلال 
 

بعد هٌكلة البٌانات ، توضع مجموعة من  :(واختيار البديل الأنسب  )إعداد بدائل التصميم .3

الاستراتٌجٌات الأكثر كفاءة التً توفر الجهد والكلفة و التقنٌة البسٌطة ، و التً تلبً احتٌاجات 
 .المستخدمٌن وٌتم اختٌار الأفضل بٌنها 

 
 

 ما هً قٌود ومٌزات اختٌار البدٌل الأفضل ؟ : السؤال السابع عشر
 

 .مدى توافر الموارد المالٌة والبشرٌة . 2.       الزمن اللازم للتطبٌق  .1
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 :مرحلة التصمٌم -  ثالثاً 
  :وتتضمن الخطوات التالية 

ٌتم فٌها تصمٌم طرٌقة تفاعل المستخدمٌن مع النظام، :  (User Interface )تصمٌم واجهة الاستخدام .1

(                     Forms)شاشات الإدخال :- مثل وضع تفاصٌل التصامٌم الخاصة بـ
  ( .dialogs) وطرق الحوار مع المستخدم  ( Reports)التقارٌر 

 

 .حٌث ٌتم تمثٌل البٌانات باستخدام أحد النماذج المناسبة لنظام إذارة قواعد البٌانات :تصمٌم البٌانات.2
  
 .إلى جداول علائقٌة(E-R Diagram )ومثال على ذلك تحوٌل مخطط الكٌنونات - 

 

ٌتم وضع مخططات سٌر العملٌات التفصٌلٌة لكل عملٌة ٌتضمنها  :ترجمة عملٌات المعالجة إلى مخططات.3
 . النظام ٌتم تحوٌلها فٌنا بعد إلى برامج باستخدام لؽات البرمجة 

 

 تعتبر هذه المرحلة من المراحل الفعلٌة المهمة ؟ / علل  : السؤال الثامن عشر
 . لأنها تستنزؾ وقتاً كبٌراً إذا لم ٌتم إدارتها على نحو فاعل -  

 

 :مرحلة تطبٌق النظام - رابعاً 
 

 علل تعتبر مرحلة التطبٌق مرحلة حٌوٌة ؟ / س
 

 . حٌث أن عدم نجاحها قد ٌؤدي إلى فشل النظام حتى لو ٌتم إعداد نظام عالً الكفاءة / ج 

 :وتتضمن العمليات التالية
 . من بٌن البدائل التً تم اختٌارها وتثبٌتها على الحاسوب اقتناء المعدات والبرمجيات وتركيبها .1

 
 وهً عملٌة اختبار لصحة عمل النظام ، أو تنفٌذ البرامج لمعرفة الأخطاء ومعالجتها ولٌس :الفحص . 2

 .  لاثبات أن المنتج خال من الاخطاء 
 

 

  : السؤال التاسع عشر
 من الأفضل أن نكتشف الأخطاء فً وقت مبكر ؟: علل 

 .  لأن تكلفة التصحٌح تزداد بشدة كلما قطعنا شوطاً أكبر فً عملٌة التطوٌر-  

  : السؤال العشرون
 ٌجب توثٌق الأخطاء جمٌعها ونتائج الفحص؟: علل 

 أو اكتشاؾ أي حتى تتم مقارنتها مع نتائج إعادة الفحص بعد التعدٌل ، لمعرفة مدى نجاح التصحٌح -  
 .     تؽٌرات أو آثار جانبٌة ؼٌر متوقعة وؼٌر مرؼوب فٌها 

 

 . ٌفضل أن تتم عملٌات الفحص بمشاركة أعضاء متخصصٌن من خارج نطاق فرٌق التطوٌر*  
 

 إن معظم البرمجٌات تتكون من برامج فرعٌة لها وظائؾ مستقلة ، وٌتم عادة فحص هذه  :1ملاحظة * 
  .(ٌسهل عملٌة عزل الأخطاء  )الأجزاء على نحو مستقل قبل البدء بفحص النظام الكلً مما 

 

أن احد أكثر الاسباب شٌوعاً للأخطاء هو عدم فهم متطلبات النظام من قبل المسؤولٌن  : 2ملاحظة * 
 .  والمشاركٌن فً عملٌة الفحص 
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  تمر عملٌة الفحص بمجموعة من المراحل عددها ؟                               

 . على نحو منفرد  (برنامج فرعً صؽٌر  ) ٌتم فحص جزء :الأجزاء / فحص الوحدات . أ
 

بعد اتمام فحص الوحدات ٌتم دمجها تدرٌجٌاً لتكون نظم فرعٌة أكبر وأكثر تعقٌداً ٌتم  : الفحص المدمج. ب

 . فحصها وتصحٌح اخطائها 
 

 عند اكتشاؾ الاخطاء فً الفحص المدمج ٌجب الرجوع إلى المرحلة السابقة :  الفحص الاتدادي :ملاحظة * 
 

وإعادة فحص الوحدات المكونة للنظام الفرعً ومعالجة أخطائها وبعد ذلك ٌتم فحص النظم الفرعٌة المحتوٌة 
 . للوحدات من جدٌد للتأكد من عدم تكرار حدوث الأخطاء 

 

 

 . ٌنتهً الفحص المدمج بفحص النظام كاملاً * 
 

وٌدعى اٌضاً فحص القبول وفٌه ٌتم إجراء الفحوصات السابقة إجمالاً من قبل مبرمجً النظام  : فحص التأكٌد. ج

ولكن خلال فحص التأكٌد ٌتم فحص النظام من قبل المستخدمٌن . ومصممٌه أو مجموعة مستقلة من الفاحصٌن 

المعنٌٌن وذلك باستخدامه تحت ظروؾ عمل تشؽٌلٌة مطابقة للتأكد على نحو نهائً من تلبٌة لظروؾ واحتٌاجات 

 . العمل الذي صمم من أجله 
 

المعدات ، أجهزة الحاسوب  )إن البرنامج الذي تم تطوٌره جزء من نظام أشمل وأكبر ٌتضمن  : فحص النظام. د

 . فبعد فحص هذا النظام على نحو كامل  (، قواعد بٌانات ، الخدمات 
 

ٌعد مكوناً محورٌاً فً بناء الحزم البرمجٌة ونظم المعلومات حٌث تخدم عدداً من الأهداؾ وفئات   :التوثيق. 3

 . مختلفة لها علاقة بالنظام 

 :وأهمٌة التوثٌق من وجهة نظر كل من *  

 .توضٌح لكٌفٌة الاستخدام :  المستخدم -

 .وصؾ للخوارزمٌات والتقنٌات والإجراءات والبرامج الفرعٌة  : (المبرمج  )المصمم  -

.وسٌلة للوصل بٌن متطلبات النظام والتصمٌم والمستخدمٌن والإدارة وفرٌق التطوٌر   :محلل النظم   -   

 

  على ماذا تتضمن خطة التوثٌق ؟ : السؤال الثانً والعشرون

 .ملخص عن وظٌفة النظام ومهماته ومزاٌاه وتحسٌناته   :ملحوظات حول الإصدار .1
 . توصٌات حول تثبٌت النظام وإعداده للتشؽٌل : تعليمات التثبيت .2

 .معلومات عامة للمستخدم النهائً عن كٌفٌة استخدام النظام والوظائؾ التً ٌتضمنها   :دليل المستخدم .3

 .تعلٌمات حول كٌفٌة تكٌٌؾ النظام مع طبٌعة العمل والاحتٌاجات   :دليل تطبيق النظام .4
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 معلومات مساندة للنقاط المذكورة ، ٌتم عرضها إلكترونٌاً ما من خلال النظام :مساعدة مباشرة .5

 .                   نفسه أو من خلال رابط على الإنترنت   
 

 
  .إن محتوٌات خطة التوثٌق السابقة ؼٌر شاملة إذ قد ٌستثنى منها أو ٌضاؾ علٌها حسب الحاجة  *
 

 ما أنواع الوثائق  ؟  *  

 .الوثائق الموجهة للمستخدم توزع مع النظام . 1

 . الوثائق الخاصة بالتصمٌم لا تسلم ، بل تبقى مع فرٌق التطوٌر ما لم ٌتم الاتفاق على ذلك . 2

 : ملاحظة * 
 ٌجب أن تكون عملٌة التوثٌق مستمرة ومتوازٌة مع النشاطات الأخرى  - 

 .       وخصوصاً البرمجة و التصمٌم 

 
 

 عرف الكاتب التقنً ؟ : السؤال الثالث والعشرون
 

 هو الشخص المسؤول عن الصٌاؼة والإشراؾ على التوثٌق بالتنسٌق مع أعضاء الفرٌق -  
 .    المعنٌٌن 

 

 

 

 

 

 عدد أنواع التوثٌق واشرح كل نوع ؟ : السؤال الرابع والعشرون

لكً ٌتمكن   ( Code )نصوص توضٌحٌة مضمنة بٌن أسطر الشٌفرة  وهي  :توثيق البرنامج المصدري .أ 

  . (222انظر الكتاب صفحة  )المعنٌون من فحص الشٌفرة ودراستها عند الحاجة 

  . اللازم لهاوٌستفاد منه فً فحص البرامج وتعدٌلها ودراستها ومن الصعب فهم الشٌفرة دون توافر التوثٌق 

 .ٌصؾ مزاٌا ووظائؾ النظام وكٌفٌة استخدامها وٌحتوي دلٌل لحل المشكلات   :توثيق المستخدم .ب 

ٌقوم المبرمجون والمحللون بتوضٌح الأسباب الرئٌسٌة لاختٌار طرٌقة دون أخرى من تصمٌم   :توثيق التصميم .ج 

 :النظام ومناقشة الحلول البدٌلة وكٌفٌة تطوٌر التصمٌم الحالً فً مراحل لاحقة ، وٌشمل هذا التوثٌق على 

  .(قواعد البٌانات وتركٌبها . الخوارزمٌات ، ج. واجهة التطبٌق ،   ب. أ )        
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 .ٌستفاد منه لأؼراض تعدٌل تصمٌم النظام وتحدٌثه  

 . أخرى  تستهدؾ شرائح مختلفة من العملاء بهدؾ إٌصال فكرة المنتج ومزاٌاه ومقارنته بنظم  :الوثائق التسويقية .د 
 

 

  .التدريب .4
 

  : السؤال الخامس والعشرون
 ٌعد التدرٌب على النظام من أهم المراحل اللازمة لإثبات مدى نجاح النظام ؟: علل 

 

 .لأنه لا ٌنجح أي نظام ولو أعد بكفاءة عالٌة دون وجود الأفراد المؤهلٌن للعمل علٌه - 
 

  : السؤال السادس والعشرون
 تختلف الحاجة للتدرٌب من نظام لآخر ؟: وضح 
فالنظام المعقد ٌحتاج إلى . لأنه كلما زاد النظام تعقٌداً ، زادت الحاجة إلى الإجراءات التدرٌبٌة - 

 .تدرٌب مكثؾ والنظام الصؽٌر ٌحتاج إلى تدرٌب بسٌط 
 

 

 

 ماذا تتطلب عملية التدريب ؟ : السؤال السابع والعشرون
  أمثلة تطبٌقٌة وورشات عمل. 

 تحضٌر وإعداد دلٌل استخدام وتشؽٌل النظام 

وهً عملٌة تنظٌمٌة توضح آلٌة الانتقال من النظام القدٌم للجدٌد أو تركٌب النظام   :تثبيت النظام. 5

 .وتطبٌقه للعمل علٌه فً حال عدم توافر نظام سابق 
 

 

 ما الأمور الواجب معالجتها والوقوف علٌها عند تثبٌت النظام ؟ : السؤال الثامن والعشرون
 .تحوٌل البٌانات ونقلها من النظام القدٌم إلى النظام الجدٌد  .1
حٌث ٌتم اختٌار الوقت المناسب لتنفٌذ هذه المرحلة وجدولتها فً أوقات ٌكون : دورة عمل المؤسسة  .2

 : نشاط المؤسسة عند أدنى مستوٌاته وذلك 

 . إرباك الموظفٌن . ب.                           تجنب إعاقة عمل المؤسسة . أ
 .آلٌة تصحٌح الأخطاء التً قد تطرأ عند التطبٌق الفعلً للنظام  .3

 

 عدد طرق تحوٌل النظام القدٌم إلى الجدٌد ؟ : السؤال التاسع والعشرون
 

 .متوازٍ . 4.  تطبٌق فً موقع واحد . 3.    مرحلً . 2.     مباشر . 1
 

  (225راجع الكتاب صفحة  )
 

 

  : مرحلة صٌانة النظام- خامساً 
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ٌتم إصدار برمجٌات محتوٌة على بعض الأخطاء ؼٌر المؤثرة فً فاعلٌة النظام ووظائفه ومن ثم ٌتم  .1

لٌطلع علٌها المستخدمٌن والعمل علٌها بكفاءة  (وثٌقة ملحوظات الإصدار )توثٌق هذه الأخطاء فً 

 .(آلٌة التعامل مع الأخطاء غٌر المؤثرة ). للحٌلولة دون حدوثها 

 لفحص و التطوٌر تظهر أثناء تفعٌل النظام وتشؽٌله من قبل  الأخطاء التً لم تكتشؾ فً أثناء فترة ا .2

المستخدمٌن وخلال هذه الفترة ٌقوم المطورون بتتبع الأخطاء وتوثٌقها ووضع حلول لها لٌتسنى انجاز 

 .نسخة جدٌدة معدلة من النظام 

إصدار تحدٌثات دورٌة على البرمجٌات لمعالجة الأخطاء القدٌمة أوإضافة مزاٌا جدٌدة أو كلٌهما ،  .3

 . (أسباب إصدار تحدٌثات دورٌة على البرامج  ). وعادة ما تكون هذه التحدٌثات مجانٌة 

 
  دوات تحليل النظم وتصميمها 

 

 عدد مٌزات أدوات التحلٌل ؟ : السؤال الثلاثون
 .تمتاز بسهولة فهمها وتعدٌلها  .1
 .قدرتها على تقسٌم النظام إلى نماذج ٌسهل التعامل معها  .2

 

 :هناك أدوات عدة تستخدم لتحلٌل النظم منها * 

هو عبارة عن أداة رسم تستخدم لتوضٌح تدفق البٌانات داخل   : (DFD )مخطط تدفق البيانات . 1

النظام ، حٌث تبٌن مصدر البٌانات والعملٌات التً ستجري علٌها لتحوٌلها إلى معلومات ، 
 .وتسلسل هذه العملٌات وكٌفٌة تخزٌن البٌانات 

 
 كٌف ٌساعد مخطط تدفق البٌانات على تحسٌن وزٌادة كفاءة النظام ؟ : السؤال الحادي والثلاثون

 من خلالها ٌمكن معرفة البٌانات الفائضة أو الإجراءات ؼٌر الضرورٌة فً النظام  .1
تقارن المخططات الخاصة بالنظام القائم مع مخططات النظام المقترح لتحدٌد العملٌات  .2

 .التً بحاجة لتعدٌل أو إضافة 

  (مكونات أقل  )تقارن البدائل للنظام الجدٌد مع بعضها  .3
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 .يتكون هذا المخطط من رسومات و شكال تبين طريقة العمل :  ملاحظة مهمة * 
 (الأشكال حفظ    ) ( 228راجع الكتاب صفحة  )

 

هو أداة من أدوات تحلٌل النظم وتستخدم أثناء عملٌة التحلٌل لتحلٌل  :مخطط الكينونات والعلاقات . 2

وخصائصها والعلاقات التً تربط بٌنها ، وٌتم استخدامها  ( E-R Diagram )كٌنونات النظام 
 . عند بناء قواعد البٌانات بعد اختٌارها

 

هو أداة من أدوات تحلٌل النظم تقوم بتمثٌل الحالات المختلفة لشروط العملٌات   :جداول القرار. 3

داخل النظام ، وتحتوي على أربع قطاعات توزع فٌها  ( Decision Tables )وسٌاسات العمل 
 .الشروط والبدائل والأفعال  ومدخلات القرار 

 

تظهر الشجرة المسارات التً ٌمكن أن ٌتبعها المحلل لاتخاذ القرار المناسب ،   :شجرة القرار. 4

 .وتساعد فً اختٌار المشروع الأقل كلفة والأعلى فائدة 
 حزم التطبيقات: ثانيا 

 

 هً برامج جاهزة ٌتم شراؤها وتعالج الأنشطة المشتركة بٌن الشركات المتشابهة ، :حزم التطبيقات 
وتكون على اتصال دائم مع الزبائن للاستفادة من تؽذٌتهم الراجعة فً تطوٌر النسخ الجدٌدة التً 

 . تحتوي على خصائص ومزاٌا إضافٌة تناسب متطلبات المؤسسة وباسعار إضافٌة 
 عدد فوائد حزم التطبٌقات ؟ : السؤال الثانً والثلاثون

 

 . تضمن عدم مخالفته لما هو متوقع ، وتضمن كفاءته . 2.    توفر الوقت والجهد  .1

 .الاستفادة من التؽذٌة الراجعه للزبائن لتطوٌر نسخ جدٌدة ومزاٌا اضافٌه . 3
 

 اذكر أمثلة على حزم التطبٌقات ؟ : السؤال الثالث والثلاثون
 

  .  نظم إدارة المستودعات. 2.      نظم دفتر الأستاذ  .1
 

 عدد مراحل حزم التطبٌقات ، واشرح جمٌع ما تتضمنه كل مرحلة ؟ : السؤال الرابع والثلاثون
حٌث ٌتم إٌجاد وصؾ لعملٌات المؤسسة والإمكانات التً تساعد على اتخاذ القرار فً  :المرحلة الأولٌة  .1

لمحاولة اقناع الإدارة  (موزع البرامج  )اختٌار الحزم البرمجٌة المناسبة للمؤسسة ، وٌقوم بهذه المرحلة 
 . بالعمل على تؽٌر النظام واستخدام النظام الجدٌد 

ٌعدل المزود البرمجٌة لتناسب احتٌاجات الشركة وٌقوم بتقٌٌم أهمٌة هذا التعدٌل وهذا   :مرحلة التطوٌر .2
 .التعدٌل لا ٌتناول النظام ككل بل اجزاء معٌنة 

  .ٌقوم هنا مزود النظام بعملٌات تثبٌت النظم والتطبٌق على الأجهزة  :مرحلة التنفٌذ .3

 .ٌتم التعدٌل على النظام حسب حاجة السوق أو المستخدم   :مرحلة التشغٌل والصٌانة .4
 

 . آلٌه تطوٌر النظام باستخدام طرٌقة حزم التطبٌقات * 
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تقوم الشركات البرمجٌة بطرح هذه البرامج بحٌث تؽطً احتٌاجات النظام نوعاً ما وبعد البدء بتطبٌق البرنامج فإنها 
تسوقه إلى مؤسسات أخرى ذات متطلبات متشابهه ، ثم تطرح هذه الشركات خصائص ومٌزات إضافٌة على نحو 

 . تدرٌجً لدعم متطلبات المؤسسة وبأسعار إضافٌة 
 

 

  تطوٌر المستخدم الأخٌر: ثالثا 
 

 )هً الطرٌقة التً ٌلجأ إلٌها المستخدمون لتطوٌر نظمهم الخاصة باستخدام نظم قواعد البٌانات: تطوير المستخدم الاخير 
Microsoft Access )  والجداول الالكترونٌه(Excel )  وتستخدم هذه الطرٌقة: 

 

 .عندما لا ٌستطٌع قسم نظم المعلومات من متابعة التؽٌرات المعلوماتٌة للنظام  . أ

 . عند عدم كفاٌة النظم التً ٌستخدمها  . ب

نظام مبٌعات لا ٌتابع تارٌخ تسجٌل الشٌكات لذا ٌقوم المستخدم بتطوٌر نظام خاص ٌسجل :مثال

 .توارٌخ الشٌكات

 عدد مراحل تطوٌر المستخدم الأخٌر ؟ : السؤال  الخامس والثلاثون

ٌحدد المستخدم المشكلة وٌحدد كٌفٌة حلها ولا ٌوجد تحدٌد رسمً للمهمات لأن  : المرحلة الأولية .1

 .  المستخدم هو الذي سٌقوم بالتطوٌر 

ٌقوم المستخدم بإنشاء النظام باستخدام أدوات بسٌطة لا تتطلب مهارات محترفٌن فً البرمجة ،   :مرحلة التطوير .2

 . وأحٌاناً ٌلجأ إلى الخبراء 

تكون هذه العملٌة سهلة حٌث أن المطور هو المستخدم نفسه ولا ٌكون هناك تدرٌب أو ٌكون سهلاً   :مرحلة التطبيق .3

 . لبعض المستخدمٌن نظراً لإلمام المستخدم الذي قام ببناء النظام بكل من النظام وآلٌة عمله 

المستخدم هو المسؤول عن تشؽٌل النظام ، وعن النسخ الاحتٌاطٌة ، ٌكون   :مرحلة التشغيل والصيانة. 4

 . على سرٌتها ، وٌتابع صٌانة النظام والتعدٌلات التً ٌرٌدها ةوالمحافظ
 

 

 

 .ٌلجأ أحٌانا المستخدم الى الخبراء لتعدٌل النظام: علل
 

لدعمهم فً عملٌة التطوٌر و فً الحالات التً ٌكون فٌها المستخدمٌن مجموعه مما ٌتطلب الأمر جهدا فً  
 .الفحص و التوثٌق

 

 .تكون مرحلة التشغٌل و الصٌانه عبئا على المستخدم فً طرٌقة تطوٌر المستخدم الأخٌر: علل 
 

 .لأنها تتطلب وقت و جهد اضافً و مهارات قد لا تكون لدى المستخدم 

ويحتاج المستخدم في بناء هذه النظم إلى تدريب لتطوير مهاراته للعمل على الميزات المتطورة :   ملاحظة  *

  .للبرمجيات 
 

 النماذج التجرٌبٌة: رابعا 
 

وسٌلة تطوٌر بدٌلة ٌعتمد فٌها مطورو النظم على الأفكار والمتطلبات العامة للمستخدمٌن لتطوٌر 
نموذج ٌوضع مباشرة للاستخدام ، ومن ثم ٌقوم المطورون بتعدٌل النموذج بناء على اقتراحات 

 . المستخدمٌن وخبراتهم 
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    :ملاحظة* 
يتم اللجوء إلى هذه الطريقة ، عندما تكون الاحتياجات المعلوماتية للنظام غير واضحة ومحددة  و في حالة النظم 

  . (نظام التجارة الالكتروني  )الجديدة التي تستخدم لأول مرة مثل 

 على ماذا تتضمن طرٌقة النماذج التجرٌبٌة ؟ : السؤال السادس والثلاثون

  .ٌظهر للمستخدمٌن كٌفٌة عمل النظام واستخدامه. معالجة البٌانات وتدفقها  .1
 

 

  : السؤال السابع والثلاثون 
 قد لا ٌؽطً هذا النموذج كل الوظائؾ التً ٌملكها النظام بالكامل ؟ : علل

 .لأنه نموذج مصؽر سٌتم تطوٌره لاحقاً - 

 بٌن الخطوات اللازمة لبناء نموذج تجرٌبً ؟  :السؤال الثامن والثلاثون 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

يحن جحديد الوحطلبات : الورحلة الأولية 

 الأساسية للنظام هن قبل الوسحخدهين

 تطوير نموذج تجريبي موجود

 تطبيق النموذج التجريبي

مراجعة النظام وتعديله حسب التغذية 
 الراجعة من المستخدم

 هل
 يلبي احتياجات 

 المستخدم ؟

 نموذج مقبول

 لا نعم
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 إذا لبى النظام الاحتياجات العامة يكون مقبولالاً ، وإلا يتم تعديله مرة  خرى :ملاحظة* 

 
 :أنواع النماذج التجرٌبٌة  -
 

وهو النموذج الذي ٌستؽل أقصر الطرق التطوٌرٌة الأساسٌة   :النموذج التجرٌبً المتسارع .1
 .والمعاٌٌر ، من أجل الوصول إلى تطور سرٌع ، وإنتاج نسخة أولٌة من النظام 

 

وهو أكثر الأنواع هدراً للوقت والجهد ، وٌقل استخدام هذا النموذج   :النموذج التجرٌبً المستبعد .2

 .تدرٌجٌاً وبعد مدة قصٌرة ٌتم التوقؾ عن استخدامه 
 

وهً النماذج التً تبنى بطرٌقة نوعٌة لتزوٌد المطور بالتؽذٌة   :النموذج التجرٌبً التطوٌري .3
. الراجعة وٌتم التعدٌل علٌها حسب احتٌاجات المستخدم ، للوصول إلى النموذج الأمثل

الوصول إلى بناء نموذج متٌن وصحٌح بطرٌقة تركٌبٌة : والهدؾ الرئٌس من هذه النماذج*
 .  بحٌث ٌتم تعدٌله وتحسٌنه على نحو متسلسل ، وٌعتبر هذا النوع نواه النظام الجدٌد 

 

  :السؤال التاسع والثلاثون 
 .لأنه ٌتطور تدرٌجٌاً - ٌعد النموذج التجرٌبً التطوٌري ذاتً التفسٌر ؟: علل 

الاستفادة من مٌزات الطرق المختلفة فً بناء نظم المعلومات وذلك بربطها مع بعضها هن الووكن  :السؤال الأربعون 

   :بطرٌقة معٌنة ، لاستخدامها فً بناء النظم ، مثل 

 .استخدام النموذج التجرٌبً كجزء من دورة الحٌاة . 1

 استخدام حزم التطبٌقات كنموذج مساعد فً عملٌة التحلٌل لجمع الاحتٌاجات واستخدامها فً دورة الحٌاة  (أ . 2

 إذا كان التوثٌق معداً بطرٌقة جٌدة فٌمكن استخدامه لتحدٌد مصطلحات العمل لمساعدة المبرمجٌن على   (    ب 

 .          فهم المتطلبات 

استخدام تطوٌر المستخدم الأخٌر ، مع طرٌقة دورة الحٌاة ، بحٌث ٌتم إعطاء صلاحٌات محدودة للمستخدم بإجراء التعدٌلات . 3

  (السماح للمستخدم باستخدام أدوات بناء التقارٌر  )اللازمة باستخدام الأداة المناسبة ، مثل 

تبنى اساسٌات دورة الحٌاه عند شراء حزم التطبٌقات والبدء بالمواصفات الوظٌفٌة المطلوبة قبل . 4

 . الشراء ، مما ٌعطً سهولة فً تقٌٌم البدائل 

 

 ما هً إٌجابٌات المزج بٌن طرق تطوٌر النظام ؟:   السؤال الحادي والاربعون
 .اختصار الوقت  .1
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 .تساعد المبرمجٌن على فهم المتطلبات  .2

 .تعطً سهولة فً عملٌة تقٌٌم البدائل  .3
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  فً الكتاب225طرق التحوٌل إلى النظام الجدٌد الصفحة * 
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 : قارن بٌن الطرائق المختلفة لتطوٌر نظم المعلومات ، من حٌث- 
 

  حجم النظام. 4دور المستخدم           . 3الزمن اللازم للتطوٌر     . 2حجم البٌانات      .1 
 

 حجم البٌانات 
الزمن اللازم 

 للتطوٌر
 حجم النظام دور المستخدم

 دورة الحٌاة 
ٌتم جمع كم هائل من 

 البٌانات
 تأخذ وقتاً طوٌلاً 

للمستخدم دور فً تحدٌد 
 الاحتٌاجات عند تحلٌل النظام 

ٌستخدم فً الأنظمة الكبٌرة 
 والمعقدة والمتداخلة فً مهامها 

 النموذج التجرٌبً
لا ٌوجد حجم كبٌر 

 من البٌانات

قد لا ٌحتاج إلى 
وقت طوٌل وقد 

 تدوم طوٌلاً 

للمستخدم دور كبٌر فً 
إعطاء تغذٌة راجعة لتطوٌر 

 النظام

ٌستخدم فً الأنظمة الكبٌرة 
 والصغٌرة غٌر الواضحة 

 حزم التطبٌقات
لا ٌوجد حجم كبٌر 

 من البٌانات
لا تحتاج إلى 
 وقت طوٌل

ٌكون دور المستخدم فً 
إعطاء تغذٌة راجعة للمؤسسة 

 المعدة للنظام لتطوٌره

ٌستخدم فً الأنظمة الكبٌرة ذات 
المهام المشتركة بٌن معظم 

 الشركات

 المستخدم الأخٌر
لا ٌوجد حجم كٌر 

 من البٌانات
لا تحتاج إلى 
 وقت طوٌل

المستخدم له دور رئٌس فً 
 بناء النظام

 ٌستخدم فً الأنظمة البسٌطة
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 : الوحدة السابعة  
 

 الشبكات  و الإتصالات
الشبكات و الإتصالات 
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 الاتصالات: الدرس الأول 
 

 ما هو المقصود بالاتصالات ؟ : السؤال الأول

هو مصطلح ٌشٌر إلى الوسائل كافة المستخدمة لنقل البٌانات والمعلومات بأشكال مختلفة من نقطة - 

 .إلى أخرى باستخدام أجهزة إلكترونٌة 
 

 (أو عرف نظم الاتصالات  ) على ماذا تتضمن نظم الاتصالات ؟ : السؤال الثانً
تتضمن على مجموعة من الأجهزة والبرمجٌات التً تقوم بمجموعة من الوظائؾ لإجراء عملٌة - 

 . الاتصال
 

 عدد أهم الوظائف التً تقوم بها نظم الاتصالات ؟ : السؤال الثالث
 إرسال البٌانات والمعلومات واستقبالها . ب
 .إنشاء وسٌلة اتصال بٌن المرسل والمستقبل . ت
 .إٌجاد أفضل مسار توجه الرسالة فٌه  . ث

 .الموثوقٌة بحٌث ٌتم التأكد من أن الرسالة قد وصلت إلى المستقبل المعنً بها  . ج

 .فحص إذا ما كان هناك أخطاء فً عملٌة نقل البٌانات : القٌام بأعمال أخرى مثل  . ح
 .تحوٌل الرسالة من سرعة لأخرى أو من شكل إلى آخر  . خ

 .المحافظة على سرٌة المعلومات  . د
 

 ما هو المقصود بالبروتوكولات ؟ : السؤال الرابع

هً عبارة عن مجموعة مشتركة من القواعد والإجراءات التً تتقٌد بها معدات وبرمجٌات - 

الاتصال للتمكن من التخاطب مع بعضها البعض بحٌث تسٌطر هذه الإجراءات على عملٌة النقل 
 .بٌن نقطتٌن فً شبكة الاتصال 

 

 الرئٌسٌة للبروتوكول ؟ (المهمات  )ما هً أهم الوظائف  : السؤال الخامس
 .تحدٌد كل جهاز فً خط الاتصال .1
 .التحقق من وصول الرسالة صحٌحة  .2

 .تصحٌح الأخطاء إذا حصلت  .3
 .ضمان انتباه الطرؾ الآخر .4
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 ما هً أنواع الإشارات الكهرومغناطٌسٌة التً ٌتم من خلالها نقل البٌانات فً نظم الاتصالات ؟ : السؤال السادس
 

 :وتمثل كالتالً  ( Digital )  رقمٌة .1

 
 

 

 
 :وتمثل كالتالً ( Analog ) تماثلٌة .2

 
 

 
 

 
 

 
 ما هو المقصود بالإشارة الرقمٌة ؟ : السؤال السابع

هً موجات منفصلة ، حٌث ٌتم إرسال البٌانات على شكل حالتٌن منفصلتٌن ٌتم تمثٌلهما على هٌئة - 

 ( .(1والآخر بالرقم الثنائً ( 0 )خطٌن مختلفٌن فً الارتفاع أحدهما ٌشار إلٌه بالرقم الثنائً 
 

 

 فً الإشارة الرقمٌة ؟ ( 1) و  ( 0 )على ماذا تشٌر حالتً  : السؤال الثامن
 

 .تشٌر إلى وجود أو عدم وجود نبضة كهربائٌة - 
 
 

 ما هً أهم الأمثلة على استخدام الإشارة الرقمٌة ؟ : السؤال التاسع
 

الإشارات المستخدمة داخل أجهزة الحواسٌب للاتصال مع مكوناته المختلفة ، كما تستخدم فً - 
 .الأجهزة الرقمٌة جمٌعها 

 

 ما هو المقصود بالإشارة التماثلٌة ؟ : السؤال العاشر

هً موجات مستمرة ، تمر داخل وسائط النقل مثل تلك التً تستخدم فً الاتصالات الصوتٌة - 

 .للتعبٌر عن تؽٌر طبقات الصوت 
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 ما هً أهم المعاٌٌر المستخدمة للمقارنة بٌن الوسائط المختلفة لنقل البٌانات فً نظم الاتصالات ؟ :السؤال الحادي عشر

 .سرعة نقل البٌانات  .3
 .معدل البود  .4
 .سعة النطاق  .5

 

 ما المقصود بسرعة نقل البٌانات ؟  : السؤال الثانً عشر

ولقٌاس السرعات الكبرى ٌستخدم أحد  (bps)هً عدد البتات فً الثانٌة الواحدة وٌرمز لها بالرمز - 

 .مضاعفات هذه الوحدة 
 

ما هً مضاعفات الوحدة الأساسٌة المستخدمة فً قٌاس سرعة نقل البٌانات   : السؤال الثالث عشر
 ؟

 :ومضاعفاتها هً  ( bps )الوحدة الأساسٌة هً - 

1.  (Kbps                         .)2 (. Mbps.)                      3. ( Gbps.) 
 

 ما هو المقصود بمعدل البود ؟ : السؤال الرابع عشر
 .هو مصطلح ٌشٌر إلى عدد النبضات التً تحدث فً الثانٌة الواحدة - 

 
 

 ما هو المقصود بسعة النطاق ؟ : السؤال الخامس عشر
 .هً الفرق بٌن أكبر وأقل كمٌة من الترددات التً ٌمكن تمرٌرها خلال الوسط -  

 

 هناك ثلاثة طرق لنقل البٌانات والمعلومات بٌن أجهزة الاتصال،عددها؟مع ذكر مثال؟: السؤال السادس عشر

بحٌث أن الإشارات تنتقل فقط باتجاه واحد ومثال على ذلك محطات البث الإذاعً   :إرسال باتجاه واحد .1

 .والتلفازي 

 

ومثال علٌها المذٌاع البحري والجهاز اللاسلكً الذي ٌستخدمه   :إرسال باتجاهٌن فً أوقات مختلفة .2

 .شرطً المرور 

 
 

 ومثال على ذلك الهاتؾ  :إرسال باتجاهٌن . ذ
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 ما هً أنواع وسائط الاتصال التً ٌتم استخدامها لنقل البٌانات ؟ : السؤال السابع عشر
 

 .الوسائط السلكٌة  .2
 .الوسائط اللاسلكٌة  .3

 

عدد أنواع الكوابل المستخدمة فً الوسائط السلكٌة ، مرتبة حسب السرعة  : السؤال الثامن عشر
 ؟
 

 ( Fiber Optics )كٌبل الألٌاؾ الضوئٌة  .1

 (. Coaxial Cable )الكٌبل المحوري  .2

  ( .UTP )الكٌبل المزدوج  .3
 

  : السؤال التاسع عشر
 لا تحتاج الوسائط اللاسلكٌة إلى وسائط مادٌة لنقل الإشارات؟: علل 

 

 .وذلك لأنها ترسل الإشارات خلال الأثٌر باستخدام ترددات معٌنة للطٌؾ الكهرومؽناطٌسً -  
 

كٌف عملت الحكومات لمنع تداخل الاستخدامات المختلفة للإشارات اللاسلكٌة  : السؤال العشرون
 سواء أكانت تلفازٌة أو خلوٌة أو بٌانات حاسوبٌة ؟

 

قامت بتخصٌص مدى مختلؾ لكل نوع من أنواع الاستخدامات ، حٌث أنه ٌوجد لكل مدى من هذه -  

 .الترددات مٌزات ومحددات خاصة 
 

 اللاسلكٌة  ؟ (قنوات الاتصال )عدد بعض الأمثلة على وسائط  : السؤال الحادي والعشرون
 

 .الأمواج الرادٌوٌة  .1
 .الأمواج المٌكروٌة  .2

 .الأقمار الصناعٌة  .3

   .الأمواج تحت الحمراء .4

 ما هو المقصود بالأمواج الرادٌوٌة ؟  : السؤال الثانً والعشرون
اللاسلكٌة وهً سهلة التولٌد ولها القدرة على الانتقال الى  (وسائط  )هً إحدى قنوات الاتصال -  

مسافات طوٌلة واختراق المبانً بسهولة لذلك تستخدم على نحو واسع فً الاتصالات سواء أكانت 
 .داخلٌة أم خارجٌة 
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  : السؤال الثالث والعشرون
 لا ٌشترط وجود أجهزة الإرسال والاستقبال بوضعٌة معٌنة لٌتم الاتصال فً الأمواج الرادٌوٌة ؟:علل

 

 .ذلك لأن هذه الأمواج تنتقل من المصدر إلى الاتجاهات كافة -  
 

 على ماذا تعتمد خصائص الأمواج الرادٌوٌة ؟ : السؤال الرابع والعشرون
 .تعتمد على تردداتها بحٌث تكون إما ترددات منخفضة أو مرتفعة - 

 

 ما هً ممٌزات الترددات المنخفضة فً الأمواج الرادٌوٌة ؟ : السؤال الخامس والعشرون
 .تستطٌع المرور عبر الحواجز على نحو جٌد  .1
 .قوتها تقل كلما ابتعدنا عن المصدر  .2

 . تسٌر فً جمٌع الاتجاهات  .3
 

 ما هً ممٌزات الترددات المرتفعة فً الأمواج الرادٌوٌة ؟ : السؤال السادس والعشرون
 تنتقل فً خطوط مستقٌمة .1
 .ترتد عن الحواجز  .2

 

لماذا ترخص الحكومات استخدام الأمواج الرادٌوٌة فً حدود  : السؤال السابع والعشرون
 معٌنة ؟

 :ٌعود ذلك للأسباب التالٌة - 

 .تكون هذه الأمواج عرضة للتأثر بالمعدات الإلكترونٌة  .4

قدرة هذه الأمواج على الانتقال لمسافات طوٌلة مما ٌؤدي إلى وجود مشكلة التداخل بٌن  .5

  .المستخدمٌن
 

 ما المقصود بالأمواج المٌكروٌة ؟ : السؤال الثامن والعشرون

هً إحدى وسائط نقل بٌانات الوسائط المتعددة عن بعد باستخدام موجات متناهٌة فً الصؽر -  

وعالٌة التردد ، وتتمثل قناة المٌكروٌؾ فً تواجد مجموعة من أبراج الهوائٌات على مسافات فً 
 . كٌلومتر 64 – 48حدود ما بٌن 

 

 ما هً آلٌة عمل الأمواج المٌكروٌة ؟ : السؤال التاسع والعشرون
 ٌتم تركٌز الأمواج من حزم أشعة ضٌقة بوساطة هوائٌات تشبه الصحون اللاقطة الخاصة بالتلفاز -

 .وٌجب تثبٌت أجهزة الإرسال والاستقبال بوضعٌة معٌنة بحٌث تكون بمحاذاة بعضها 
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 علل تحتاج الأمواج المٌكروٌة إلى مكررات إذا كانت الأبراج بعٌدة عن بعضها ؟ : السؤال الثلاثون

وذلك لأن هذه الأمواج تسٌر فً خطوط مستقٌمة وكلما كان البرج مرتفعاً كلما زادت المسافة - 

 . الممكنة بٌن الأبراج ، ووظٌفة المكررات هً تقوٌة الاشارات المرسلة 
 

 ما هً ممٌزات الأمواج المٌكروٌة ؟ : السؤال الحادي والثلاثون
 .تسٌر فً خطوط مستقٌمة لذا تحتاج إلى مكررات  .4
 .لا ٌمكنها اختراق المبانً على نحو جٌد  .5

 .الهواتؾ الخلوٌة والتوزٌع التلفازي وشبكات الحواسٌب : تستخدم عادة فً الاتصالات البعٌدة مثل .6

 .ؼٌر مكلفة نسبٌاً مقارنة مع خطوط الألٌاؾ الضوئٌة أو الخطوط المستأجرة  .7
 
 

 ما هو المقصود بالأقمار الصناعٌة ؟ : السؤال الثانً والثلاثون

اللاسلكٌة  بحٌث ٌتم إرسال البٌانات باستخدام أقمار مدارٌة  (وسائط  )هً إحدى قنوات الاتصال - 

تكون فً مدار محدد حول الأرض تشمل على هوائٌات ومجموعة أجهزة استقبال للرسائل من 
الأرض وتكبٌر الإشارات بحٌث تعمل هذه الأقمار لمحطات تتابع لإرسال الإشارات المٌكروٌة عبر 

 .مسافات بعٌدة جداً 
 

اللاسلكٌة  (وسائط)ما هً ممٌزات الأمواج تحت الحمراء كإحدى قنوات الاتصال  : السؤال الثالث والثلاثون

 ؟
 

 مستخدمة على نحو واسع للاتصالات القصٌرة مثل أجهزة التحكم عن بعد المستخدمة للتلفاز .1

 .       والاستٌرٌو 
 .رخٌصة نسبٌاً وسهلة الإعداد  .2
 .من صفاتها عدم تمكنها من العبور خلال العوائق الصلبة  .3

 .تستخدم عموماً فً ربط مكونات الحاسوب مع بعضها مثل الطابعة  .4

 .لا تستخدم لربط شبكات الحواسٌب مع بعضها  .5
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 استخدام الاتصالات في الأعمال : الدرس الثاني 
 

ما الذي أدى إلى ظهور تطبٌقات جدٌدة للاتصالات كالتجارة الإلكترونٌة والأعمال : السؤال الرابع والثلاثون

 الإلكترونٌة؟
 .الحاجة إلى تسهٌل انتقال المعلومات والخدمات بٌن المؤسسات والأفراد - 

 
 ما هو المقصود بالمٌزة التنافسٌة ؟ : السؤال الخامس والثلاثون

هً إحدى الطرق والوسائل الإبداعٌة التً تحتاجها المؤسسات والتً تمكنها من الحفاظ على قدرتها - 

 .بٌن المؤسسات المنافسة لها فً مجال عملها وزٌادة عدد المستهلكٌن وتحقٌق الأرباح 
 

 ما هو الدور الذي تقوم به الاتصالات فً الأعمال الإلكترونٌة ؟   : السؤال السادس والثلاثون
                        أو وضح دور الاتصالات فً بٌئة الاعمال 

 
 

 :تؤدي الاتصالات دوراً مهماً فً دعم النشاطات المختلفة للمؤسسات * 
 

 .تسهٌل تبادل المعلومات بٌن أماكن مختلفة مما كان له الأثر فً تسٌٌر أعمال المؤسسة داخلٌاً  . ر
 

ظهور تطبٌقات جدٌدة للإتصالات كالتجارة الالكترونٌة والاعمال الالكترونٌة لتسهٌل انتقال المعلومات  . ز
والخدمات بٌن المؤسسات والافراد فلا وجود للتجارة الالكترونٌة دون وجود انظمة اتصال اذ تعد البنٌة 
الاساسٌة لها وكما نعرؾ فالتجارة الالكترونٌة هً الداعم لأعمال المؤسسات ووجودها بقوة فً الاسواق 

متابعة : التجارٌة فالشبكات العالمٌة او الوطنٌة ضرورة تنافسٌة لنشاطات الاعمال الالكترونٌة مثل 
   .المخزون ، تسجٌل طلبات الزبائن ، الائئتمان ، والتأكد من توافر السلع )

 

ساهمت فً تحسٌن فاعلٌة اعمال المبٌعات وخدمة الزبون من خلال توفٌر امكانٌة الدخول الفوري .3
 .  للبٌانات 

 . ساهمت فً تؽٌٌر طبٌعة الاتصالات الداخلٌة بٌن مؤسسات متناثرة جؽرافٌاً . 4
     .بث طلبات الاطباء فً المستشفى : تعتبر قضٌة استراتٌجٌة ، مثال . 5
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 أنشطة تدعمها 4الدور الحٌوي للإتصالات فً الاعمال الالكترونٌة ٌتلخص من خلال * 
 : الاتصالات فً المؤسسة مباشرة وهً 

 

 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

 

 

 

هناك عدد من نماذج الأعمال الهامة التً تعتمد بشكل مباشر على الاتصالات ،  : السؤال السابع والثلاثون

 عدد هذه النماذج وبٌن ما المقصود بكل نموذج ؟

 Buy.com)تمثل شركات تبٌع منتجات شركات أخرى عن طرٌق الإنترنت مثل : تجارة التجزئة الإلكترونٌة  .1

.) 
تمثل شركات تستخدم الإنترنت لإنشاء أسواق إلكترونٌة للبائعٌن والمشترٌن ومثال على : السوق الإلكترونٌة  .2

 ( Amazon . com ): ذلك شركة 
 ( .بتلكو)شركات تزود الأفراد والمؤسسات بالخدمات اللازمة للإنترنت مثل شركة : مزودو خدمة الإنترنت  .3

ومثال الأخرى شركة تقوم ببناء وتشغٌل وصٌانة الهواتف والكٌبلات ومعدات الاتصالات : شركة الكٌبلات والهاتف  .4

  ( .الاتصالات الأردنٌة )على ذلك شركة 

  ( .ATM )البنوك وخدماتها ، مثل أجهزة الصراؾ الآلً  .5
 

 
 .التقاء الحوسبة والاتصالات : الدرس الثالث 
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لالتقاء الحوسبة والاتصالات مظاهر عدة منها أربعة ذات أهمٌة فً مجال إن : السؤال الثامن والثلاثون

الأعمال،عددها ؟ 

 .اعتماد الاتصالات على نظم الحاسوب  .1
 .دور الاتصالات فً الحوسبة  .2

 .ظهور بدائل جدٌدة فً الإرسال السلكً واللاسلكً  .3
 . جدٌدة بٌن البٌانات والحوسبة تائتلافا .4

 

 بٌن كٌف تعتمد الاتصالات على نظم الحاسوب ؟: السؤال التاسع والثلاثون

  .تستخدم الحواسٌب لربط مسافات متباعدة إلكترونٌاً . 1

 .تقوم الحواسٌب بمراقبة حركة البث على شبكة الاتصالات . 2

 .  موازنة الضؽط على أجزاء الشبكة بتحدٌد المسار الذي سٌتم الاتصال الهاتفً فٌه  .1
 

 بٌن دور الاتصالات فً الحوسبة ؟  : السؤال  الأربعون
 كان لنظم الاتصالات دور رئٌسً فً جعل استخدام أسلوب المعالجة الموزعة عملٌاً أكثر من قبل-  

 . تخزٌن البٌانات فً الموقع . 1:    حٌث أصبح بالإمكان *  
 . معالجة البٌانات فً أي موقع مناسب مع مراعاة قضاٌا الكلفة،والامن ،ومدى التحكم البٌانات. 2

 

 تهتم المؤسسة بموقع الأجهزة والبٌانات ؟: علل / س
  . لاعتبارات كثٌرة منها التكلفة ، الامن ، ومدى التحكم بالبٌانات / ج

 

 لن ٌهتم المستخدم فً النظم الموزعة بموقع البٌانات ؟ : علل / س
 .  لطالما هو قادر على القٌام بأعماله باستخدام أجهزة محمولة من أي مكان للوصول لهذه البٌانات/     ج
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ظهور بدائل جدٌدة فً الإرسال السلكً ))ناقش العبارة التالٌة  : السؤال الحادي والأربعون
 ((واللاسلكً

ساهم التقدم الذي نشهده فً مجال الإرسال السلكً واللاسلكً فً إٌجاد بدائل لوسائل -  

 :الاتصالات منها 
 استخدام الأسلاك النحاسٌة لبث المحادثات لم ٌكن بالكفاءة المطلوبة . 1

  (لاسلكٌة  )ظهور أجهزة الهاتؾ النقال . 2  

 . الصناعٌة أوجد بدٌلاً لاسلكٌاً جدٌداً رالبث المباشر بالأقما. 3

ظهور أسلاك الألٌاؾ الضوئٌة أدى إلى نقل كم أكبر من البٌانات بسرعات كبٌرة فً . 4

 . الإرسال السلكً

 

 
 

 ظهرت فً السنوات الأخٌرة إئتلافات جدٌدة بٌن البٌانات والحوسبة، وضح ذلك ؟:  السؤال الثانً والأربعون

 
  .وذلك من خلال مزج عناصر محددة من الهاتف والتلغراف ومعالجة البٌانات- 

 
باستخدام جهاز الحاسوب ظهر البرٌد الإلكترونً مكان التلؽراؾ لإنشاء الرسائل وإرسالها  .1

 . واستقبالها 

 .ظهور البرٌد الصوتً الذي ٌستخدم الحاسوب لإرسال الرسائل الصوتٌة واسترجاعها  .2

ظهور مؤتمرات الفٌدٌو التً تطبق فكرة البث التلفازي لتوسعة امكانات المكالمات الهاتفٌة التً  .3

 . تنقل الصوت فقط 

 

 

 

 شبكات الحاسوب: الدرس الرابع 
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 ما هو المقصود بشبكات الحاسوب ؟ : السؤال الثالث والاربعون

مجموعة الأجهزة المرتبطة معاً بوساطة خطوط اتصال ٌتم تبادل البٌانات والمعلومات فٌما بٌنها - 

 .وٌتم المشاركة فً المصادر مثل الطابعات وأجهزة العرض والبرامج 
 
 
 
 
 

 ما هً أهم المعاٌٌر التً ٌتم وفقها تصنٌف شبكات الحاسوب؟ : السؤال الرابع والاربعون
   .(سلكً أو لا سلكً / قنوات الاتصال  )وفقاً لوسائط النقل  .1

  .(شبكات محلٌة وشبكات واسعة  )وفقاً للمدى الجؽرافً  .2
 .(تناظرٌة ، خادم مستفٌد  )وفقاً لطرق الوصول للموارد  .3

  (نجمة ، حلقة ، خطً  )وفقاً لطرق ربط مكونات الشبكات  .4
 

 

 Local Area Network ( LAN)ما المقصود بـ الشبكة المحلٌة  : السؤال  الخامس والاربعون

 ؟

هً عبارة عن مجموعة أجهزة مرتبطة مع بعضها البعض باستخدام وسائط ربط سواء أكانت - 

. سلكٌة أو لا سلكٌة داخل ؼرفة واحدة أو ضمن مبنى واحد أو فً مبانٍ متقاربة 
 

 
 

 

 

 

 
 

 

 

 

 
 

  : السؤال السادس والاربعون
 تمتاز الشبكات المحلٌة بالسرعة فً نقل البٌانات ؟: علل 

 .وذلك لأنها تعتمد على التطور فً التكنولوجٌا وهً فً تزاٌد مستمر - 
 

 

 

 

 
 

 

 

 

  : السؤال السابع والاربعون
 علل قد تتضمن الشبكة المحلٌة عدداً غٌر محدد من أجهزة الحواسٌب ؟

 

 .وذلك لأنها تعتمد على نظام الكوابل المستخدم فً ربط معظم أجزاء الشبكة مع بعضها - 
 

 

 

 

 

 
 

  تتكون الشبكة المحلٌة* 

 

 

وهً أجهزة فً :المحطات . 1 
الشبكة ٌمكن أن تطلب استخدام 

  موارد الشبكة نفسها
 
 (NIC )بطاقات الشبكة . 2
 

 برمجٌات 

  أهم البرمجٌات

 (NOS)نظم تشغٌل الشبكات . 1

 

 البروتوكولات. 2

 معدات 

 (عناصر ، مكونات  )
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لماذا ٌستخدم كل من المقسم والمكرر كأحد أجهزة ربط الشبكات المحلٌة   : السؤال الثامن والاربعون
 ؟

ٌستخدم المقسم لإعداد الشبكة النجمٌة أما المكرر ٌستخدم لزٌادة المسافة الممكن تؽطٌتها بنوع معٌن - 

 .من الكوابل 
 

 ؟ ( Server )ما هو المقصود بالخادم  : السؤال التاسع والاربعون

هو جهاز حاسوب بمواصفات عالٌة ٌقوم بتقدٌم الموارد والخدمات للعملاء بالشبكة وعادة ٌتم تحدٌد - 

 .أهداؾ كل خادم وتوزٌع المهمات والخدمات علٌها للحصول على أفضل أداء داخل الشبكة 
 

 ما هً الأمور التً ٌتضمنها الخادم بغض النظر عن نوعٌته ؟ : السؤال الخمسون
أدوات وبرمجٌات مستخدمة مثلاً : ٌتضمن معدات وبرمجٌات تضمن تكاملٌة البٌانات ، مثل 

 . لإعداد النسخ الاحتٌاطٌة والقدرة على دعم عدد كبٌر من العملاء 
 

 ما هً وسائط الإرسال فً الشبكة المحلٌة  ؟)كٌف ٌتم توصٌل الشبكة المحلٌة : السؤال الحادي والخمسون

  . (الكوابل المحورٌة ، أو المزدوجة أو الألٌاؾ الضوئٌة  )سلكٌاً  -
 لا سلكٌاً  -

  وقد تتضمن النوعٌن فً الوقت نفسه -
 .؟ ( NOS ) ما هو المقصود بنظم تشغٌل الشبكات : السؤال الثانً والخمسون

هو نظام تشؽٌل ٌتم تثبٌته على جهاز الخادم تتوافر فٌه صفات أي نظام تشؽٌل آخر بالإضافة إلى  -
 .قدرته على إدارة الشبكة ومكوناتها 

 

 ما هً أشهر نظم تشغٌل الشبكات ؟ : السؤال الثالث والخمسون

1 .Win 2000    .    2 .Unix  .       3 . Linux 2003 / Novel Netware 
 

تقسم الشبكات المحلٌة إلى عدة أنواع حسب طرق الوصول للموارد عددها  : السؤال الرابع والخمسون
 ؟

 ( . Peer – to – Peer )الشبكة التناظرٌة  .1

 خادم وٌب

 خادم ملفات

 خادم طباعة

 خادم برٌد الكترونً

 أنواعه
Net BUL TCP / IP IPX / SPX 
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  .( Client / Server  )المستفٌد / شبكات الخادم  .2
 

 ما هو المقصود بالشبكة التناظرٌة ؟: السؤال الخامس والخمسون
هً شبكة ٌكون فٌها كل جهاز عبارة عن خادم ومستفٌد فً الوقت نفسه حٌث لا ٌوجد تحكم  -

 .مركزي للشبكة فكل الحواسٌب سواء 

 ما هً ممٌزات الشبكة التناظرٌة ؟ : السؤال السادس والخمسون 
 .ؼٌر مكلفة وصؽٌرة الحجم  .1
 .لا ٌتم وصل عدد كبٌر من الأجهزة بها  .2

 سهلة الإعداد فاحتٌاجاتها من البرمجٌات متضمنة مع معظم برامج التشؽٌل مثل  .3
 (win98/95 workgroup )  

 .مستوى السرٌة والأمن فٌها ؼٌر عالٍ  .4
 .لا ٌوجد تحكم مركزي للشبكة وكل جهاز ٌحتفظ بصلاحٌات كل مستخدم  .5

 

  : السؤال السابع والخمسون
 ٌعد مستوى السرٌة والأمن فً الشبكة التناظرٌة غٌر عالٍ ؟: علل 

ذلك لأن برامج التشؽٌل التً تعمل علٌها لا توفر خٌارات أمن معلومات كبٌرة كما هً الحال فً - 

 .نظم التشؽٌل الخاصة بالشبكات 
 

  : السؤال الثامن والخمسون
 ٌتم تعرٌف المستخدمٌن للموارد وتحدٌد صلاحٌتهم على كل جهاز سٌستخدمونه فً الشبكة التناظرٌة ؟: علل 
 

 .وذلك لأن المستخدم ٌقوم بمتابعة الموارد المتوافرة على جهازه لذا ٌتم تدرٌبه على إدارة موارده- 
 

 Workgroup)علل تسمى الشبكة التناظرٌة عادة بالشبكات : السؤال التاسع والخمسون

Model)؟ 
 .وذلك لأن هذه الشبكة تستخدم الشبكات ذات المجالات الخاصة مثل المجموعات الصؽٌرة - 

 
 فً الكتاب صفحة  ( 15 - 7 )ٌرجى من الطالب مراجعة مشاركة : ملاحظة *

وذلك للتعرف على احدى الخدمات التً توفرها الشبكة التناظرٌة وهً خدمة   ( 285) 

 .المشاركة فً الملفات 
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  ؟ ما هو المقصود بشبكات الخادم المستفٌد : السؤال  الستون

ٌقوم على إدارة موارد الشبكة وٌوفر  ( Serverالخادم  )هً شبكة ٌوجد بها جهاز مركزي - 

  ( .Client )الخدمات للعمٌل 
 

المستفٌد / ما هً طبٌعة أنظمة التشغٌل المستخدمة فً شبكات الخادم : السؤال الحادي  و الستون
 ؟

تستخدم أنظمة تشؽٌل مصممة خصٌصاً لادارة الشبكة من نقطة مركزٌة بحٌث ٌتم تعرٌؾ - 

 .المستخدمٌن جمٌعهم وتحدٌد صلاحٌاتهم على قاعدة بٌانات مخزنة على الخادم 
 

 المستفٌد ؟/ ما هً ممٌزات شبكات الخادم :  السؤال الثانً والستون
 .الشبكة أكثر تنظٌماً  .1
 .سهولة البحث عن الملفات والموارد  .2
 .مستوى أفضل من أمن الشبكة وسرٌة البٌانات  .3

 

 المستفٌد ؟/ كٌف ٌمكن تحسٌن أداء شبكة الخادم  : السؤال الثالث والستون

ٌتم ذلك عن طرٌق ربط أكثر من خادم بحٌث تتوزع المهمات علٌها مثل خادم الطباعة وخادم -  

 .الملفات وخادم البرٌد الإلكترونً 
 

 ربط الشبكات المحلٌة ؟ (طرق  )ما هً أهم نماذج  : السؤال الرابع والستون
 .نموذج الحلقة  .1
 .نموذج النجمة  .2

  .النموذج الخطً .3

 291في الكتاب صفحة  ( 17 – 7 )مراجعة مشاركة : ملاحظة * 
 

 للشبكات المحلٌة فوائد كبٌرة فً المؤسسات ، عددها ؟                          :    السؤال الخامس والستون
                         أو ما هً أهم تطبٌقات الشبكة المحلٌة فً بٌئة الأعمال ؟

 

 

  .المشاركة  .1
 .الاتصالات الداخلٌة  .2

من فوائدها ربط المستخدمٌن جمٌعهم مع شبكة الانترنت بكلفة  ). الاتصال مع البٌئة الخارجٌة  .3
   (أقل من ربط كل مستخدم منفرداً 
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 . ساعد وجود الشبكات المحلٌة على اتمته المهمات فً المؤسسات والمصانع: شبكات التصنٌع  .4
 

 

ما هً أهم الموارد التً ٌمكن لمستخدمً الشبكات المحلٌة المشاركة : السؤال السادس والستون
 بها ؟
 .المشاركة بالمعدات  .1
 .المشاركة فً البرمجٌات  .2

  .المشاركة فً البٌانات .3

 ما هً أهمٌة المشاركة فً المعدات فً الشبكات المحلٌة ؟ : السؤال السابع والستون

الفائدة أن معظم المعدات باهظة الثمن مثل الطابعة اللٌزرٌة الملونة وباستخدام الشبكات المحلٌة - 

 .ٌمكن للمستخدمٌن جمٌعهم الوصول إلى مثل هذه الطابعة 
 

 كٌف ٌمكن المشاركة فً البرمجٌات فً الشبكات المحلٌة ؟ : السؤال الثامن والستون
ٌمكن تخزٌن البرمجٌات الكبٌرة على جهاز واحد ومشاركتها لٌستطٌع جمٌع المستخدمٌن الوصول إلٌها -  

 .وتشؽٌلها 
 

 كٌف ٌمكن المشاركة فً البٌانات فً الشبكات المحلٌة ؟ : السؤال التاسع والستون

عن طرٌق المشاركة فً الملفات الكبٌرة وقواعد البٌانات ، إذ ٌتم تخزٌن البٌانات على جهاز بحٌث -  

 .ٌستطٌع المستخدمون جمٌعهم تبادلها 
 

  : السؤال السبعون
 ٌعد إرسال الرسائل الإلكترونٌة الداخلٌة أكثر فائدة من الاتصالات الهاتفٌة ؟: علل 

 

 .وذلك لأنه ٌوفر توثٌقاً لهذه الاتصالات - 
 

 Wide Area(WAN)ما هو المقصود بالشبكات الواسعة: السؤال الحادي والسبعون

Network ؟ 

هً شبكات تؽطً مساحات كبٌرة ، مثل الربط بٌن المدن والبلدان وحتى القارات ومن أوضح - 

 .الأمثلة علٌها الإنترنت 
 

 :السؤال الثانً والسبعون 
 ٌستخدم فً الشبكة الواسعة معدات ووسائط أخرى غٌر المستخدمة فً الشبكات المحلٌة؟: علل

 

 .وذلك للتمكن من ربط الأجهزة لمسافات بعٌدة  - 
 

 : السؤال الثالث والسبعون
تتجه المؤسسات عادة فً الشبكات الواسعة الى الخدمات السلكٌة أو اللاسلكٌة التً توفرها : علل 

 شركات الاتصال العامة ؟
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 .وذلك لأن المؤسسة لا تستطٌع تحمل نفقات اقتنائها أو إنشاءها  - 
 

 ما هً أشهر أنواع الخدمات التً تقدمها شركات الاتصالات ؟ : السؤال الرابع والسبعون

  . (Dial up) خطوط الاتصال الهاتفً   .1

  . (Leased Lines) الخطوط المخصصة  .2

 . ( ADSL) خطوط  .3
 

 لماذا ٌستخدم جهاز المودم  ؟ : السؤال الخامس والسبعون

ٌستخدم لربط شبكات الحاسوب عن طرٌق خطوط الاتصال الهاتفً حٌث ٌعمل على تحوٌل -  

الإشارة الرقمٌة الخاصة بأجهزة الحاسوب إلى إشارة تماثلٌة لتتمكن خطوط الاتصال من نقلها عبرها 
 لذا ٌعد هذا النوع بطًء وإعادة تحوٌلها إلى رقمٌة مرة أخرى لٌستخدمها جهاز الحاسوب المستقبل

 . نسبٌاً 
 
 

  ؟ (Leased Lines )ما هو المقصود بالخطوط المخصصة : السؤال السادس والسبعون

هً إحدى الخدمات التً تقدمها شركات الاتصال بحٌث أنها توفر اتصال دائم بٌن نقطتٌن مقابل - 

 .أجر محدد وتوفر سرعة أفضل فً نقل البٌانات 
 

  ؟ ADSLما هو المقصود بخطوط  : السؤال السابع والسبعون

هً إحدى الخدمات التً تقدمها شركات الاتصالات بحٌث تستخدم خطوط الهاتؾ لنقل البٌانات - 

 .الرقمٌة والاتصالات الهاتفٌة فً الوقت نفسه 
 

  ؟ ADSLما هً آلٌة عمل : السؤال الثامن والسبعون

 مٌجاهٌرتز للاتصالات الهاتفٌة والترددات الأعلى لنقل البٌانات 4تحجز هذه الخطوط الترددات الأقل من - 

وعند وصول الإشارات إلى المقسم ٌتم فصلها عن بعضها البعض فتنتقل إشارات الاتصالات الهاتفٌة إلى 
المودم ٌختلؾ عن المودم المستخدم فً خطوط الاتصال الهاتفً  )الهاتؾ والبٌانات الرقمٌة إلى المودم 

Dial up. )  
 

 

فً خطوط ((Asymmetricعلى ماذا ٌدل مصطلح غٌر المتماثلة: السؤال التاسع والسبعون

ADSL؟ 
 

 ٌدل على اختلاؾ عدد قنوات الإرسال والاستقبال- 
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 :السؤال الثمانون 

  غٌر بعٌد عن مؤسسة الاتصالات؟ADSLعلل ٌجب أن ٌكون موقع المشترك فً خدمة 

 .وذلك لأن هذه الخدمة مصممة للاتصالات القصيرة  -
 
 

 معدات ربط الشبكات: الدرس الخامس  
 

عدد معدات ربط الشبكات ؟  : السؤال الحادي والثمانون

  ( .Nic )بطاقات الربط الشبكٌة  .1

 ( . Repeater )المكرر  .2

  ( .Hub )الموزع  .3

  ( .Bridge  )الجسر  .4

  ( .Routers )الموجهات  .5

  ( .Switch )المحول  .6

  ( .Gateway )البوابة  .7
 

  (NIC )بطاقات الربط الشبكٌة : أولاً *
 

 ؟ ( Nic )ما هً ممٌزات بطاقات الربط الشبكٌة  : السؤال الثانً والثمانون
 .توفر الوصل الفٌزٌائً بٌن الشبكة وجهاز الحاسوب  .1

معظم البطاقات تكون داخلٌة ٌتم تركٌبها على الشرٌحة الأم ، كما توجد أنواع أخرى منها ٌتم  .2
 .تركٌبها خارجٌاً عن طرٌق منافذ ومداخل معٌارٌة 

 .ٌمكن لاثنٌن فقط منها أن ٌتبادلا المعلومات فٌما بٌنهما فً آن واحد  .3

 .تلعب دوراً فاعلاً فً سرعة الشبكة وكفاءتها  .4

 .تختلؾ أنواع البطاقات بالتقنٌة المستخدمة فً تراسل البٌانات  .5
 .كل بطاقة ربط شبكٌة تحمل عنواناً فرٌداً لها لا ٌمكن لأي بطاقة أخرى أن تحمله  .6

 

علل ٌجب على بقٌة محطات العمل أن تنتظر دورها إلى أن تنتهً المحطات من  : السؤال الثالث والثمانون

 تخاطبها ؟

وذلك لأنه ٌمكن لاثنٌن فقط من بطاقات ربط الشبكات أن ٌتبادلا المعلومات فٌما بٌنهما فً آن واحد - 
. 
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 :السؤال الرابع والثمانون 
 لا نلاحظ فترة الانتظار أثناء تخاطب المحطتٌن معاً ؟:  علل 

وذلك لأن طبٌعة العمل فً الشبكة ٌعطً انطباعاً أن نفاذ المشتركٌن جمٌعهم إلى الشبكة ٌجري فً وقت - 
 .واحد 

 

  : السؤال الخامس والثمانون

 ذات السعر الأعلى؟ ( Nic )من الأفضل دائماً التوجه نحو تركٌب البطاقات : علل 

 .وذلك نظراً لسعرها المنخفض نسبٌاً - 
 

 ما هً أكثر بطاقات ربط الشبكات شٌوعاً ؟ : السؤال السادس والثمانون

 -Ethernet card  التً تحتوي عادة على وصلات أو مداخل لأنواع مختلفة من الكوابل مثل 

  .(الكٌبل المحوري ، والكٌبل المزدوج والألٌاؾ الضوئٌة  )
 

  ؟MAC Addressما هو المقصود بـ : السؤال السابع والثمانون
بحٌث ٌكون فرٌداً لها ولا ٌمكن لأي بطاقة  ( Nic )هو عبارة عن عنوان تحمله بطاقة ربط شبكٌة - 

 .أخرى أن تحمله 
 

  (Repeater )المكرر : ثانٌاً * 
 ما هً وظٌفة المكرر ؟: السؤال الثامن والثمانون

هً عبارة عن جهاز ٌعمل على زٌادة قوة الإشارة الرقمٌة النافذة عبر الكوابل وذلك لأنها قد - 
 .تتعرض للتشوٌش والتشوٌه والضعؾ وفقدان قوة انتشارها عند مرورها بالكوابل لمسافات طوٌلة 

 

 كٌف ٌمكن تحدٌد إذا ما كان هناك حاجة لاستخدام مكرر أم لا ؟: السؤال التاسع والثمانون
 .ٌتم ذلك بالاعتماد على نوع الكوابل المستخدمة فً الشبكة ومسافتها - 

 

 ما هً أهم الممٌزات التً ٌمتلكها المكرر ؟ : السؤال التسعون
 .لٌس له أي علاقة بالبروتوكول المستخدم وعادة ٌتم استخدامه داخل مبنى وحٌد  .1
 .سرعة الإرسال التً ٌعمل بها المكرر هً نفسها التً تعمل بها الشبكة المتصلة علٌه  .2

 .لا ٌربط بٌن شبكتٌن مختلفتٌن بل بٌن أجزاء شبكة واحدة  .3

 .لا ٌقوم بعمل أي تؽٌٌرات على الإشارات المرسلة ولكنه فقط ٌقوم بتقوٌة الموجة ثم ٌعٌد إرسالها مرة أخرى .4

 بعض أنواع الموزعات والمحولات تحتوي على مكررات داخلٌة ضمن تركٌبتها الوظٌفٌة وتسمى هذه الشبكات  .5

 (Switched LAN .   )  
 

 
 

  (Hub )الموزع : ثالثاً * 
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 ؟ ( Hub ) ما هو المقصود بالموزع : السؤال الحادي والتسعون
هو إحدى معدات ربط الشبكات بحٌث ٌقوم بدور نقطة وصل مركزٌة بٌن أجهزة الحواسٌب فً - 

 . معظم أنواع الشبكات المحلٌة 
 

 ما هً أهم الوظائف التً ٌقوم بها الموزع ؟ : السؤال الثانً والتسعون
ربط قطع الشبكة ببعضها ، إذ ٌتم الربط من خلال الكوابل حٌث ٌمتد الكابل بٌن كل من  .1

 .الخوادم أو محطات العمل من جهة وٌتصل بالموزع من الجهة الأخرى 
 .ٌستخدم كحلقة وصل  .2

 .ٌتم استخدامه لتوسعة حجم الشبكة وتكبٌرها وزٌادة عدد أجهزتها وامتدادها  .3
 

كٌف ٌمكن استخدام الموزع لتوسعة حجم الشبكة وتكبٌرها وزٌادة عدد  : السؤال الثالث والتسعون
 أجهزتها ؟

 .ٌتم ذلك عن طرٌق شبك الموزعات ببعضها بوساطة منافذ وكوابل خاصة لهذا الؽرض - 
 

  : السؤال الرابع والتسعون 
 ٌعد جهاز الموزع إجمالاً أقل كفاءة ؟: علل 

وذلك لأن الموزع لا ٌقوم بفحص محتوى الإشارات والبٌانات لبٌان من هً المحطة المعنٌة - 
 .بالاستقبال وبأي منفذ تتصل 

 
 بماذا تختلف الموزعات عن بعضها البعض ؟ : السؤال الخامس والتسعون

( 12،24،32)تختلؾ بعدد منافذها فمنها من ٌكون مزود بثمانً منافذ ومنها ما هو مزود بأكثر مثل- 

  (10Mbps ، 100Mbps ، 1Gbps )منفذاً وتتراوح سرعة المنافذ بٌن 
 

 

 

 

 

  (Bridge )الجسر : رابعاً * 

 ؟ ( Bridge )ما هً أهم الوظائف التً ٌقوم بها الجسر  : السؤال السادس والتسعون
 .ٌسمح بربط اثنٌن أو أكثر من الشبكات المحلٌة  .1
 .ٌسمح بتقسٌم الشبكات المحلٌة الكبٌرة إلى شبكتٌن منفصلتٌن وذلك لتحسٌن الأداء  .2

ٌسمح الجسر كذلك لمحطات العمل فً الشبكات المختلفة بأن تتصل ببعضها مما ٌؤدي إلى  .3
 .إمكانٌة ربط الشبكات 
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 ما هً أهم الأسباب الموجبة لاستخدام الجسر ؟ : السؤال السابع والتسعون
 .توسٌع أو تكبٌر الشبكة حٌنما تصل إلى الحد الأقصى من طول الكٌبلات  .1
 .تلاشً الاختناقات التً تحدث بسبب العدٌد من محطات العمل المرتبطة بشبكة وحٌدة  .2

  .(Token Ring)و  (Ethernet)ربط عدد من الشبكات المحلٌة المختلفة مع بعضها مثل ربط شبكتً  .3

 
 ماذا ٌحدث عندما ٌتم تركٌب الجسر لوصل شبكتٌن ؟: السؤال الثامن والتسعون

 .ٌكون لكل شبكة منهما عنوان مختلؾ وٌتم تخصٌص أو تحدٌد عنوان الشبكة أثناء التركٌب - 
 

 :السؤال التاسع والتسعون 
ٌجب أن ٌكون لدى الجسر من البروتوكولات ما ٌسمح بعنونة الشبكتٌن أو فهم وتسجٌل :  علل 

 العناوٌن والمسارات جمٌعها داخلهما ؟
 

وذلك لأن الجسر ٌقوم بالربط بٌن شبكتٌن مختلفتٌن وأٌضاً لٌكون قادراً على تسلٌم حزم البٌانات من - 
 .شبكة إلى شبكة أخرى 

 
لماذا ٌعد الجسر هو الجهاز المناسب إذا أردنا أن نضٌف إلى شبكة ذات الكوابل  : السؤال المائة

 والتصمٌم القدٌم شبكة ذات كوابل وتصمٌم مختلف وأكثر تطوراً ؟
 

وذلك لأنه ٌقوم أوتوماتٌكٌاً بالاستماع إلى الشبكة واكتشاؾ عناوٌن الأجهزة الحاسوبٌة جمٌعها على - 

  .طرفٌه وتسجٌلها لاستخدامها لاحقاً فً تنظٌم تراسل البٌانات

  (Routers )الموجهات : خامساً * 

 ما الذي أدى إلى الاستعانة بالموجه مع الجسر ؟: السؤال المائة وواحد 
الازدٌاد الهائل فً عدد الشبكات المحلٌة وبالتالً لم ٌعد الجسر قادراً على إجراء هذا الربط بسبب -  

والموجه جهاز ٌمرر حزم البٌانات بالاعتماد على عناوٌن منطقٌة كما ٌتبع خوارزمٌة تمكنه من 

 . اختٌار المسار الأفضل لنقل حزم المعلومات إلى هدفها عبر الشبكات الأخرى 
 

 

 

 
 

 

 

 

 

 : السؤال المائة واثنان 
بالإنترنت عن  (شبكة محلٌة  )ٌعتبر الموجه من أهم الشروط اللازمة لإتمام عملٌة ربط شبكة المدرسة : علل 

 ؟ ( Lased Line )طرٌق الخطوط المؤجرة 
 

 .وذلك لأنه ٌقوم بنقل البٌانات من شبكة المدرسة إلى الإنترنت وبالعكس  - 
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 كٌف ٌساعد الموجه فً وصل العدٌد من الشبكات لتكوٌن شبكات أخرى  : السؤال المائة و ثلاثة
 على سبٌل المثال ؟ (الإنترنت  )                 

 .ٌساعد على تقسٌم الشبكات المحلٌة  .1
 .ٌساعد على توجٌه أو اختٌار أنسب طرٌق لتسٌر فٌه البٌانات دون أن تحث أي اختناقات  .2

حٌث ٌقوم بتحدٌد المسار الأمثل الذي ٌجب أن تسلكه البٌانات عبر هذه الشبكات عند 
 .انتقالها من شبكة إلى أخرى 

 

 

وذلك لأنه بإمكانه أن ٌتعرؾ إلى عناوٌن الشبكات المتصلة به بالإضافة إلى عناوٌن  .3
 .الموجهات الأخرى المتصلة به 

باستطاعته الاستماع والتحري عن مدى انشؽال الشبكات المتصلة به وتحدٌد المسار  .4
 .الأمثل بالإعتماد على ذلك 

 

 هل ٌقوم الموجه بنقل أي من الإشارات الخاصة بالشبكة إلى الإنترنت ؟ : السؤال المائة واربعة
 من خلال الإنترنت سٌكون ممنوعاً ما لم ةلا ٌقوم بذلك لأن الوصول إلى الأجهزة الداخلٌة فً الشبك- 

  .تقم بضبط الموجه للقٌام بمثل هذه العملٌة

 ما هً أنواع البروتوكولات التً ٌستخدمها الموجه ؟ : السؤال المائة وخمسة

 ( . Specific Protocol Router )موجه ذو بروتوكول معٌن  .1

 ( . Multiple Protocol Router )موجه ذو بروتوكولات عدة  .2
 

 ؟ (Specific Protocol Router)ما هً ممٌزات استخدام بروتوكول معٌن:  السؤال المائة وستة
 .ٌستطٌع الموجه أن ٌستقبل نوعاً واحداً من حزم البٌانات والأنواع الأخرى ٌقوم برفضها - 

 

 

( Multiple Protocol Router)ما هً ممٌزات استخدام بروتوكولات عدة :  السؤال المائة وسبعة

 ؟
 .ٌقوم باستقبال كل حزم البٌانات  .1
 .بطًء وسعره مرتفع  .2

  .ٌستخدم فً الشبكات التً تتضمن العدٌد من الأنظمة وبالتالً العدٌد من البروتوكولات .3
 

 

 ما هو الهدف من تقسم الشبكة إلى شبكات منطقٌة من خلال الموجه ؟ : السؤال المائة وثمانٌة
 .الهدؾ هو سهولة إدارتها وتقلٌل التكلفة وزٌادة السرعة من خلال إرسال البٌانات على أنسب مسار- 
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هل ٌستطٌع الموجه الربط بٌن شبكٌتٌن تختلفان فً الطبٌعة الطبوغرافٌة  : السؤال المائة وتسعة
 وفً البروتوكول المستخدم ؟

 

 .نعم ٌستطٌع ولكن ضمن حدود معٌنة - 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 

 

  (Switch )المحول : سادساً * 
 

 ما هً أهم ممٌزات المحول ؟:  السؤال المائة وعشرة
ٌقوم بالمهمات جمٌعها التً ٌقوم بها الموزع لكن مع بعض التحسٌنات فً الأداء على مستوى  .1

 .الشبكة

ٌعمل على زٌادة فاعلٌة الشبكة وذلك بالتقلٌل من كمٌة البٌانات التً ٌتم تراسلها عبر هذه  .2

  .الشبكة
 

 قارن بٌن آلٌة عمل الموزع وآلٌة عمل المحول من حٌث التعامل مع البٌانات؟ : السؤال المائة واحدى عشر
 

الموزع ٌقوم باستقبال الإشارات والبٌانات واعادة بثها إلى محطات العمل جمٌعها الموصولة  .1

على المنافذ والتً تقوم بدورها بفحص هذه البٌانات والإشارات للتأكد فً ما إذا كانت هذه 

 .الإشارات مبعوثة لها فعلاً أم لا 
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المحول ٌقوم باستقبال الإشارات والبٌانات وفحصها وتحدٌد مرسلها ووجهتها وبعد ذلك ٌقوم  .2

بتحدٌد المنفذ الذي ٌجب أن تسلكه هذه البٌانات وٌقوم ببعثها من خلاله سامحاً فً الوقت نفسه 

 .باستؽلال المنافذ الأخرى للتراسل فٌما بٌنها 

 

  ( Gateway )البوابة : سابعاً * 
 

 ما هو المقصود بالبوابة ؟ : السؤال المائة واثنى عشر
هً إحدى معدات ربط الشبكات وهً عبارة عن مجموعة من الأجهزة والبرامج التً تربط بٌن - 

شبكات تستخدم بروتوكولات مختلفة إذ تنقل المعلومات وتحولها إلى صٌؽة تتوافق مع بروتوكولات 
 .الشبكة الأخرى 

 

 

 

  . Windows XP/2000مشاركة المجلدات والأقراص فً * 

 انقر زر الفأره الأٌمن على المجلد الذي ترٌد مشاركته مع الآخرٌن ، واختر من القائمة التً .1

  ( . Sharing )ثم اختر تبوٌب مشاركة  (القرص / المجلد  )تظهر لك نافذه خصائص 

 

وسوف ٌقترح نظام التشغٌل  ( Share this folder )اختر مشاركة هذا المجلد  . س

 . اسماً للمشاركة هو اسم المجلد نفسه ، اقبل به أو غٌره 

 

 ٌمكن أن تقبل بالوضع الافتراضً ، وهو اعطاء المستخدمٌن جمٌعهم صلاحٌات كانت على .3

 . المجلد

 . انقر زر موافق لنافذة الخصائص . 4

ثم  ( My Network Places) جهاز زمٌلك باستخدام اٌقونة ٌتم الوصول إلى هذا المجلد من .5

 .  الانتقال إلى الشبكة المحلٌة ، ومن ثم المجموعة التً ٌنتمً إلٌها الفرد 
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 ٌمكن لزمٌلك إعطاء إسم لهذا المجلد ، فٌراه عندما ٌفتح اٌقونة جهاز الحاسوب ، وتتم هذه .6

 :الخطوات كالآتً 

 . خطوات إعطاء المجلد اسم جدٌد * 

 . بعد أن ٌنتقل إلى المجلد ، ٌنقره بزر الفأره الأٌمن ، وٌختار من القائمة تعٌٌن حرف لمحرك أقراص شبكة اتصال . أ

 

ٌختار حرفاً من القائمة وإذا أراد أن ٌتم الربط باستمرار كلما سجل دخولاً إلى الجهاز ٌقوم بنقر ذلك الخٌار من  . ش

 . النافذة وذلك قبل زر إنهاء
 

  .(جهاز الحاسوب  )وسٌظهر القرص لزمٌلك فً نافذة . ج
 

 .   الآن ٌمكن أن ٌتعامل معه كأنه قرص موجود على جهازه  . ص
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 : الثامنة الوحدة 

رقابة نظم المعلومات 
 وأمنها 
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  من المعلومات
 

 الوسائل و الأدوات و الإجراءات لحماٌة المعلومات من الأخطار الداخلٌة             :أمن المعلومات 
 . و الخارجٌة و ضمان سرٌه البٌانات و تكاملها وضمان عدم انقطاع البٌانات        

 

 :عناصر أمن المعلومات -  
 . المعلومات إلاّ للأشخاص المخولٌن عنعدم الكشؾ   :السرٌة والأمن .1 

 :   مجال الاستخـدام  :درجات السرٌة*  

 .وثائق المتعلقة بالأفراد مثل التقارٌر السرٌة            : سرّي. 1  

 ٌضر افشاء سرٌتها بالصالح العام لإحدى الوزارات أو الأجهزة الحكومٌة       : سري جداً . 2  

 .المشارٌع قٌد البحث :                         أو المؤسسات مثل 

 المسائل العسكرٌة و الدبلوماسٌة : مثل .ٌضر إفشاء سرٌتها بالصالح العام للدولة   : سري للغاٌة. 3  

 . واسئلة الامتحانات . تتعلق بالخطط الاستراتٌجٌة المهمة  : محظور الاطلاع علٌه. 4  
 

 : التكاملٌة و سلامة المحتوى . 2 
 

التأكد من أن محتوى المعلومات صحٌح ولم ٌتم تعدٌله أو تدمٌره أو العبث به فً أي مرحله سواءً فً 
 . مرحلة التعامل الداخلً أو عن طرٌق تدخل ؼٌر مشروع 

 

  :استمرارٌة توفر المعلومات أو الخدمة . 3 
 

التأكد من استمرار عمل النظام المعلوماتً و تقدٌم الخدمة للمستخدم فً المواقع المعلوماتٌة ،  -
 . وأن المستخدم لن ٌتعرض إلى منع الاستخدام أو الدخول إلى النظام 

 

 :عدم انكار التصرف المرتبط بالمعلومات لمن قام به . 4 
 

 .ضمان عدم انكار الشخص المتصل بالمعلومات بقٌامه بتصرؾ ما  -

 .ضمان عدم قدرة مستلم الرسالة على انكار الرسالة  -
 

 التً تطالها الاعتداءات و المخاطر فً نظم المعلومات ؟ (الأشٌاء  )ما هً المواطن  
 (مثل الشاشات ، الطابعات )وهً المعدات والادوات المادٌة كافة التً تتكون منها النظم : الأجهزة  .1
 .الاوامر المرتبه فً نسق معٌن لانجاز الأعمال وهً اما مستقله أو مخزنه فً النظام : البرامج .2

وتمثل البٌانات المدخلة أو . وهً العصب الرئٌسً لنظم المعلومات الأكثر استهدافاً : المعطٌات .3
 .المستخرجة بعد معالجتها 

 طور التبادل. 4طور التخزٌن     . 3طور الاخرج       . 2طور الادخال    . 1 : أشكال المعطٌات* 

  .(شبكات الاتصال التً تربط الأجهزة محلٌاً و اقلمٌا و دولٌا  ): الاتصالات . 4
 

  إن للفرد دوراً كبٌراً فً المخاطر التً ٌتعرض لها النظام سواء المستخدم أو الشخص المناط به:ملاحظة * 

 :               مهمات تتصل بالنظام وهذا الدور ٌقتصر على 
 

 إدراك الشخص حدود صلاحٌاته . 1
 إدراكه آلٌات التعامل مع الخطر . 2
 .سلامة الرقابة على أنشطته فً حدود نظام احترام حقوقه القانونٌة . 3
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 وهذه مسائل رئٌسٌة ٌعنى بها نظام الأمن الشامل فً بٌئة العمل المرتكزة على نظم الحاسوب وقواعد البٌانات   - 
 

 أنواع المخاطر التً ٌتعرض لها نظام المعلومات 
 

 

 

 

 

 

 

 

 

 

 

 
 
 

 

  .وهً المخاطر من داخل نظام المعلومات :المخاطر الداخلٌة - أ
 

 هً الأفعال المقصودة و ؼٌر المقصودة من قبل المستخدمٌن المخولٌن و ؼٌر المخولٌن  : الأخطاء البشرٌة .1
 

  (امثلة  )من هذه المخاطر  
 .تخرٌب متعمد للبرامج و الأجهزة  . 1    
 .الاحتٌال و التلاعب . 2    
 الاهمال المقصود أو ؼٌر المقصود بترك المعلومات فً متناول الأٌدي . 3    
 .الأخطاء التً تحدث فً أثناء التركٌب أو الإدارة أو التشؽٌل : اخطاء ادارة النظام . 4    
 .سرقة موجودات الحاسوب. 5    
 .الاستخدام ؼٌر المخول للنظم و الافصاح عن معلومات العملاء.6    
 .خطأ فً برمجة النظم و تصمٌم قواعد البٌانات.7    
 (أو عدم الاحتفاظ  بنسخه احتٌاطٌه، بشطب الملفات بالخطأ )خطأ مشؽل الحاسوب الشخصً.8    

 

  المتبعة لتجنب الاخطاء البشرٌة ؟ ما الاجراءات/ س
 .أن ٌكون الوصول إلى المعلومات من قبل المستخدمٌن مبنٌاً على أساس الصلاحٌات . 1
 .اٌقاؾ حساب المستخدمٌن الذٌن ٌذهبون فً إجازة . 2
 .  الؽاء حساب المستخدمٌن عند تركهم العمل . 3
 

  .(مثل مشكلة عدم توافق المعدات  ) : خلل فً المعدات. 2  
 

 :    تتضمن على أعطال أجهزة الحاسوب و الطرفٌات بسبب مشكلات فً 
 

 تسرب سوائل . 6تدفئة    . 5رطوبة     . 4تهوٌة      . 3تكٌٌؾ     . 2مشاكل الكهرباء       . 1
 

 .استخدام بطارٌة سانٌو فً جهاز انتل المحمول ٌؤدي إلى اشتعال النار . 1 : أمثلــة

  استمرار تعطله و تتضٌٌع البٌانات المخزنة وبعد فحصه وجد ان هناك IBM Think Pad 560جهاز  .2

 .   عدم تجانس باستخدام احدى الدوائر الالكترونٌة من شركة أخرى 

 داخلٌة * 
 .(مستخدمٌن  )اخطاء بشرٌة . 1
 
 .خلل فً المعدات . 2
 
 . اخطاء برمجٌات . 3
 
 .اخطاء بٌانات . 4
 

 . نقاط الضعف والثغرات . 5

 خارجٌة * 
 كوارث طبٌعٌة . 1
 
 جرائم الكمبٌوتر والانترنت. 2
 
 الهجمات . 3
 
 : الفٌروسات واشكالها . 4

 الدٌدان ، حصان طرواد )
القنابل المنطقٌه ، القنابل 

 (الموقوته 



                                                                                         نظم 
 المعلومات الإدارية                                    

                                         الاستاذ محمو د ياسين                                             
0786399928       

 

 48 

 

 

  .(اخطاء نتائج  ): اخطاء البرمجٌات . 3

 من الصعب الكشؾ عن اخطاء البرمجٌات ؟ : علل  

 . لانه لا ٌوجد طرٌقة مؤكدة تثبت أن البرنامج ٌعمل بدقة متناهٌة 
 

  .2000مشكلة الهوامش فً مٌكروسوفت اوفٌس  :- أمثلة

 .خطأ فً نظام التوجٌه أدى إلى عدم ابحار صاروخ ارٌان  -
 (AT&T )خطأ فً البرمجٌة أدى إلى تعطل الاتصالات الخارجٌة لٌوم كامل فً شركة  -

 

  : اخطاء البٌانات. 4

 ما قام به موظؾ سوق نٌوٌورك حٌث ادخل رقم المبلػ مكان عدد الأسهم      : مثل

 .وادى ذلك إلى خسارة الشركة ملٌون دولار  (ملٌون 11 )       و كان رقماً كبٌراً 
 .        من الاختصارات للحدٌث عن صحة البٌانات GIGO: ملاحظة * 

 

  هً نقطة او عنصر او موقع فً النظام ٌحتمل ان ٌنفذ من خلاله المعتدي:نقاط الضعف أو الثغرات . 5
 .                                  أو ٌتحقق بسببة الاختراق 

 .و ٌكونون نقطة ضعؾ إذا لم ٌكن تدرٌبهم كافٌا  : المستخدمٌن للنظام. 1 : مثل 
 

 .ٌكون نقطة ضعؾ اذا لم ٌكن مشفرا  : الاتصال بالانترنت. 2        
 

 .ٌكون نقطة ضعؾ اذا لم ٌكن مجهزاً بوسائل الوقاٌة و الحماٌة  : الموقع المكانً .3
 

 

 الطرٌقة المتبعة لحماٌة النظام مثل كلمات السر،الاقفال ، حواجز العبور  : وسائل الوقاٌة. 
هو الشخص الذي ٌحصل على مٌزة الدخول إلى المواقع دون امتلاكه لصلاحٌة   :(المتلصص)الهاكر 

 . تمكنة من ذلك قانونٌاً وٌهدؾ إلى الربح أو التمتع الشخصً 
 

  .المخاطر الخارجٌة  - ب
 

 

  .(الهزات الأرضٌة ، الزوابع ، الفٌاضانات  )  مثل :مخاطر الكوارث الطبٌعٌة .1
  .جرائم الكمبٌوتر و الانترنت  .2

 ما الفرق بٌن جرٌمة الكمبٌوتر و الفعل اللاأخلاقً ؟/    س 

  للمعدات و البرامج و البٌانات ٌعاقب علٌها القانون المتعمداسائة الاستخدام و التخرٌب  : الجرٌمة
 

 . هو اسائة الاستخدام من دون قصد جرمً:الفعل اللاأخلاقً 
  .(علٌها جدل واسع)الاعلانات فً البرٌد الالكترونً دون رؼبة :  مثال

 

 .عبارة عن برامج تصمم بهدؾ إلحاق الضرر بنظام الحاسوب  : الفٌروسات .3
 

 (مٌزاته )ما هً الشروط الواجب توفرها فً الفٌروس حتى تحدث الضرر ؟  / س     
 

 .القدرة على ربط نفسه مع البرامج الأخرى  (1     
 ( .التوالد ( ) التكاثر ) القدرة على تكرار نفسه  (2     



                                                                                         نظم 
 المعلومات الإدارية                                    

                                         الاستاذ محمو د ياسين                                             
0786399928       

 

 49 

 .الانتقال من جهاز لآخر بسرعة كبٌرة  (3     
 

 
 . ٌنتقل الفٌروس من جهاز إلى آخر بسرعة كبٌرة : علل  / أسباب انتشار الفٌروس ؟/ س 

 

 .توافق نظم التشؽٌل و اتباعها لمعاٌٌر محددة  (1
 (.القرصنة ) كثرة نسخ البرامج ؼٌر الأصلٌة  (2
 .التقدم و التطور الكبٌر فً تكنولوجٌا المعلومات  (3

 

 :أشكال الفٌروسات * 
 

 جزء صؽٌر من الشٌفرة ٌضاؾ إلى البرنامج وٌبدو ظاهرٌا مفٌد  : Trojan horse حصان طروادة-  أ

     و لكن تكمن خطورتها أن النظام لا ٌشعر بوجودها إلى حٌن اللحظة المحددة لتؤدي دورها التخرٌبً 

  . ( Troj / Danmec – A :)مثال    
 
 

  ظروؾ معٌنةاحد أنواع حصان طرواده تعمل عند حدوث  : Logical Bomps القنابل المنطقٌة- ب 

  .تنفٌذ أمر معٌن                                                  أو لدى 

 .بلوغ الموظفٌن عدد معٌن  : مثل  

 .         رفع اسم المخرب من كشوؾ الراتب
 .تخرٌب النظم ، مسح البٌانات ، تعطٌل النظام  : اضرارها 

 
 

 

  فً نوع خاص من القنابل المنطقٌة تعمل فً ساعة محددة أو: Timed Bombsالقنابل الموقوتة - ج 

 الثالث عشر من الشهر ٌوم الجمعة : مثل  / .     ٌوم معٌن 
  

 .            هً شٌفرة تسبب الأذى للنظام وتتمٌز بقدرتها على اعادة تولٌد نفسها بسرعة : الدٌدان -  د

  .(دودة المٌلٌسا وبلاستر ) :  مثل
 

 . اعتداءات بنتائجها أو بموضع الاستهداؾ  وهو اصطلاح لوصؾ ال: الهجمات . 4 

 هجمات انكار الخدمة ، هجمات ارهابٌة ، هجمات البرمجٌات ، هجمات مزاحٌة ، هجمات  : مثل 

 .         الموظفٌن الحاقدٌن
 

 عدد العوامل وراء المخاطر التً تهدد نظم المعلومات ؟/ س  
 .طبٌعة النظم . 1     
 .عوامل بشرٌة . 2     
 .ضؽوطات بٌئة العمل . 3     

 

 

  كٌف تعتبر طبٌعة النظم من العوامل التً تزٌد من المخاطر فً نظام المعلومات ؟وضح  / 1س  
 

  .(البشرٌة و المادٌة و الفنٌة  )النظم الكبٌرة على العدٌد من العوامل  تعتمد ( أ
تصمم هذه النظم بشكل ٌخفً بعض الأمور عن المستخدم لأنه لٌس بحاجة معرفة مثل هذه الامور بتفاصٌلها  ( ب

 . لذلك لٌس من السهل ملاحظة المستخدمٌن للمشكلات 
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 لا مركزٌة نظام المعلومات حٌث اصبح بالامكان الوصول إلى البٌانات أو نسخها أو التعدٌل علٌها من أي  (ج
 .     مكان

 
 

 وضح كٌف تعتبر العوامل البشرٌة من العوامل التً تزٌد المخاطر فً نظام المعلومات ؟ / 2س
   

 .جهل الأشخاص وتجاهلهم لأمن النظام  ( أ

 .محدودٌة فهم النظم المعقدة  ( ب

 : الممارسات اللاأخلاقٌة فً التعامل مع الحاسوب ، مثل  ( ج

 التلاعب بالبٌانات أو البرامج  . 2.        نشر معلومات ؼٌر صحٌحة . 1   

 .الحاجه للانتقام من المؤسسه التً تستخدم النظام. 3                        

 

 وضح كٌف تعتبر ضغوطات بٌئة العمل من العوامل التً تزٌد المخاطر فً نظام المعلومات ؟ / 3س
  

 .ضؽوطات الاستعجال فً الانتهاء من بناء النظام  ( أ

  .(نتٌجة لنقص الأفراد و سرعة العمل)تجاوز اعتبارات أمن النظام ( ب

 ( توثٌق النظام ومراجعة خطوات التصمٌم : ) مثل ./ تجاوز اعتبارات تطوٌر مهمة  (ج

 !تتعرض المواقع الالكترونٌة لمخاطر كثٌرة ؟ علل  / 4س
 

 .لأن المواقع الالكترونٌة تبنى على نحو سرٌع وتعدل باستمرار 
 

 أي أن إجراءات الحماٌة تنطلق من احتٌاجات الحماٌة (تقنٌات تشفٌر مناسبة  )لا بد من وجود * 
  الملاءمة ، وإن زادت عن حدها أمست ذات أثر سلبً فً الأداء ، فأصبح الموقع أو النظام بطٌئاً وؼٌر 

فاعل فً أداء مهماته الطبٌعٌة ، وإن نقصت عن الحد المطلوب ازدادت نقاط الضعؾ و أصبح النظام أكثر 
 .عرضة للاختراق الداخلً و الخارجً 

 

 

 .تحدد كل مؤسسة طرٌقتها الخاصة فً توفٌر الامن والحماٌة من المخاطر: علل * 
  

 .متطلبات ودرجة حماٌة المعلومات . 1  
 .إمكاناتها المادٌة و الموازنة المخصصة للحماٌة . 2  

 

ٌجب أخذ موضوع ضمان الأمن و السرٌة و التقلٌل من المخاطر بعٌن الاعتبار عند تصمٌم نظم : " علل

 ؟" المعلومات 

     

 .لما لذلك من انعكاس إٌجابً على اداء النظام و متانته  - 
 

 

  و وسائل  من وسرية وسلامة المعلومات / طرق التقليل من المخاطر 

 
 

 تشفٌر البٌانات. 1
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 التواقٌع الإلكترونٌة : مثال
 

 تحظى تقنٌات التشفٌر فً الوقت الحاضر باهتمام استثنائً : علل/ ما أهمٌة التشفٌر ؟ * 
 

  .(السرٌة و التكاملٌة و توفٌر المعلومات  )تحقٌق عناصر الأمن الثلاث . 1
 .حماٌة سلامة المحتوى و التأكد من عدم تعدٌل وتؽٌٌر المحتوى . 2
 .ضمان عدم إنكار التصرفات عبر الشبكات الالكترونٌة . 3
 .ٌمثل الاستراتٌجٌة الشمولٌة لتحقٌق أهداؾ الأمن . 4
 كما انه مكون رئٌسً لتقنٌات ووسائل الامن الأخرى خاصة فً بٌئة الاعمال الالكترونٌة والتجارة الالكترونٌة  . 5

 

 

 عدد مراحل التشفٌر ؟/ س
 .تحوٌل النص إلى رموز ؼٌر مفهومة أو مقروءة  .1
  (فك الترمٌز  )إعادة النص المشفر إلى نص مفهوم و مقروء  .2

  .(تقوم بهذه المسألة برمجٌات التشفٌر التً تختلؾ أنواعها ووظائفها  )  
 
 
 

 :عرف حاجز العبور * 
  هً عبارة عن برمجٌات و أجهزة ، وعادة تكون معالجات اتصال ، أو خادماً مخصصاً هدفها- 
   حجزالوصول إلى موارد النظام عن طرٌق مراقبة حركة المعلومات عبر الشبكة وفلترتها وٌتم  

 . تركٌبها بٌن الشبكة الداخلٌة والموجه 
 

 عدد فوائد حواجز العبور ؟* 
 

 .فلترة المعلومات عبر الشبكة . 1
 .السماح أو منع وصول المعلومات . 2
 .منع التؽٌٌر أو التعدٌل على المعلومات . 3

 
 

 
 
 

 . برزت أهمٌة فكرة الامن على مستوى نظام المعلومات أو التطبٌق : علل * 
لاٌمكن الدخول إلى النظام دون الحصول على اسم مستخدم و كلمة سر تخولان استخدامه وٌكون  )

  .(كل مستخدم مرتبطاً بشاشات لا تُجٌز له الإطلاع على البٌانات الأخرى 
 

 ما هً النظم التً تساعد فً الحفاظ على السرٌة و الأمن فً نظام المعلومات ؟* 
 

 .نظم قواعد البٌانات  .1
 .نظم التشؽٌل الشبكٌة  .2

 استخدام حواجز العبور. 2
 

 

 تعرٌف مستخدمٌن بصلاحٌات متباٌنة لاستخدام النظام. 3
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 على ماذا تتضمن عملٌة تدرٌب المستخدمٌن للحفاظ على أمن النظام ؟* 
 

 .تأهٌل المستخدمٌن و تدرٌبهم على استخدام نظم المعلومات التً تتمتع بالأمن والسرٌة . 1
 .وضع التوجٌهات الكافٌة لضمان وعً عام و دقٌق بمسائل الأمن . 2
 " .وجوب مراعاة أخلاقٌات استخدام التقنٌة " بناء ثقافة الأمن لدى العاملٌن . 3
 .تحدٌد ما ٌتعٌن على المستخدمٌن القٌام به وما ٌحظر علٌهم القٌام به فً استخدامهم . 4
 

 . بناء ثقافة الأمن لدى العاملٌن : علل * 
 . وجوب مراعاة أخلاقٌات استخدام التقنٌة . 1
 . تحدٌد الإجراءات المطلوبة من العاملٌن لدى ملاحظة أي خلل . 2
 . تحدٌد ماٌتعٌن علٌهم القٌام به وما ٌحظر علٌهم . 3
المستخدمٌن وتوعٌتهم و تدرٌبهم على استخدام نظم المعلومات التً تتمتع بمزاٌا تأهٌل  : علل* 

 .و السرٌة  الأمن
 

 .الحفاظ على أمن المعلومات و سرٌتها . 1
 .حماٌة المستخدمٌن أنفسهم من الوقوع فً المحظور دون قصد . 2
 
 
 

 عرف أنظمة التعرٌف و التخوٌل ؟* 
 هً عملٌة تقٌٌد المستخدم و تحدٌد وسائل التعرؾ الشخصٌة للدخول إلى أنظمة شبكات الحاسوب  

 . و نظم المعلومات وقواعد البٌانات 
 

 عدد خطوات التعرٌف أو الهوٌة ؟* 
 

 .وسٌلة التعرٌؾ بشخص المستخدم . 1
 .قبول وسٌلة التعرٌؾ أو ما ٌسمى التوثّق من صحة الهوٌة المقدمة  .2

 
 

 : عرف وسائل التعرٌف * 
 

هً وسائل أمن الوصول إلى المعلومات أو الخدمات فً قطاعات استخدام النظم أو الشبكات أو قطاعات 

 . الأعمال الإلكترونٌة
 

 عدد وسائل أمن الوصول للمعلومات ؟ / أو / عدد أنواع وسائل التعرٌف ؟ * 
 
 

 .بطاقة الصراؾ الآلً : شًء ما ٌملكه الشخص ، مثل . 1

 .كلمات السر أو الرمز الشخصً : شًء ما ٌعرفه الشخص ، مثل . 2

 تدرٌب المستخدمٌن. 4
 

 

 

 

 تأمٌن و تحدٌد إمكانٌة الوصول إلى النظام. 5
 

 

 

 

 

 القنابل المنطقٌة
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 . بصمة العٌن أو الاصبع أو الصوت : شًء ما ٌرتبط بذات الشخص أو موجودة فٌه ، مثل . 3

هً وسائل التً تجمع بٌن هذه الوسائل جمٌعاً على نحو لا ٌؤثر فً سهولة :   وسائل التعرٌؾ الأقوى " 

 . التعرٌؾ وفعالٌته فً الوقت نفسة 
 

 ما هً الأمور الواجب مراعاتها عند وضع كلمة سر ؟* 
 

 . تخضع لسٌاسة مدروسة من حٌث طولها ومكوناتها. 1

 .الابتعاد عن الكلمات التً ٌسهل تخمٌنها أو تحرٌّها . 2 

 .خضوع الاستخدام لقواعد عدم الاطلاع و عدم الإفشاء و الحفاظ علٌها . 3

 
 

 :  تحدٌد صلاحٌات الاستخدام * 
 

هً تحدٌد صلاحٌات الاستخدام أو ما ٌعرؾ بالتخوٌل و التصرٌح باستخدام قطاع مامن المعلومات 

 . فً النظام بصلاحٌات محددة و متفاوتة لكل شرٌحة من المستخدمٌن 
 

ٌسمح لمستخدم ما تم التأكد من هوٌته أو كلمة السر الخاصة به بقراءة هذه المعلومات و السماح له * 

 .بتعدٌلها و تحرٌرها و نسخها و حذفها 
 

  
 
 

 أٌن توجد السجلات التً تكشف استخدامات الجهاز و برمجٌاته و النفاذ إلٌه ؟* 
 

 .قواعد البٌانات  .1
 .نظم التشؽٌل . 2
 .نظم المعلومات المتطورة . 3

 

 

 ما الامور التً تكشف عنها السجلات ؟/أو / عرف سجلات الأداء أو سجلات النفاذ إلى النظام ؟* 
 

  .النفاذ إلٌه و برمجٌاته و استخدامات الجهازنوع ما من السجلات التً تكشؾ عن 
 

 : الاهمٌة الاستثنائٌة * 
 

 تزٌد أهمٌة هذه السجلات فً حال تعدد المستخدمٌن وتحدٌداً فً حالة شبكات الكمبٌوتر التً 1
 . ٌستخدم مكوناتها اكثر من شخص 

 

 مراقبة النظام. 6
 

 

 

 

 

 القنابل المنطقٌة
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       (نوعها ، غرضها ، طبٌعتها  )تتباٌن هذه السجلات من حٌث . 2
 

 ؟ (سجلات النفاذ إلى النظام  )عدد أنواع سجلات الأداء * 
 .سجلات التبادل . 3السجلات المؤقتة         . 2سجلات الأداء التارٌخٌة                 . 1
 سجلات الأمن . 5سجلات النظام                         . 4
 .سجلات الصٌانة . 7سجلات قواعد البٌانات و التطبٌقات     . 6
 
 
 

 عدد مهام سجلات الأداء ؟ * 
 .تحدٌد شخص المستخدم . 1
 .تحدٌد مكان الاستخدام . 2
 (محتواه  )تحدٌد طبٌعة الاستخدام . 3
 .تحدٌد وقت الاستخدام . 4
مراقبة شخص أو مجموعة أشخاص من المستخدمٌن و تسجٌل نشاطاتهم أو مراقبة ملفات معٌنة . 5

 .وكٌفٌة استخدامها 
 

 
 
 

 

 

عمل نسخ اضافٌة من البٌانات و المعطٌات الخاصة بنظم المعلومات وفقاً لجدول زمنً معٌن * 
 .تحدده المؤسسة تخضع إلى قواعد ٌجب أن تكون محددة و موثقة 

 

 ما هً الأمور التً ٌتم عمل نسخة اضافٌة لها ؟* 

 .حسابات المستخدمٌن . 1
   .المرور الخاصة بالمستخدمٌن كلمات .2
 .البرٌد الالكترونً للمستخدم  .3
 .البٌانات المخزنة على وسائط التخزٌن . 4

 

 ما هً الأمور أو المسائل الرئٌسٌة الواجب مراعاتها عند عمل نسخة احتٌاطٌة ؟* 
 

 .وقت الحفظ . 1
 .حماٌة النسخة الاحتٌاطٌة . 2
 .الاسترجاع والاستخدام  آلٌة. 3
 .مكان الحفظ و آمنة . 4
 .تشفٌر النسخ التً تحتوي على معطٌات خاصة و سرٌة . 5

 

كٌف نتعامل مع النسخ الاحتٌاطٌة فً حالة حدوث الكوارث الطبٌعٌة خوفاً من القضاء على معظم * 
 البٌانات والبرامج الموجودة فً المؤسسة ؟

 

 .الاحتفاظ بهذه النسخ فً مكان بعٌد عن المؤسسة . 1

 النسخ الاحتٌاطٌة . 7
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 .الاحتفاظ بها فً أماكن مؽلقة مقاومة للحرٌق . 2
 

 .ٌجب أن تخضع عملٌة الحفظ الى قواعد موثقه:علل/ س
 

 .لضمان توحٌد معاٌٌر الحفظ و حماٌة النسخ الاحتٌاطٌة
 

 .تسجٌل البٌانات على وسائط تخزٌن عدة فً الوقت نفسه ( : RAID )عرف * 
 

 

 
   
 

 أذكر مشاكل المعدات وطرق علاجها ؟* 
 .انقطاع التٌار الكهربائً عن الخادمات الرئٌسٌة المزوده للمعلومات . 1

 

  ( :UPS )استخدام المزود الكهربائًالعلاج           
 

ٌقوم بتزوٌد الخادمات بالكهرباء لفترة معٌنة لحٌن  ): هو مزود كهربائً ؼٌر منقطع ، آلٌة عمله 
  .(التمكن من إؼلاق هذه الخادمات بالشكل الصحٌح 

 

 ضٌاع البٌانات بسبب احتمال أن ٌسبب عطل الخادم عطل المزود المرتبط فٌه . 2

 .استخدام أكثر من مزود فتكون التغذٌة الكهربائٌة من مزود الخادم الآخر إلى حٌن إصلاحه         العلاج
 

تتم الوقاٌة من مشكلات انقطاع الكهرباء من خلال مزودات تقوم بتزوٌد  : ملاحظة* 

بالكهرباء لفترة معٌنة وهناك أنواع متطورة منها تعمل أوتوماتٌكٌاً إلى حٌن  ( Server)الخادمات

 .عودة التٌار الكهربائً
 

 
 

   

 عدد الإجراءات الوقائٌة اللازمة لتجنّب الإصابة بالفٌروسات ؟* 
 

 من البرمجٌات و حفظها بحٌث ٌمكن تجهٌز نسخ نظٌفة  ( Back –up)تجهٌز نسخ احتٌاطٌة . 1

الاحتفاظ بسجل لكل عملٌات التعدٌل فً برامج التطبٌقات و بخاصة البرامج التً ٌتم الحصول . 2
 .علٌها من خارج المؤسسة 

توعٌة المستخدمٌن بعدم تحمٌل أي برنامج ؼٌر موثوق المصدر و عدم نسخ البرامج المجانٌة . 3
 .التً تنتقل من ٌد إلى ٌد 

ٌجب أن ٌتم فحص البرمجٌات أو اختبارها قبل السماح بنشرها فً المؤسسة للاستخدام العام ، . 4
 .على جهاز مستقل ؼٌر مرتبط بالشبكة 

 
 

 ؟" خلوّ البرنامج من مثل هذا السلوك غٌر المفهوم لا ٌعنً بالضرورة نظافة البرنامج "  :علل 
 

 الوقاٌة من مشكلات المعدات  . 8
 

 

 

 

 

 القنابل المنطقٌة
 

 

 

 

 

 

 

 الوقاٌة من الفٌروسات  . 9
 

 

 

 

 

 القنابل المنطقٌة
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 .الفٌروسات تظل كامنة ولا تكشؾ عن سلوكها إلا فً اللحظة المناسبة 
 

   .Norton /McAfee: تثبٌت برنامج للتحقق من عدم وجود فٌروسات ، مثل . 5

 
 
 

 عرف مضادات الفٌروسات ؟* 
 .هً برامج ٌتم تحمٌلها على الحاسوب للتأكد من عدم وجود الفٌروسات المعروفة لها 

 

 ؟" ٌجب تحدٌث هذه البرامج باستمرار : "علل 
  

 .لكً ٌكون لها القدرة على مواجهة الفٌروسات الجدٌدة 
 

عدم إجازة البرامج للاستخدام العام فً المؤسسة إلا بعد إجتٌازها بنجاح اختبارات التحقّق من . 6
 .خلوّها من الفٌروسات 

 

 

 

 عرف خطة الاسترجاع ؟ * 
 للحفاظ على البٌانات هً خطط واجراءات تهدؾ إلى مواجهة الأخطار حٌن حصولها و معالجتها 

 . السرٌة من التعدٌل أو التلؾ أو الإفادة منها بطرٌقة أخرى 
 

 

 مراحل خطة الاسترجاع ؟ -

توافر موارد كثٌرة ، لذا ٌجب ان تقتنع الادارة العلٌا بالأضرار التً قد ٌسببها عطل النظام ،  .1
 .فٌتم توكٌل منسق لوضع خطة و تنفٌذها إذا حصل الخطر

  

 .ٌشكل المنسق فرٌق لاعداد الخطة بحٌث تضم ممثلٌن من جمٌع الأقسام  .2
 

 .تحدٌد العملٌات التً ستتأثر  (ٌبدأ الفرٌق بـ أ .3
 .تحدٌد المعلومات التً ٌجب عمل نسخ احتٌاطٌة لها  (                     ب
 .توضٌح النتائج المالٌة و القانونٌة بسبب استمرار العطل  (                     ج
 .تحدٌد الفتره الزمنٌة لها (                     د

 
 . تحدٌد اجراءات التعافً الفعلٌة للعودة إلى الوضع الطبٌعً . 4    

 
 .تقٌٌم البدائل واختٌار البدٌل الأنسب من الخطط المعدة بالاعتماد على الكلفة و السرعة . 5    

 
 .ٌتم فحص الخطة فحصاً دقٌقاً مرورا بالخطوات جمٌعها  .5

 
 "جوث بحود الله " 


