
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 ONLine  توجيهي

 

 صيفي 7102

 

 المعلوماتنظم 

 

 مكثف 



 

 

 

 

 

 

  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 الاتصالاتالشبكات و :  الثانيةالوحدة 

 : الاتصالات

 

  ؟نظم الاتصالات  مجياتوظائف اجهزة وبر  ما

 ؟  الاشارات الكهرومغناطيسية ما انواع                 
ترسل:  الرقميه -

0تمثل

1                                                   
:

رــمــت:  التماثلية -
                                   تستخدم

  : 

                                                                                                       وسائط النقل   ؟                                                     بينما هي معايير المقارنة               

سرعة نقل البيانات

معدل البود

سعة النطاق

  ؟   أنواع أو  وسائط أو قنوات الاتصال اللاسلكي

                                                                                                                                                           

في الناقلة  الاشاراتمختلف لكل نوع من انواع  مدىبتخصيص  الحكوماتتقوم  علل 
                                                                    الوسائط اللاسلكية    ؟

  صالات ل : الاتالدرس الأو

 ؟  البروتوكول مهماتاستخدام البروتوكول / ما  سبب  ما

 

 

 البروتوكول : 
                  من التخاطب مع بعضها لتتمكن

بكة الاتصالشعلى   عملية النقل بين نقطتين في  وتسيطر .

                                                                                                                                                                                                                                        أجهزة الاتصال ؟  بينطرق نقل البيانات والمعلومات       
                          :   ارسال بإتجاه واحد. 1
                    :   اهين باوقات مختلفهارسال باتج .
 :  ارسال باتجاهين .

؟مادية لنقل الاشارات  الى وسائط     اللاسلكية    تحتاج الوسائط لا علل
                                                                    

 

طويلهمسافات تغطيها .
للاتجاهات كافة من المصدر أو تنتشر  لانها تنتقل

       

 

                                                                                                                                                
 . : 

محدوده
تسير وتنتشر  

بحزم مستقيمه

 . : 
                                                                                         

                                                                                                                                   ما علاقتها بالامواج المايكرويهه ؟  أو    تعمل كمحطات تتابع علل

 

  

 . : 
 ها او ايجابياتها ميزاتمثل

                                                          

ساوئ :العيوب أو الم                                                                 
                                                                         

؟  في حدود معينة  (  الامواج الراديوية )  قيام الحكومات بترخيص   علل

 

 



 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

                             مة الاتصالات س: علل لا وجود للتجارة الالكترونية دون   وجود أنظ

ذات المستشفيات    الداخليه في الاتصالاتعلل يمكن اعتبار  

  ؟    اهمية استراتيجية عاليه

 تحسين فاعلية اعمال المبيعاتفي  الاتصالاتس:  كيف ساهمت 

 ؟    وخدمة الزبون

اذكر تطبيقات الاتصالات الداعمه للاعمال الاكترونية التي 

 تقوم بها المؤسسة ضمن الانشطة التالية  ؟ 

-  :
 

-   :

-  :
 

-  

                                                                                                                                           ؟  مع ذكر مثال  ما هي مظاهر التقاء الحوسبة والاتصالات
 اعتماد. 1

 دور. 2

ائتلافات. 3

ظهور

 

لبيان دور  أو تأكيد  تعزيز    المعالجه الموزعة   يعد ظهور  علل 

                                                                                                                   ( ؟   ة وهي مثالالجواب النقطة الثاني؟   الموزعة المعالجةعرف )  الاتصالات في الحوسبة 

 

 
  لاعتبارات بالرغم من الاعتماد على المعالجه الموزعه الا انه يبقى الاهتمام بالبيانات 

  

 

 س: تؤدي الاتصالات دورا مهما في دعم  نشاطات المؤسسة

وأعمالها 

 الدرس الثاني : استخدام الاتصالات في الاعمال

                                                                         الاعمال التي تعتمد اعتمادا مباشرا على الاتصالات   ؟                                                                          نماذج ما 

 . تجارة التجزئة الالكترونية1

Buy .com

 مزودو خدمات الانترنت. 2

    :Batelco                                                                                                                         

:  شركة الكيبلات والهواتف. 3

                       البنوك وخدماتها . 4
:  . اسواق الكترونية5

 التقاء الحوسبة والاتصالات: الثالثالدرس 

برر أو  فسر  اعتماد المؤسسة في اتصالاتها على نظم الحاسوب :    

أمثلة على ظهور بدائل جديدة في الارسال السلكي واللاسلكي  ؟  

 

البيانات والحوسبة والتي تظهر  بيناذكر امثلة على ائتلافات جديدة 

 وهي  عناصر من مزج
البريد الالكتروني

البريد الصوتي
مؤتمرات الفيديو

  يبن كيفية المزج 

 



 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                           

 

 

 

 

 

 

 

 

   الخدمات السلكية واللاسلكية التي تقدمها شركات الاتصالات العامة للمؤسسات التي تستخدم الشبكات الواسعه ؟ ما 
                                خطوط الاتصال الهاتفي وجهاز المودم / علل وجود جهاز مودم في عملية تراسل البيانات  عبر خطوط الهاتف  بينحدد العلاقة  : خطوط الاتصال الهاتفي -

 (  ؟تتجه المؤسسه للاستفادة منها ) :  الخطوط المخصصة -

- ADSL :  (  )علل :      

:  : للع

 

UNIX TCP/IP 

  : وب شبكة الحاس

 

؟ مزايا شبكة الخادم والمستفيد / لماذا هي اكثر استخداما

                                                                                                                                                                                                                                                                                                                           فوائد أو  تطبيقات  الشبكات المحلية؟ 
                                      (     س: ما هي  الموارد التي يمكن المشاركة فيها ؟)   - 
                                       ( :  علل)   -

                                                                                                                                                      لإنه يوفر توثيقا لهذه الاتصالات 
                                                        :  ) الفائدة المتحققه او مثال (  -

     (  مثال)  -

 

 شبكات الحاسوب: الرابعالدرس 

 ة  معايير أو أسس,  اذكرها ؟تصنف شبكات الحاسوب بناء على عد

                                                            وسائط النقل -
                              المدى الجغرافي -
                                           طرق الوصول للموارد -
   طرق ربط مكوناتها -

 

                                                                  ؟                                                                              من تتكون الشبكة المحلية  

 . 

                                                           
 . 

 

وظائفه مهام  

 

 ؟ أو عرف كل منها     د أو اذكر الميزاتو   شبكة الخادم والمستفيما الفرق بين الشبكة التناظرية    
لا يوجد تحكم مركزي . 

( الجواب :  علل)  مستوى السرية والامن فيها غير عاليمتضمنةالبرمجيات 
 

( الخادم)   مركزي هازفيها ج . 
خصيصا مصممةأنظمة تشغيل 

 

 بماذا تختلف الشبكة الواسعة عن الشبكة المحلية ) عرف الشبكة الواسعه  ( ؟

1 2 3 4 5 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

  

 

  

 

 

 

 

 

    التي تربط بينها ؟ والأطرافالمحليه   ربط الشبكاتمعدات  س: 
: بطاقة الربط الشبكية -

  عرف:   : المكرر  -

                                            ؟س : كيف يمكن تحديد فيما اذا كان هناك حاجه لاستخدام المكرر أم لا 
 ؟س : ميزات المكرر 

      عرف:   :  الموزع -

؟       اتاستخدامات  الموزعس: ما  

                                                                                                                      عتبر الموزع أحد معدات ربط الشبكات المهمة لكنه يعد في نفس الوقت جهازا أقل كفاءه ؟ علل يس:  

 

  :  الموجه -

/ مع الازدياد الهائل في عدد الشبكات لم يعد الجسر قادر على اجراء الربط مما استدعى للاستعانة بالموجه   س: عرف الموجّه  /  سبب استخدام الموجه   

:  البوابة -
عرف :

  :  الجسر -

                                                                                                                                  ؟     الجسر  واكثر تطورا  هو        س: الجهاز المناسب عند تصميم شبكة ذات كوابل وتصميم مختلف

 س:  ما الاسباب الموجبه لاستخدام الجسر ؟ 
 

:  المحول -

                                                                                                                                                                      ؟  المحول والموزع(  بينأو قارن     س: ما هي ميزات المحول ) عرف المحول ؟

                                                                                                                     لا تحتاج إلى مكررات لتقوية الإشارة  ؟  SWITCHED LANس:  الشبكات المحلية من نوع 
مثل الموزع والمحول

                                     تختلف الموزعات عن بعضها
 . عدد منافذها     سرعتها  .

 قد يستخدم بروتوكل معين

 روتوكولات عدةقد يستخدم ب

 

 معدات ربط الشبكات: الخامسالدرس 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                                                                                                                                                                                                                                                                       عناصر امن المعلومات                             

 أمـــــــن المعلومات:  الثالثةالوحدة 

 ت : أمن المعلوما
   

 

 ؟واطن تطالها المخاطر في بيئة نظم المعلومات /   الأمور المستهدفة مس:  
  

 

   داخليه راخطا

   

 

   خارجيه راخطا

   

 

  

                                                                           س: اذكر طرق تقليل المخاطر التي تتعرض لها نظم المعلومات ؟  

                                                                         المعلومات في المؤسسة ؟   وسرية  أمن وسلامةوسائل تضمن  س: 

               

 كل منها  ؟ ومجال استخدامدرجات السرية  س:  ما هي
                                           مثل: سرّي .
: سرّي جدا. 

مثل
مثل:  سرّي للغاية. 

مثل:  محظور الاطلاع عليه. 

؟                                اجراءات متبعة لتجنب الاخطاء البشرية: س

 

س: علل تعجز الفيروسات عن الحاق الاذى ما لم تمتلك قدرات    ؟             

اسوب على النظام                                                                                                 س : وضح كيفية تأثير فيروسات الح

القدرة

القدرة 

 الانتشار

س: المعطيات ؟   

 

 س: اطوار أو مراحل المعطيات  ؟       

س: البرامج ؟  

 

           س: مسائل متعلقة  بالفرد عندما تتعرض الاتصالات للخطر 

ما هي المسائل التي يعنى بها نظام الأمن الشامل ؟   س: 

اكثرهاأخطر ية : البشر رالأخطا

وتشمل
امثله عليها

  :   .  اخطاء ادارة النظام1

ادارة

                                                                                               خطأ في برمجة النظم وتصميم قواعد البيانات.2
                         .  خطأ مشغل الحاسوب الشخصي  : 3

شطب

 عدم الاحتفاظ

:  الفيروس
                                                   انواعه  أو امثله عليه الفيروسات             

  ا

س: اسباب الانتقال السريع للفيروسات أو انتشارها     ؟   

التقدم الكبير

التشغيلتوافق نظم 

 قرصنة البرامج
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:                                                                 مثال عل فعل لا اخلاقي 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 في الوقت الحاضر    باهتمام استثنائي التشفيرس: يحظى 

  ؟

 النسخ الاحتياطية

   

 

                                        ؟                                                                                     بالنسخ الاحتياطية ما المقصود س: 

 

               ؟                                                                                                             لها  نسخ احتياطية  يتم عملمعطيات وبيانات  لأمثلة س: 

 

يجب مراعاتها                                      معايير / أمور / مسائل س: 
                                                                                                 ؟                            نسخ احتياطيةعند عمل  

 

                                                          2+1يجب الاحتفاظ بالنسخ الاحتياطية    ) كيف ( جواب   س:

؟                                                                                                                             . ماكن مقاومة للحريق   ( 2. مكان بعيد عن المؤسسة و    1في ) 

 

     الدوده : 

            

 أو     blasterمثال : 

   ة :قنابل موقوت

 

    حصان طروادة  :

 

اءات الوقاية من الفيروسات  ؟                                              س: اجر

تجهيز 

الاحتفاظ

توعية
مثل

تثبيت
 

                     س: علل يجب تحديث برامج    التحقق   من  الفيروسات  ؟                                                     

 
 

      س: اعط مثالا على كل مما يلي  :                                                           

:  خلل في المعدات ) عدم التوافق ( 

                                                              IBM Thinkpad: (  التجانس) عدم 

:  أخطاء بالبرمجيات 

                                                                                         

:  أخطاء بالبيانات 

 

ناصر الامن الثلاثةع

 س: أمثلة على تطبيقات التشفير  ؟   

كاحد تطبيقات التشفير  ؟    س: علل استخدام التوقيع الالكتروني

 

؟     لتينبمرحس: يمر التشفير 

 

      ؟   الثغرات الضعف والقوة أو على نقاطامثلة  اعطس: 

   

                                                                           س: اذكر طرق تقليل المخاطر التي تتعرض لها نظم المعلومات ؟  

                                                                         المعلومات في المؤسسة ؟   أمن وسلامة  وسريةوسائل تضمن  س: 

               

     الهجمات  : 

 :  امثله 

ادرسه 

 مهم جدا

ارجوك 

 احفظني

ارجوك 

 احفظني
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                                                  ؟   للمعلومات امن الوصولس: وسائل 
                         للتقنية ؟ طرق التعريف بشخص المستخدم تبعا س: 

  ) 

                س: عوامل وراء المخاطر أو تزيد من المخاطر في نظم المعلومات   ؟ 
 

تلصص  :                                                             س: الم

 

س: ما هي انعكاسات ضغوطات بيئة العمل     ؟                                                     

س: علل للعوامل البشرية دور كبير   في المخاطر التي تهدد 

نظم المعلومات      ؟   

مثل
 

س: أثر الزيادة باجراءات الحماية عن الحد                                    

                                                                  المطلوب أو النقصان تؤثر سلبا ؟               

 

س: علل تساهم توعية المستخدمين وتدريبهم بتقليل المخاطر         ؟   

 

؟        العاملينء ثقافة الامن لدى س: علل تحرص المؤسسة على بنا

 

                                يجب مراعتها عند وضع كلمة المرور  ؟    ارشادات  امنيةس: 

 

   س: ما هي مراحل خطة الاسترجاع ؟

توافر

يقوم المنسق

فريقدور اليقوم الفريق

تحديد

تحديدب. 

تحديدج. 

تحديد اجراءات

مثل  :   س: وسائل الوقاية

 

س: تعتبر طبيعة النظم من العوامل التي تهدد نظم 

المعلومات وتصمم لتخفي بعض الامور عن المستخدم       ؟   

 

أنظمة التعريف والتخويل 

  التخــــــــويــــــل :

 ؟                           تقييد الدخول الى النظام  أو التعريف خطوات س: 

                                           ؟     علل تلجأ المؤسسة الى وضع خطة الاسترجاع س: 
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 تسرب السوائل -التدفئة    -التهوية    -التكييف   -مشاكل الكهرباء   -الرطوبة   -  س:  ما هي الاسباب التي تؤدي الى تعطل المعدات ؟

 

  وطرق الوقايه منها ؟س:هنالك مشكلات ناتجه عن استخدام المعدات في طرق التقليل من المخاطر التي تتعرض لها المعلومات    , س:  اذكر مشكلتين للمعدات 
                                                              upsتزويدها بمزود كهربائي غير منقطع   : الحل:   -
                          والخدمات التي يجب توافرها دائما وتفعيلها على اكثر من خادم وضع البيانات:  الحل:  -

 

                                                                                                                                   استخدامات الجهاز  وبرمجياته  والنفاذ اليه   تكشفسجلات :   سجلات الاداءعرف 
                                                                                                      . الؤقتة. الأمن    . النظام   . التبادل   :   انواع او امثله على سجلات الاداء

                                                                                                                                             :                                                                                                                             المناطة بها في مراقبة النظامما هي استخدامات سجلات الاداء أو المهام 
                                                                                                                                                                                                   . تحديد وقت الاستخدام . تحديد مكان الاستخدام      . تحديد طبيعة المستخدم      . تحديد شخص المستخدم     

                                      معينه مراقبة ملفات  و بحد ذاته أو مجموعة من المستخدمين وتسجيل نشاطهم      لمراقبة مستخدم       علل يتم تفعيل سجلات الاداء ؟

                                                                                                                                                      سجلات الاداء ؟همية الاستثنائية لاستنتج الا

 . السجلات تتباين من حيث نوعها وطبيعتها وغرضها    .  في حال تعدد المستخدمين وفي الحالات التي يكون فيها المستخدمين مجموعة   

 

                                                                                                                                                      ؟ كيف تحدد كل مؤسسة طريقتها الخاصة في توفير الامن والحماية من المخاطر   

 . الموازنة المخصصة لها . في حدود امكانياتها المادية        .  تبعا لمتطلبات ودرجة حماية المعلومات     

                                                                                                                                                      ؟   UPsما المقصود بالمزود الكهربائي  

 (  علل)   يقوم بتزويد الخادمات بالكهرباء لفترة معينة لحين التمكن من اغلاقها بشكل صحيح 

 ومات وتوقفها عن الخدمات التي تقوم بها لضمان عدم ضياع المعل                                                                                              

                                                                                                                                                      ؟ اذا كان الكمبيوتر خاص بدائرة أو مؤسسة أو يضم بيانات مهمه سرية فيصبح الزاما علينا زيادة اجراءات الامن   

 لتحد من دخول أشخاص من الخارج     ولتمنع الاعتداءات التي قد يتعرض لها النظام و الموقع المعلوماتي 

  متوقع


