
 

 

 
  بسم الله الرحمن الرحیم

  )للفروع الأكادیمیة والمھنیة (  المنھاج الجدید علوم الحاسوب: المادة 
  الثاني عشر: الصف 

  للاستاذ محمد الشلول)  أمن العلومات والتشفیر(  رابعةعلى الوحدة ال مع اجاباتھامقترحة السئلة الأ
  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

  : وضح المقصود بكل من ما یلي : السؤال الأول 
ھو العلم الذي یعمل على حمایة المعلومات والمعدات المستخدمة لتخزینھا ومعالجتھا ونقلھا : أمن المعلومات   - أ 

ویعمل على ابقائھا متاحة للافراد المصرح , ث الطبیعیة او غیرھا من المخاطر من السرقة او التطفل او من الكوار
  .لھم باستخدامھا 

ھي الوسائل والاسالیب التي یستخدمھا المعتدي الالكتروني لجعل مستخدم الحاسوب في :  الھندسة الاجتماعیة   - ب 
  .النظام یعطي معلومات سریة او یقوم بعمل ما یسھل علیھ الوصول الى اجھزة الحاسوب او المعلومات المخزنة فیھا 

نظام سواء اكانت في الاجراءات المتبعة مثل عدم تحدید صلاحیات الوصول الى نقطة الضعف في ال:  الثغرات  - ج 
او عدم كفایة الحمایة المادیة للاجھزة والمعلومات التي قد تتسبب في فقدان , المعلومات ام مشكلة في تصمیم النظام 

  .المعلومات او ھدم النظام او تجعلھ عرضھ للاعتداء الالكتروني 
ھي تقنیة تقوم بمنح ارقام الانترنت المخصصة لاعطاء العناوین الرقمیة :  لعناوین الرقمیة تقنیة تحویل ا  -د 

اي عند رغبة احد الاجھزة بالتواصل مع جھاز خارج الشبكة الداخلیة یعدل العنوان الرقمي , للاجھزة على الانترنت 
وجھا او جدار ناري یحول العنوان الرقمي الخاص بھ باستخدام ھذه التقنیة وذلك باستخدام جھاز وسیط یكون غالبا م

  .الداخلي الى عنوان رقمي خارجي ویسجل ذلك في سجل خاص للمتابعة 
  .مجموعة الخطوات المستخدمة لتحویل الرسالة الاصلیة الى رسالة مشفرة :  خوارزمیة التشفیر   - ھـ 

ــــــــــــــــــــــــــــــــــــ ــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــ   ـــــــــــــــــــــــــــــــــــــــ
  : علل كل من ما یلي : السؤال الثاني 

  . ستخدمة للحفاظ على أمن المعلومات یعد التشفیر من أفضل الوسائل الم  - أ 
  .لان التشفیر یعمل على اخفاء المعلومات عن الاشخاص غیر المصرح لھم بالاطلاع علیھا :  الاجابة 

  .سمیت خوارزمیات المفتاح الخاص بھذا الاسم   - ب 
اختیاره قبل بدء عملیة التراسل لان المفتاح نفسھ یستخدم لعملیتي التشفیر وفك التشفیر ویتم الاتفاق على : الاجابة 

  .بین المرسل والمستقبل 
  .للجھاز عند تراسلھ أكثر من مره    IP addressاختلاف    - ج 

عند استخدام النمط المتغیر للتحویل في تقنیة تحویل العناوین الرقمیة یكون لدى الجھاز الوسیط عدد من : الاجابة 
فیة لعدد الاجھزة في الشبكة وعند رغبة احد الاجھزة بالتراسل خارجیا فانھ العناوین الرقمیة الخارجیة ولكنھا غیر كا

یتواصل مع الجھاز الوسیط الذي یعطیھ عنونا خارجیا موقتا یستخدمھ لحین انتھاء عملیة التراسل یفقد الجھاز 
ل مرة اخرى یعطى الداخلي ھذا العنوان ویصبح العنوان متاحا للتراسل مرة اخرى وعند رغبة الجھاز نفسھ بالتراس

  .للجھاز نفسھ عند التراسل اكثر من مره  IP Addreesوھذا ما یفسر اختلاف , عنوانا مختلفا عن المرة السابقة 
  .بعض الضوابط في نظام المعلومات  استخدام  -د 

  .لتقلیل المخاطر التي تتعرض لھا المعلومات والحد منھا :  الاجابة 
ــــــــــــــــــــــــــــــــــــ ــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــ ـــــــــــــــــــــــــــــــــــــــــــــــــــ   ـــــــــــــــــــــــــــــــــــــــ

  :ي الخصائص یتبع كل مما یليحدد الى أ,یھدف أمن المعلومات للحفاظ على ثلاث خصائص أساسیة :السؤال الثالث 
  ) السریة (     .مصطلح مرادف لمفھومي الأمن والخصوصیة   - 1
  )السریة (           .المعلومات العسكریة   - 2
  )توافر المعلومات (       .الوصول الى المعلومات یحتاج وقت كبیر   - 3
  )السریة (   .ع علیھا الشخص المخول ھو الوحید القادر على الوصول الى المعلومات والاطلا  - 4
  )السلامة (           .التأكد من عدم حدوث أي تعدیل على المعلومات   - 5

ــــــــــــــــــــــــــــــــــــ ــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــ ـــــــــــــــــــــــــــــــــــــــ   ــــــــــــــــــــــــــــــــــــــــــــــــــــ
  
  



 

 

  
عند تعرض المعلومات للھجمات الالكترونیة یتأثر واحد أو أكثر من عناصر أمن المعلومات في ما : السؤال الرابع 

  : حدد عناصر أمن المعلومات التي تتأثر بھا في كل من ما یلي , یأتي بعض الاعتراضات للبیانات 
  ) السریة (             .التنصت على الرسائل   - 1
  ) السلامة   -السریة (     .ادعاء شخص بأنھ صدیق ویحتاج الى معلومات   - 2
  ) السلامة   -السریة (         .الھجوم المزور أو المفبرك   - 3
  ) توافر المعلومات (            .قطع قناة الاتصال   - 4
  ) السلامة (       .اعتراض الرسالة والتغییر في محتواھا   - 5

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــ ـــــــــــــــــــــــــــ   ـــــــــــــــ
حدد العامل الذي یندرج تحتھ كل مما , توجد ثلاثة عوامل رئیسیة تؤخذ في الحسبان لتقییم التھدید : السؤال الخامس 

  : یأتي 
  )الطریقة (       .معرفة نقاط القوة والضعف للنظام   - 1
  ) الدافع (         .الرغبة في اثبات القدرات   - 2
  ) الدافع (           .الاضرار بالآخرین   - 3
  ) الدافع (       .حصول على المال الرغبة في ال  - 4
  ) الطریقة (   .القدرة على توفیر المعدات والبرمجیات الحاسوبیة   - 5
  ) فرصة النجاح (       .كیفیة الوصول الى الاجھزة   - 6
  ) فرصة النجاح (   .تحدید الوقت المناسب لتنفیذ الھجوم الالكتروني   - 7

ــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــ   ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
قارن بین الضوابط المادیة والضوابط الاداریة من حیث المقصود بكل منھا وذكر مثال على كل :   السؤال السادس

  .منھا 
  : جابة الا
باستخدام الجدران یقصد بھا مراقبة بیئة العمل وحمایتھا من الكوارث الطبیعیة وغیرھا : الضوابط المادیة   - 1

  . والاسوار والاقفال ووجود حراس الامن وغیرھا من اجھزة اطفاء الحریق 
القوانین واللوائح السیاسات تستخدم مجموعة من الاوامر والاجراءات المتفق علیھا مثل :  الضوابط الاداریة   - 2

  .والاجراءات التوجیھیة وحقوق النشر وبراءات الاختراع والعقود والاتفاقیات 
ھي الحمایة التي تعتمد على التقنیات المستخدمة سواء كانت معدات ام برمجیات تتضمن : الضوابط التقنیة   -  3 

والجدر الناریة والتشفیر وتنظیم تدفق المعلومات في كلمات المرور ومنح صلاحیات الوصول وبرتوكولات الشبكات 
 .الشبكة 

ــــــــــــــــــــــــــــــــــــ ــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــ   ـــــــــــــــــــــــــــــــــــــــ
  : وضح آلیة عمل الھندسة الاجتماعیة في كل من المجالات الآتیة :  السؤال السابع 

  مكان العمل   - 2              الاقناع   - 1
  : الاجابة 

بحیث یقدم الحجج المنطقیة والبراھین , یستطیع المعتدي اقناع الموظف او مستخدم الحاسوب بطریقة مباشرة   - 1
تحث المستخدم على قبول المبررات من دون , تقدیم ایحاءات نفسیة وقد یستخدم طریقة غیر مباشرة بحیث یعمد الى 

تحلیلھا او التفكیر فیھا ویحاول التأثیر بھذه الطریقة عن طریق اظھار نفسھ بمظھر صاحب السلطة او اغراء 
حصول المستخدم بامتلاك خدمة نادرة حیث یقدم لھ عرضا معینا من خلال موقعھ الالكتروني لمدة محددة یمكنھ من ال

ویقد یلجأ المعتدي الى ابراز اوجھ التشابھ مع الشخص المستھدف لاقناعة بانھ یحمل الصفات , على كلمة المرور 
  .والاھتمامات نفسھا فیصبح الشخص اكثر ارتیاحا واقل حذرا للتعامل معھ فیقدم لھ ما یرید من معلومات 

  
شاشة الحاسوب وعند دخول شخص غیر مخول لھ یكتب بعض الموظفین كلمات المرور على اوراق ملصقة ب  - 2

الاستخدام كزبون او حتى عامل نظافة او صیانة یستطیع معرفة كلمات المرور ومن ثم یتمكن من الدخول الى النظام 
   .بسھولة لیحصل على المعلومات التي یریدھا 
ــــــــ ـــــــــــــــــــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــ ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــ   ـــــــــــ

  
  



 

 

  
  

  : حدد نوع الاعتداء في كل من ما یلي : السؤال الثامن 
  .یتضمن عروضا وھمیة ومضللة ویحتوي رابطا یتم الضغط علیھ للحصول على معلومات اضافیة   - 1

  )       الاعتداءات الالكترونیة على البرید الالكتروني     (  : الاجابة 
  . توجیھ المستخدم الى صفحة اخرى غیر الصفحة التي یریدھا   - 2

  )     الاعتداءات الالكترونیة على متصفحات الانترنت  (  : الاجابة 
ــــــ ـــــــــــــــــــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــ ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــ   ـــــــــــــ

  : حدد أنواع خوارزمیات التشفیر إذا قسمت بناءً على المعاییر الآتیة   :السؤال التاسع 
  : الاجابة 

  .المفتاح المستخدم   - 1
  خوارزمیات المفتاح العام  -ب      الخاصخوارزمیات المفتاح    -أ

  
  شیفرات الكتل   - ب     شیفرات التدفق  -أ : المعلومات المرسلة كمیة   - 2
  :العملیة المستخدمة في التشفیر   - 3
التشفیر بالتعویض  -ب    التشفیر بالتبدیل       -أ  

ـــــــــــــــــــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــ ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــ   ـــــــــــــــــــ
  : قارن بین كل من ما یلي : السؤال العاشر 

  . IPv6و  IP4العناوین الرقمیة   - 1
  :  الاجابة 

IP4  : خانة ثنائیة تتوزع على اربعة مقاطع یفصل بینھا نقاط وكل مقطع من ھذه المقاطع یتضمن  32یتكون من
  . 255الى  0رقما من 

IPv6   : یتكون من ثمانیة مقاطع بدلا من اربعة.  
  .النمط الثابت لتحویل العناوین الرقمیة والنمط المتغیر لتحویل العناوین الرقمیة   - 2

  : الاجابة 
یتم عن طریق تخصیص عنوان رقمي خارجي لكل جھاز داخلي وھذا العنوان : لنمط الثابت لتحویل العناوین الرقمیة ا

  . الرقمي ثابت لا یتغیر 
  

عند استخدام النمط المتغیر للتحویل في تقنیة تحویل العناوین الرقمیة یكون لدى الجھاز : النمط المتغیر للتحویل 
لرقمیة الخارجیة ولكنھا غیر كافیة لعدد الاجھزة في الشبكة وعند رغبة احد الاجھزة الوسیط عدد من العناوین ا

بالتراسل خارجیا فانھ یتواصل مع الجھاز الوسیط الذي یعطیھ عنونا خارجیا موقتا یستخدمھ لحین انتھاء عملیة 
وعند رغبة الجھاز نفسھ التراسل یفقد الجھاز الداخلي ھذا العنوان ویصبح العنوان متاحا للتراسل مرة اخرى 

للجھاز نفسھ  IP Addreesوھذا ما یفسر اختلاف , بالتراسل مرة اخرى یعطى عنوانا مختلفا عن المرة السابقة 
  .عند التراسل اكثر من مره 

  
  .شیفرات التدفق وشیفرات الكتل   - 3

  : الاجابة 
ة الى مجموعة اجزاء ویشفر كل جزء منھا یعمل ھذا النوع من الخوارزمیات على تقسیم الرسال: شیفرات التدفق 

  .على حدة ومن ثم یرسلھ 
تقسم الرسالة الى اجزاء لكن بحجم اكبر من حجم الاجزاء في شیفرات التدفق ویشفر او یفك تشفیر : شیفرات الكتل 

  .كل كتلة على حدة یختلف عن شیفرات التدفق بان حجم المعلومات اكبر لذا فانھا ابطأ 
ــــــــــــــــــــــــــــــــــــ ــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــ   ـــــــــــــــــــــــــــــــــــــــ

  
  
  
  



 

 

  
  : اذكر مثالا واحدا على كل من ما یلي : السؤال الحادي عشر 

  : الاجابة 
  ) .موقف مالي لشركة ما قبل اعلانھ  (   :احدى المعلومات السریة   - 1
  .)   الخطأ - الاھمال  ( :احد الاسباب البشریة الغیر متعمدة التي ینتج عنھا التھدید  - 2
  ) .  نشر فیروس  : (ز معین والتي ینتج عنھا التھدیداحد الاسباب البشریة المتعمدة غیر الموجھة لجھا  - 3
  ).عدم تحدید صلاحیات الوصول الى المعلومات  –الاجراءات المتبعة : ( دى نقاط الضعف في النظاماح  - 4
  .)كلمات المرور (  : احدى الضوابط التقنیة المستخدمة في الحد من مخاطر أمن المعلومات  - 5
الاعتداءات الالكترونیة على البرید  ( :احدى انواع الاعتداءات الالكترونیة التي تتعرض لھا المعلومات  - 6

  . ) الالكتروني 
 :ن الرقمیة للاجھزة على الانترنت سلطة مسؤولة عن منح ارقام الانترنت المخصصة لاعطاء العناوی  - 7

( IANA )  
  ) انتشار برامج القرصنة : (  سبب من اسباب ایجاد وسائل تقنیة لحمایة الانترنت   - 8
  ) .مفتاح التشفیر : (  تشفیر عنصر من عناصر ال  - 9

  ) .الحفاظ على سریة المعلومات في اثناء تبادلھا بین المرسل والمستقبل : ( ھدف من اھداف التشفیر   - 10
  ) .شیفرة الازاحة :  ( ثلة على طریقة التشفیر بالتعویض احد الام  - 11
  ) . خوارزمیة الخط المتعرج : ( میات التي تستخدم شیفرة التبدیل احدى الخوارز  - 12

ــــــــــــــــــــــــــــــــــــ ــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــ   ـــــــــــــــــــــــــــــــــــــــ
  :الثاني عشر السؤال 

  :علماً بأن مفتاح التشفیر ثلاثة اسطر  ZigZagشفر النص الآتي باستخدام خوارزمیة الخط المتعرج   - أ 
Let us keep our home safe and united  

                
              

    : الاجابة 
Yh  ▼ ▼    uatsifrmo  ▼   tfrnhpt   ▼▼ euihuedei  ▼ oh   ▼  tset  ▼ ▼  ▼    rouo▼     

  
  : فك تشفیر الآتي مستخدماً خوارزمیة الخط المتعرج علماً بأن مفتاح التشفیر ثلاثة أسطر   - ب 

Bieno  ▼   itsee    ▼  ▼   uali  ▼   lviyrbie  ▼  
  

  : الاجابة 
Believe in your abilities 

ــــــــــــــــــــــــــــــــــــ ــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــ ــــــــــــــــــــــــــــــــــــــــــــــــــــ   ـــــــــــــــــــــــــــــــــــــــ
  انتھت الأسئلة

  الاستاذ محمد الشلول: معلم المادة 
ً مع أمنیاتي للجمیع بالتفو   ق والإبداع دائما
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