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 :مقدمة نظرٌة 
 

 ؟ فً ذلك هل اهتمت الشعوب القدٌمة بالمحافظة على سرٌة المعلومات، ما السبب: 1س
 
 

 .، وعدم تمكٌن العدو منهانعم، وذلك للحفاظ على أسرارها وهٌبتها ومكانتها، وخاصة لإنجاح مخططاتها العسكرٌة
 

 ما ذا اعتمدت سرٌة المعلومات قدٌما ؟: على 2س
 

 اعتمدت على موثوقٌة حاملها وقدرته على توفٌر الظروف المناسبة لمنع اكتشافها وتسرٌبها.
 

 : مع تطور العلم واستخدام شبكات الحاسوب، هل هنالك حاجة أكبر للمحافظة على سرٌة المعلومات ؟3س
 

، مما له من آثار سلبٌة والحذف لها جدٌدة لحماٌة المعلومات من السرقة والتعدٌل علٌها لطرقنعم، حٌث نحتاج دوما 
 خطٌرة على كافة المجالات.

 

 

 التوزٌع المتوقع
 الرابعةلوحدة العلامات 

 

 المحتوى
 العلامة
 المتوقعة

 32 

 11 

 6 

 15 

 
  

 أمن المعلومات والتشفٌر: الرابعةالوحدة 
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 :مقدمة 

 

 

 المؤسسات والحكومات على تكنولوجٌا المعلومات والاتصالات بشكل كبٌر وفً شتى المجالاتاعتمدت الأفراد واعتمد 
 ؟، أذكر آثار ذلك بشكل واسع

 

الذي  انتشار البرامج والتطبٌقات بشتى أنواعها، فمنها المجانً ومنها الغٌر معروف المصدر ومنها المفتوحتم  .1
 .ٌمكن استخدامه على الأجهزة المختلفة

 .مواقع الإنترنت )الوٌب(انتشار البرامج المقرصنة والمعلومات الخاصة بكٌفٌة اقتحام تم  .2
 أصبح من الضروري إٌجاد وسائل تعمل على حماٌة مواقع الوٌب والحد من الاعتداءات والأخطار التً تهددها. .3

 

 

 
 
 

 الوٌب( ؟مواقع : بماذا تتصف الاعتداءات الإلكترونٌة على المواقع الإلكترونٌة )1س
 

 .، فلا ٌتمكن المستخدم من اكتشافها بسهولةتتصف بأنها غٌر محسوسة وغٌر مرئٌة
 

 ؟)الوٌب(  ترونٌة على المواقع الإلكترونٌة: أذكر أمثلة على الاعتداءات الإلك2س
 

 . الإنترنت اتمتصفح الاعتداء على .1
 على البرٌد الإلكترونً.الاعتداء  .2

 
 : ما المقصود بمتصفح الإنترنت ؟3س

 

 
ٌن الإنترنت إلى الكثٌر من الأخطار كونها قابلة للتغٌٌر دون ملاحظة المستخدم، أذكر طرٌقت اتتعرض متصفحت: 4س

 ؟للاعتداء علٌها 
 

ٌ   الاعتداء عن طرٌق كود بسٌط: .1 ٌمكن المعتدي من قراءة ونسخ وإعادة إرسال أي شًء مما  ضاف للمتصفححٌث 
 بل المستخدم، وٌبرز التهدٌد بالقدرة على الوصول للحسابات المالٌة والبٌانات الحساسة والسرٌة.ٌتم إدخاله من ق  

 

   توجٌه المستخدم لصفحة أخرى غٌر الصفحة التً ٌرٌدها. .2

 الإنترنت: أمن الثانًالفصل 

 على الوٌبالاعتداءات الإلكترونٌة أولا: 
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 البرٌد الإلكترونً ؟: وضح كٌفٌة الاعتداءات الإلكترونٌة على 5س
 

إلى أشخاص قلٌلو الخبرة،  من خلال قٌام المعتدي بإرسال رسائل مزٌفة بعضها ٌسهل اكتشافه والبعض الآخر احترافً
 ومن أشكاله:

 .تقدٌم عروض شراء لمنتجات بعض المصممٌن بأسعار زهٌدة -
 .إرسال رسائل تحمل عنوان كٌف تصبح ثرٌا -

روابط ٌتم الضغط علٌها للحصول على مزٌد من المعلومات، وبالنهاٌة تكون هذه الرسائل حٌث تحتوي هذه الرسائل على 
 تجنب التعامل معها.لمن المستخدم  مظللة وتحتاج لوعً كاف

 

 

 
 

 
 ؟ (IP Address) (Address rotocolPnternet Iما المقصود بالعنوان الرقمً ): 1س

 

، وٌمكن أن ٌكون داخلٌا أو خارجٌا للحاسوب أو الهاتف الذي ٌرغب بالاتصال بشبكة الإنترنتعطى الم   عنوانهو ال
الخارجٌة ، وصاحبة السلطة فً تحدٌد هذه العناوٌن وٌستخدم لتمٌٌز الجهاز المرسل والمستقبل مما ٌحقق التواصل بٌنهما

 وفق أنواع معٌنة منها. (IANAالأٌانا )هً منظمة 
 

 : ما هً أنواع العناوٌن الرقمٌة المستخدمة فً شبكة الإنترنت ؟2س
 

1. IPv :  من أربعة  ٌتكونحٌث ، المرتبطة عبر شبكة الإنترنت الأجهزة ملاٌٌنٌخدم ، والأنواع ظهوراوهو أول
، وعند تمثٌلها بالنظام    إلى   (، وكل مقطع ٌمثل رقما من  .  .       مقاطع ٌفصل بٌنها نقاط مثل )
 .كل مقطع ثمانٌة خانات ثنائٌة(بحٌث ٌكون ل) خانة   الثنائً ٌظهر الرقم مكون من 

 

2. IPv : وهو ثانً نوع ( ظهر لعدم قدرة النوع الأولIPv  )تغطٌة الأعداد الهائلة من الأجهزة المرتبطة  على
 بدلا من أربعة.حٌث ٌتكون من ثمانٌة مقاطع عبر شبكة الإنترنت، 

 

 آلٌة إعطاء العناوٌن للأجهزة المرتبطة بشبكة الإنترنت ؟( IANA): كٌف نظمت الأٌانا 3س
 

    
 

 :)الشكل جهة الٌمٌن(والأجهزة الداخلٌة فٌها  أولا: تحدٌد عناوٌن الشبكات الداخلٌة
مة للإنترنت، قامت منظمة الأٌانا بإعطاء كل شبكة داخلٌة الأجهزة المستخد  نظرا لقلة العناوٌن الرقمٌة مقارنة بأعداد 

ٌ عطى لأي شبكة داخلٌة أخرى لاستخدامه للدخول لشبكة الإنترنت ، وبإمكان (            مثل )  عنوانا فرٌدا لا 
لأجهزتها الداخلٌة وٌن بإعطاء عنا الشبكات الداخلٌةومن ثم تقوم  ،فرٌدٌن أو مجموعة منهاالشركات حجز عنوانٌن 

  (.         أخرى مثل ) داخلٌة أي شبكة أن تتكرر فً وهذه العناوٌن ٌمكن بغرض الاستخدام الداخلً فقط، 
 

 :)الشكل جهة الٌسار(عند الاتصال الخارجً  تقنٌة تحوٌل العناوٌن الرقمٌة الداخلٌة إلى خارجٌةاستخدام ثانٌا: 
الداخلٌة التواصل مع جهاز خارج شبكته عندها ٌتم تحوٌل العنوان الرقمً الداخلً فً حال أراد أحد أجهزة الشبكة 

، (NATبتقنٌة تسمى ) ( إلى عنوان رقمً خارجFire Wallً( أو الجدار الناري )Routerللجهاز من خلال الموجه )
 وٌسجل فً سجل خاص للمتابعة، وبالعكس عن الجهاز المستقبل.

  

 (Network Address Translation( )NAT) تقنٌة تحوٌل العناوٌن الرقمٌة: ثانٌا
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 ؟ (NAT) تحوٌل العناوٌن الرقمٌة: ما المقصود بتقنٌة 4س
 

هً إحدى الطرق المستخدمة لحماٌة المعلومات من الاعتداءات الإلكترونٌة، حٌث تتضمن إخفاء العنوان الرقمً  -
ل فً الشبكة الداخلٌة وتحوٌله لعنوان رقمً خارجً متوافق مع عنوان الشبكة الداخلٌة الخاص  للجهاز الم رس 

ٌ  ، فٌصبح العنوان الرقمً بها سهم فً حماٌته من أي الداخلً غٌر معروف بالنسبة إلى الجهات الخارجٌة، مما 
ٌ شنُّ علٌه بناء على معرفة العناوٌن الرقمٌة  .له هجوم قد 

 

استخدمت هذه التقنٌة نظرا لقلة أعداد العناوٌن المستخدمة للاتصال الخارجً مقارنة بأعداد المستخدمٌن  -
 .ولتنظٌم عملٌة التراسل ومتابعتها للإنترنت

 
 : أذكر طرائق تقنٌة تحوٌل العناوٌن الرقمٌة، مع التوضٌح لكل منها ؟5س
 

 النمط الثابت للتحوٌل: .1
 

 ٌتم بها تخصٌص عنوان رقمً خارجً ثابت لكل جهاز داخلً ٌرغب بالتراسل الخارجً فلا ٌتغٌر.
 

 

 النمط المتغٌر للتحوٌل: .2
 

أو الجدار الناري عددا من العناوٌن الرقمٌة الخارجٌة المتاحة للاستخدام، وٌتم إعطاء الجهاز  وهنا ٌكون لدى الموجه
الداخلً أحد العناوٌن الخارجٌة للتراسل الخارجً بشكل مؤقت، وٌصبح هذا الرقم الخارجً متاحا لجهاز داخلً آخر عند 

ٌ عطى رقما آخرا.انتهاء التراسل، وإن رغب نفس الجهاز الداخلً التراسل مرة أخرى   فقد ٌحصل على نفس الرقم أو 
 
 

 ؟بوصفه جهازا وسٌطا : ما وظٌفة الموجه أو الجدار الناري فً الشبكات 6س
 

( حٌث تحول العنوان الرقمً الداخلً إلى عنوان رقمً خارجً عند NATتقوم بعملٌة تحوٌل العناوٌن الرقمٌة ) -
 الاستقبال.الإرسال إلى الشبكة الخارجٌة والعكس عن 

 ٌربط الشبكة الداخلٌة بشبكة داخلٌة أخرى. -
 ٌربط الشبكة الداخلٌة بالشبكة الخارجٌة. -
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 من هذه الوحدة الثالثلا تقم بدراسة الفصل 

 145صفحة  الثانًب عن أسئلة الفصل ٌقبل أن تج
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الذي  أنواعها، فمنها المجانً ومنها الغٌر معروف المصدر ومنها المفتوح انتشار البرامج والتطبٌقات بشتىتم  .1
 .ٌمكن استخدامه على الأجهزة المختلفة

 .مواقع الإنترنت )الوٌب(انتشار البرامج المقرصنة والمعلومات الخاصة بكٌفٌة اقتحام تم  .2
الاعتداء على متصفحات الإنترنت السبب الأهم هو: ظهور الاعتداءات الإلكترونٌة على المواقع الإلكترونٌة ك .3

 والبرٌد الإلكترونً، فكان لا بد من إٌجاد وسائل تقنٌة لحماٌة الإنترنت.
 

 

 
 

 الاعتداء على متصفحات الإنترنت.  .1
 الاعتداء على البرٌد الإلكترونً. .2

 

 

 
 

 نوع الاعتداء الفرع

 الاعتداء على متصفحات الإنترنت -أ

 الإنترنتالاعتداء على متصفحات  -ب

 البرٌد الإلكترونًالاعتداء على  -ج

 

 الثانًإجابات أسئلة الفصل 
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 التوضٌح الفرع

 -أ

إلى  من خلال قٌام المعتدي بإرسال رسائل مزٌفة بعضها ٌسهل اكتشافه والبعض الآخر احترافً
إرسال ، وتقدٌم عروض شراء لمنتجات بعض المصممٌن بأسعار زهٌدةأشخاص قلٌلو الخبرة، مثل 
حٌث تحتوي هذه الرسائل على روابط ٌتم الضغط علٌها ، تصبح ثرٌارسائل تحمل عنوان كٌف 

من  للحصول على مزٌد من المعلومات، وبالنهاٌة تكون هذه الرسائل مظللة وتحتاج لوعً كاف
 تجنب التعامل معها.لالمستخدم 

 -ب

ل فً الشبكة الداخلٌة وتحوٌله لعنوان ر قمً حٌث تتضمن إخفاء العنوان الرقمً للجهاز الم رس 
خارجً متوافق مع عنوان الشبكة الداخلٌة الخاص بها، فٌصبح العنوان الرقمً الداخلً غٌر 

  ٌ ٌ شنُّ علٌه بناء على معروف بالنسبة إلى الجهات الخارجٌة، مما  سهم فً حماٌته من أي هجوم قد 
 .له معرفة العناوٌن الرقمٌة

 

 

 
 

  IPv  IPv المقارنةأوجه 

 ٌتكون من ثمانٌة مقاطع من أربعة مقاطعٌتكون  حسب عدد مقاطعه

 أكثر أقل حسب عدد الأجهزة التً ٌخدمها

 

 

 
 

 (.IANAمنظمة الأٌانا )
 

 

 
 
حول العنوان الرقمً الداخلً إلى عنوان رقمً خارجً عند (، حٌث NATٌالعناوٌن الرقمٌة )بتقنٌة تحوٌل قوم ٌ

 الإرسال إلى الشبكة الخارجٌة والعكس عن الاستقبال.
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 النمط المتغٌر بالتحوٌل النمط الثابت بالتحوٌل أوجه المقارنة

 آلٌة العمل
ٌتم بها تخصٌص عنوان رقمً 
خارجً ثابت لكل جهاز داخلً 
 ٌرغب بالتراسل الخارجً فلا ٌتغٌر.

عددا من العناوٌن  الجهاز الوسٌطوهنا ٌكون لدى 
الرقمٌة الخارجٌة المتاحة للاستخدام، وٌتم إعطاء 
الجهاز الداخلً أحد العناوٌن الخارجٌة للتراسل 
الخارجً بشكل مؤقت، وٌصبح هذا الرقم الخارجً 
متاحا لجهاز داخلً آخر عند انتهاء التراسل، وإن رغب 
نفس الجهاز الداخلً التراسل مرة أخرى فقد ٌحصل 

ٌ عطى رقما آخرا.على نفس   الرقم أو 

عدد العناوٌن 
 الخارجٌة لدٌه

 عدة عناوٌن عنوان واحد فقط

 
 
 
 
 
 


