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 :مقدمة نظرٌة 
 

 ؟ فً ذلك هل اهتمت الشعوب القدٌمة بالمحافظة على سرٌة المعلومات، ما السبب: 1س
 
 

 .، وعدم تمكٌن العدو منهاالعسكرٌةنعم، وذلك للحفاظ على أسرارها وهٌبتها ومكانتها، وخاصة لإنجاح مخططاتها 
 

 : على ما ذا اعتمدت سرٌة المعلومات قدٌما ؟2س
 

 اعتمدت على موثوقٌة حاملها وقدرته على توفٌر الظروف المناسبة لمنع اكتشافها وتسرٌبها.
 

 : مع تطور العلم واستخدام شبكات الحاسوب، هل هنالك حاجة أكبر للمحافظة على سرٌة المعلومات ؟3س
 

، مما له من آثار سلبٌة والحذف لها جدٌدة لحماٌة المعلومات من السرقة والتعدٌل علٌها لطرقنعم، حٌث نحتاج دوما 
 خطٌرة على كافة المجالات.

 

 

 التوزٌع المتوقع
 الرابعةلوحدة العلامات 

 

 المحتوى
 العلامة
 المتوقعة

 32 

 11 

 6 

 15 

 
  

 أمن المعلومات والتشفٌر: الرابعةالوحدة 
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 :مقدمة 

 ؟والمحافظة علٌها أهمٌة أمن المعلومات السبب فً : ما 1س
 

أن أمن المعلومات من أهم الركائز التً تعتمد علٌها الدول والمؤسسات والأفراد، وذلك للحفاظ على موقفها العالمً 
 سٌاسٌا ومالٌا.

 
 : ما هً آثار تطور مجالً الإنترنت والبرمجٌات على المعلومات وأمنها ؟2س

 

 .وبأسرع وقت بشكل مٌسر المعلومات والحصول علٌها نقلسهلت من  .1
 .مما زاد من المخاطر المهددة لها بشكل كبٌر دت من أعداد المعتدٌن الإلكترونٌٌنزا .2
 .لمعلومات من أجهزة وبرمجٌات، والاهتمام بالكادر البشري المستخدم لهاما ٌخص ا لحماٌة كلزادت الحاجة  .3

 

 
 
 
 

ف أمن المعلومات ؟1س  : عرِّ
 

 
 

 أمن المعلومات للمحافظة علٌها، موضحا كل منها ؟التً ٌهدف : أذكر الخصائص الأساسٌة 2س
 

 السرٌة:  .1
 

 معلومات والاطلاع علٌها.الوحٌد القادر على الوصول إلى الفقط هو  له أن الشخص المخول تعنً -
 والخصوصٌة.ً الأمن مرادف لمفهومٌعتبر مصطلح  -
المعلومات الشخصٌة، والموقف المالً لشركة ما قبل الإعلان عنه، والمعلومات  :علٌهامن الأمثلة  -

 العسكرٌة.
 

 السلامة: .2
 

الإضافة بحماٌة المعلومات المتداولة من التعرض للتعدٌل سواء بالحذف الكلً أو الجزئً أو التأكد من تعنً  -
 لها.الاستبدال بإلٌها أو 

، ونتائج القبول الموحد للجامعات الأردنٌة من التعدٌل نتائج الثانوٌة العامة : التأكد من حماٌةعلٌهامن الأمثلة  -
 والتخصصات التً قبل الطلبة فٌها من أي تعدٌل أو تغٌٌر.

 

 توافر المعلومات: .3
 

إلٌها ، والوصول بالتعامل معها والاطلاع علٌهافقط متاحة للأشخاص المصرح لهم  جعل المعلومات تعنً -
 بسرعة كبٌرة.

أو حذفها أو أن ٌكون الحصول علٌها بطٌئا، جعل المعلومات غٌر متاحة لأصحابها  منن ٌمنع المخترقتشمل  -
 أو الاعتداء على الأجهزة التً تخزنها.

 

  

 الفصل الأول: أمن المعلومات

 المعلومات مقدمة فً أمنأولا: 
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 : عدد أقسام المخاطر التً تهدد أمن المعلومات ؟3س
 

 والثغرات.التهدٌدات تقسم هذه المخاطر لقسمٌن رئٌسٌٌن هما: 
 

 ؟على أمن المعلومات، والأمثلة على كل تهدٌد بٌن أنواع التهدٌدات : 4س
 

 
 

ف الهجوم الإلكترونً أو الاعتداء الإلكترونً ؟5س  : عرِّ
 

سرقة جهاز حاسوب أو  ومن الأمثلة علٌهلجهاز معٌن فً مكان معٌن،  هدٌدات البشرٌة المتعمدة والموجههو من الت
ٌانات سرٌة، أو منع الوصول تحفظ المعلومات، أو التعدٌل على الملفات أو حذفها، أو الكشف عن بإحدى المعدات التً 

 .لأمن المعلومات ٌعتبر من أخطر أنواع التهدٌدات، حٌث إلٌها
 

أو التً تؤخذ بالحسبان عند تقٌٌم  لإلكترونً: أذكر العوامل الرئٌسٌة التً ٌعتمد علٌها نجاح الهجوم أو الاعتداء ا6س
 ؟، مع التوضٌح لكل منها التهدٌد

 

الرغبة فً الحصول على المال، أو محاولة لإثبات القدرات التقنٌة،  :ومنها ٌنالمهاجم دوافعحٌث تتنوع  الدافع: .1
 أو بقصد الإضرار بالآخرٌن.

 

وتتضمن المهارات التقنٌة للمهاجم، وقدرته على توفٌر المعدات والبرمجٌات الحاسوبٌة التً ٌحتاج  الطرٌقة: .2
ذا هإلٌها لتنفٌذ هجومه، والمعرفة بتصمٌم النظام المراد مهاجمته وآلٌة عمله، ومعرفة نقاط القوة والضعف ل

 النظام.
 

 ، وكٌفٌة الوصول للأجهزة.الإلكترونً هجوموتتمثل بتحدٌد الوقت المناسب لتنفٌذ الالنجاح: فرصة  .3
 

 أذكر أنواع الاعتداءات الإلكترونٌة التً تتعرض لها المعلومات، مع التوضٌح لكل منها ؟: 7س
 

 إلى الحصول على المعلومات السرٌة، مما ٌخل بسرٌة المعلومات.وتهدف  التنصت على المعلومات: .1
 

وتغٌٌر محتواها ثم إعادة إرسالها للمستقبل دون أن ٌعلم  حٌث ٌتم اعتراض المعلومات التعدٌل على المحتوى: .2
 المرسل والمستقبل بحدوث هذا التعدٌل، مما ٌخل بسلامة المعلومات.

 

 مما ٌخل من توافر المعلومات.، للمصرح لهوصول المعلومات  ومنعحٌث ٌتم قطع قناة الاتصال  الإٌقاف: .3
 

المهاجم رسالة إلكترونٌة لأحد الأشخاص على الشبكة ٌخبره فٌها وتتمثل بإرسال  الهجوم المزور أو المفبرك: .4
 .، مما ٌخل بسرٌة المعلوماتبأنه صدٌق وٌحتاج لمعلومات سرٌة خاصة عنه
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 ؟ ، مع توضٌح أمثلة علٌها: ما المقصود بالثغرات8س
 

والتً قد والظروف المحٌطة به، هً من أقسام المخاطر التً تهدد أمن المعلومات، وتتمثل بنقاط الضعف فً النظام 
 وهً كما ٌلً:، ةالإلكترونٌ اتعرضة للاعتداءأكثر تتسبب بفقدان المعلومات أو هدم النظام أو تجعله 

 

 مثل عدم تحدٌد صلاحٌات الوصول للمعلومات. ضعف الإجراءات المتبعة .أ 
 وجود مشاكل فً تصمٌم النظام. .ب 
 والمعلومات.عدم كفاٌة الحماٌة المادٌة للأجهزة  .ج 
 

 ؟والحد من مخاطرها : ما هً رؤٌة المختصٌن فً مجال أمن المعلومات فً المحافظة على المعلومات وأمنها 9س
 

: أنه لا بد من تحقٌق التوازن بٌن تكلفة الحماٌة والحد من مخاطرها محافظة على المعلومات وأمنهافً ال تتمثل رؤٌتهم
المخاطر التً  للحد منضوابط  تم وضعالخطر من جهة أخرى، ومن أجل ذلك وجود احتمالٌة من جهة و وفعالٌة الرقابة

 قد تتعرض لها المعلومات.
 

 ؟ ، مع توضٌح كل منهاد أمنهاالمعلومات وتهدأمن الضوابط التً تحد من مخاطر أنواع : أذكر 11س
 

 وغٌرها، ومنها:الضوابط المادٌة: وتتمثل بمراقبة بٌئة العمل وحماٌتها من الكوارث الطبٌعٌة  .1
 

 وجود حراس الأمن. -
 استخدام الجدران والأسوار والأقفال. -
 وجود أجهزة إطفاء الحرٌق. -
 

 الضوابط الإدارٌة: وتتمثل بمجموعة من الأوامر والإجراءات المتفق علٌها، ومنها: .2
 

 اللوائح والقوانٌن والسٌاسات. -
 الإجراءات التوجٌهٌة. -
 حقوق النشر وبراءات الاختراع. -
 والاتفاقٌات. العقود -
 

 الضوابط التقنٌة: وتتمثل بالتقنٌات الإلكترونٌة المستخدمة كالمعدات والبرمجٌات، ومنها: .3
 

 كلمات المرور. -
 .منح صلاحٌات الدخول -
 بروتوكولات الشبكات والجدر النارٌة. -
 التشفٌر للمعلومات. -
 تنظٌم تدفق المعلومات فً الشبكة. -

 
 

 .وبشكل متكامل للوصول لأفضل النتائج فً حماٌة المعلومات والحد من مخاطرها معا السابقةحٌث تعمل الضوابط 
 
 

  



 6877664470 -إعداد الأستاذ: أحمد حجاوي                  الأولالفصل  – كورس المحترف: الوحدة الرابعة )أمن المعلومات والتشفير(

 5  

 

 
 
 

 : ما أهمٌة العنصر البشري فً حماٌة أمن المعلومات ؟1س
 

مكونات الأنظمة، فالاهتمام به ٌعد من أهم مجالات المحافظة على أمن  ٌعتبر العنصر البشري من أهم .1
 المعلومات.

 الهندسة الاجتماعٌة من أخطر ما ٌهدد نظم المعلومات.من تهدٌد من خلال ٌعتبر العنصر البشري وما ٌمثله  .2
 

 : على ماذا ٌعتمد اختٌار الكادر البشري المسؤول عن حماٌة الأنظمة ؟2س
 

الكفاٌة العلمٌة لدٌهم، حٌث ٌتم تعرٌضهم لاختبارات شفوٌة وورقٌة ومقابلات، وإخضاعهم لضغوطات نفسٌة ٌعتمد على 
 حسب موقعهم للتأكد من قدرتهم على حماٌة النظام.

 
 : ما المقصود بالهندسة الاجتماعٌة ؟3س

 

 
 

المعلومات غٌر المصرح بالاطلاع : لماذا تعتبر الهندسة الاجتماعٌة من أنجح الوسائل وأسهلها للحصول على 4س
 ؟ علٌها

 

 ، وعدم وعً مستخدمً الحاسوب بالمخاطر المترتبة علٌها.بها بسبب قلة اهتمام المختصٌن فً مجال أمن المعلومات
 

 لهندسة الاجتماعٌة ؟الرئٌسٌة ل مجالاتال: أذكر 5س
 

 البٌئة المحٌطة والجانب النفسً.
 

 تسهل عملٌقوم بها الموظفون من ممارسات خاطئة : على ماذا تشتمل البٌئة المحٌطة فً الهندسة الاجتماعٌة 6س
 ، مع توضٌح كل منها ؟أهدافه لتحقٌقٌقوم بها المعتدي نفسه التً ممارسات الأو المعتدي، 

 
الحاسوب، فٌطلع علٌها حٌث ٌكتب بعض الموظفٌن كلمات المرور على أوراق ملصقة على شاشة  مكان العمل: .1

 الزبائن وعمال النظافة والصٌانة، وبالتالً ٌتمكنون من الدخول للنظام والحصول على المعلومات التً ٌرٌدونها.
 

وٌطلب منه بعض  بالاتصال هاتفٌا بمركز الدعم الفنً لخدمة الهواتف، المعتديحٌث ٌقوم الشخص  الهاتف: .2
 على كلمات المرور وغٌرها من المعلومات، لٌستخدمها فٌما بعد.واستدراجه للحصول ، المعلومات الفنٌة

 
بالدخول لمكان العمل وجمع النفاٌات الورقٌة المكتوب علٌها كلمات  المعتديحٌث ٌقوم  النفاٌات الورقٌة: .3

مما وملحوظاته وقد تحتوي على تقوٌم العام السابق ، المرور والمعلومات الشخصٌة بالموظفٌن وأرقام هواتفهم
 .هاتتبع أعمال الموظفٌن والحصول على المعلومات التً ٌرٌدمن للأنظمة له بالدخول ٌسهل على الغٌر مخول 

 
ٌقوم  حٌثن نفس كلمات المرور فً العدٌد من التطبٌقات، الأكثر شٌوعا، حٌث ٌستخدم الموظفووهً  الإنترنت: .4

خدمات معٌنة وٌشترط التسجٌل فٌه للحصول على المعتدي الإلكترونً بإنشاء موقع على شبكة الإنترنت لتقدٌم 
، فٌقوم المستخدم بوضع نفس اسم المستخدم وكلمة المرور الخاصة بهتلك الخدمات، وٌشمل هذا التسجٌل اسم 

   التً ٌستخدمها فً الدخول لنظام شركته، فٌحصل علٌها المعتدي الإلكترونً. المستخدم وكلمة المرور 
  

 الهندسة الاجتماعٌة: ثانٌا
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، مع من ممارسات ٌقوم بها المعتدي لتحقٌق أهدافهفً الهندسة الاجتماعٌة ٌشتمل الجانب النفسً : على ماذا 7س
 توضٌح كل منها ؟

 

 ، من خلال ما ٌلً:بهاالمعتدي كسب ثقة مستخدم الحاسوب للحصول على المعلومات التً ٌرغب هنا ٌحاول  حٌث
 

 وتكون بطرٌقتٌن: : الإقناع .1
 

من خلال تقدٌم المعتدي للحجج والبراهٌن المنطقٌة التً تجعله شخصا موثوقا مصرح له  الإقناع المباشر:بأولا: 
 .هامعرفة المعلومات التً ٌرٌد

 

 ولها عدة أسالٌب منها: ثانٌا: بالإقناع الغٌر مباشر:
 

 دون تحلٌلها أو التفكٌرله كشف المعلومات السرٌة مبررات حث المستخدم على قبول تقدٌم إٌحاءات نفسٌة ت -
 فٌظهر بمظهر صاحب السلطة ومن حقه معرفة كل ما ٌرٌد.، فٌها

بر الموقع الإلكترونً لمدة قٌام المعتدي بإغراء المستخدم بأنه ٌمتلك خدمة نادرة بتقدٌم عرض معٌن له ع -
 مما ٌمكنه من الحصول على كلمة المرور الخاصة بمستخدم الحاسوب.، محددة

مما ٌجعل ، نفس الصفات والاهتمامات له لإقناعه بأنف ستهد  الشخص الم  و أوجه التشابه بٌن المعتديإبراز  -
 أكثر ارتٌاحا وأقل حذرا بالتعامل مع المعتدي فٌقدم له ما ٌرٌد من معلومات. مستخدم الحاسوب

 
أو كالمدٌر أو السكرتٌر وذلك بأن ٌقوم المعتدي بانتحال شخصٌة هامة ذات سلطة  انتحال الشخصٌة والمداهنة: .2

 .المطلوبة منهوالمعلومات له فنً صٌانة الكمبٌوتر، مما ٌدفع الموظف لتقدٌم الخدمات 
 

 
وأن لا ٌكون له موقفا مغاٌرا عنهم، مثل ، ن ٌتصرف الموظف كما ٌتصرف زملاؤهوتتمثل بأمساٌرة الركب:  .3

سمح له أحد الموظفٌن بذلك فلو لدعم الفنً وٌرغب بتحدٌث الأجهزة، أن ٌقدم المعتدي نفسه على أنه من فرٌق ا
فإن باقً الموظفٌن سٌمحون له أٌضا من باب مساٌرة زمٌلهم مما ٌعرض أجهزتهم للاختراق والاطلاع على 

 المعلومات التً ٌرٌدها المعتدي.
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 لا تقم بدراسة الفصل الثانً من هذه الوحدة

 138ب عن أسئلة الفصل الأول صفحة ٌقبل أن تج
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 التعرٌف المصطلح

 أمن المعلومات

 

 
 

 الثغرات

 

هً من أقسام المخاطر التً تهدد أمن المعلومات، وتتمثل بنقاط الضعف فً النظام والظروف 
المحٌطة به، والتً قد تتسبب بفقدان المعلومات أو هدم النظام أو تجعله أكثر عرضة للاعتداء 

 الإلكترونً
 

 

 

 
 

 الخاصٌة الفرع

 السلامة -أ

 السرٌة -ب

 توافر المعلومات -ج

 السرٌة -د

 السرٌة -هـ

 

 أسئلة الفصل الأولإجابات 



 6877664470 -إعداد الأستاذ: أحمد حجاوي                  الأولالفصل  – كورس المحترف: الوحدة الرابعة )أمن المعلومات والتشفير(

 0  

 

 
 

 العامل الفرع

 الدافع -أ

 الطرٌقة -ب

 فرصة النجاح -ج

 الدافع -د

 الدافع -هـ

 الطرٌقة -و

 
 

 
 

 التنصت على المعلومات. .1
 

 التعدٌل على المحتوى. .2
 

 الإٌقاف. .3
 

 المفبرك.الهجوم المزور أو  .4
 

 

 
 

اطر التً قد تتعرض لها المعلومات، وتحقٌق التوازن بٌن تكلفة الحماٌة وفعالٌة الرقابة من جهة و للحد من المخ - أ
 احتمالٌة وجود الخطر من جهة أخرى

بسبب قلة اهتمام المختصٌن فً مجال أمن المعلومات بها، وعدم وعً مستخدمً الحاسوب بالمخاطر المترتبة  - ب
 علٌها.
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 الضوابط الإدارٌة الضوابط المادٌة وجه المقارنة

 المقصود بها
وتتمثل بمراقبة بٌئة العمل وحماٌتها من 

 .الكوارث الطبٌعٌة وغٌرها
وتتمثل بمجموعة من الأوامر والإجراءات 

 .المتفق علٌها

 أمثلة علٌها
 وجود حراس الأمن. -
 استخدام الجدران والأسوار والأقفال. -
 الحرٌق.وجود أجهزة إطفاء  -

 اللوائح والقوانٌن والسٌاسات. -
 الإجراءات التوجٌهٌة. -
 حقوق النشر وبراءات الاختراع. -
 العقود والاتفاقٌات. -

 

 

 
 

 آلٌة العمل المجال

 مكان العمل
حٌث ٌكتب بعض الموظفٌن كلمات المرور على أوراق ملصقة على شاشة الحاسوب، 

وبالتالً ٌتمكنون من الدخول للنظام فٌطلع علٌها الزبائن وعمال النظافة والصٌانة، 
 والحصول على المعلومات التً ٌرٌدونها.

 الهاتف
حٌث ٌقوم الشخص المعتدي بالاتصال هاتفٌا بمركز الدعم الفنً لخدمة الهواتف، وٌطلب 
منه بعض المعلومات الفنٌة واستدراجه للحصول على كلمات المرور وغٌرها من 

 المعلومات، لٌستخدمها فٌما بعد.

 انتحال الشخصٌة
وذلك بأن ٌقوم المعتدي بانتحال شخصٌة هامة ذات سلطة كالمدٌر أو السكرتٌر أو فنً 

 صٌانة الكمبٌوتر، مما ٌدفع الموظف لتقدٌم الخدمات له والمعلومات المطلوبة منه.

 الإقناع

من خلال تقدٌم المعتدي للحجج والبراهٌن المنطقٌة التً تجعله  أولا: بالإقناع المباشر:
 شخصا موثوقا مصرح له معرفة المعلومات التً ٌرٌدها.

 

 ولها عدة أسالٌب منها: ثانٌا: بالإقناع الغٌر مباشر:
 

تقدٌم إٌحاءات نفسٌة تحث المستخدم على قبول مبررات كشف المعلومات السرٌة دون  -
 فٌها فٌظهر بمظهر صاحب السلطة ومن حقه معرفة كل ما ٌرٌد.تحلٌلها أو التفكٌر 

 


