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ϝϭلأ΍ لμϔل΍ 
 

ΕΎمϮϠόϤل΍ أمن 

 
ΕΎمϮϠعϤل΍ في أمن ΔمΪϘلاً : مϭأ 

 
ΕΎمϮϠعϤل΍ أمن ϡϮϬϔم  :ΘسϤل΍ Ε΍ΪόϤل΍ϭ ΕΎمϮϠόϤل΍ ΔيΎϤح ϰϠل عϤόم يϠع ϮهΨΘل ΔمΪΨ ΎϬϨيΰ

Ϥل΍ من Ύهήغي ϭأ ΔيόيΒτل΍ Ιέ΍ϮϜل΍ من ϭل أϔτΘل΍ ϭأ Δقήلس΍ من ،ΎϬϠϘنϭ ΎϬΘΠلΎόمϭΨ.ήρΎ 
 

ΎϘب· ϰϠع ΕΎمϮϠόϤل΍ م أمنϠل عϤόيΘسΎم بϬل ΡήμϤل΍ Ω΍ήللأف ΔحΎΘم ΕΎمϮϠόϤل΍ ءΨ.ΎϬم΍Ϊ 
 
 -Ύμئص  أمن ΍لϤعϮϠم΍ ΕΎلأسΎسيΔ :خ
 
1- .ΕΎمϮϠعϤل΍ Δيήس 

θل΍ ϥي أϨόتϭΨϤل΍ صΨ.ΎϬيϠع ωلاρلا΍ϭ ΕΎمϮϠόϤل΍ ϰل· ϝϮصϮل΍ ϰϠع έΩΎϘل΍ ΪحيϮل΍ Ϯه ϝϮ 
 .ϮμصيϭΨΔمϠτμح ΍لسήيΔ مΩ΍ήف لϮϬϔϤمي ΍لأمن ΍ϭل

θل΍ ΕΎمϮϠόϤل΍ ΪόتϭΨϤل΍ϭ ،Δيμ؛ΔيήϜسόل΍ ΕΎمϮϠόϤل΍ϭ ،ل ·علانهΒق Ύم Δكήθلي لΎϤل΍ قفϮ 
.ΎϬΘيήس ϰϠع υΎϔلح΍ έ΍ΪϘم ϰϠع ΎϬϨأم ΪϤΘόي ΕΎنΎبي 

 
2- .ΕΎمϮϠعϤل΍ Δسلام 

ΎϬب΄ن Ϊك΄Θل΍ϭ ،ΎϬلϭ΍Ϊي تم تΘل΍ ΕΎمϮϠόϤل΍ ϭئل أΎسήل΍ ΔيΎϤي حϨόتϭ  يلΪόت ΔيϠϤع ϱلأ νήόΘلم ت
 حάف جΰء مΎϬϨ. بΎلإضΎفΔ أ΍ ϭلاسϝ΍ΪΒΘ أϭس΍Ϯء 

υΎ عϰϠ سلامΔ ه΍ ϩάلΎΘϨئج من ϰϠ سΒيل ΍لϝΎΜϤ عΪϨ نήθ نΎΘئج ΍ ΔΒϠρلΎΜنϮي΍ ΔلΎόمΔ، لا بΪ من ΍لحϔع
 ϱأΘل΍ϭ ΔنيΩέلأ΍ ΕΎόمΎΠϠل ΪحϮϤل΍ ϝϮΒϘل΍ ئم΍Ϯق έϭΪص ΪϨع ًΎπلك أيάكϭ ،ΕيلاΪόتΨ ΕΎμμ

يل أ΍ ϭلΔΒϠτ فيΎϬ، فيΠب من ΍لϤόل عϰϠ حΎϤيΔ ه΍ ϩάل΍ϮϘئم من أϱ تΪόيل أϭ حάف أϭ ت΍ΪΒلΘي قΒل 
.ήتغيي 

 
3- .ΕΎمϮϠعϤل΍ ήف΍Ϯت 

Ϭم بΎلΎόΘمل مϭ ΎϬό·لا كΎنت ΍ ιΎلΡήμϤ لΨلا بΪ من أϥ ت΍ ϥϮϜلϮϠόϤمΕΎ مΎΘحϭ Δم΍ϮΘفΓή للأش
 ΍لϮصϝϮ ·ليΎϬ يسϠϬΘك ϭقت كΒي΍ .ήلΒيΕΎ بϥϭΪ فΎئΓΪ، مΎϤϬ كΎنت سήيϭ Δمحϭ ،ΔυϮϔسيϥϮϜتϠك 

Ϥل΍ ΎϬب ϡϮϘي يΘل΍ ئلΎسϮل΍ منϭΨόΠي ϥ΄ب )ίήكΎϬل΍( ϥϮقήΘ ϥϮϜيϭ ،ΔحΎΘم ήغي ΕΎنΎيΒل΍ كϠت ΍ϮϠ
 Ύلك ·مΫ ي تΘل΍ ΓΰϬلأج΍ ϰϠء ع΍ΪΘلاع΍ ϭأ ΎϬفάبحΨ.ΕΎمϮϠόϤل΍ ϩάه ΎϬفي ϥΰ 
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Ϥل΍Ψ: ΕΎمϮϠعϤل΍ أمن ΩΪϬلتي ت΍ ήρΎ- 
1- .Ε΍ΪيΪϬلت΍ 

 أسΒρ ΏΎΒيόيΔ؛ -أ 
 حΙϭΪ حήيق. - 
 ϭغيήه΍ ،.Ύن΍ ωΎτϘلΘي΍ έΎلήϬϜبΎئي - 
 Ώ- ؛Δيήθب ΏΎΒأس 
 - .ΓΪϤόΘم ήغي 
  1- .ϝΎϤه· ΔΠيΘن 

   2-  ΔΠيΘخن.΄τ 
 -  .ΓΪϤόΘم 
 )هϡϮΠ أ΍ ϭلاع΍ΪΘء ΍لإلϭήΘϜني(.ϮجΔϬ لίΎϬΠ مόين ϭيسϰϤ ه΍ ΍άلωϮϨ م -1  
  Ϥل΍ ظϔي تحΘل΍ Ε΍ΪόϤل΍ ϯΪح· ϭأ ،ΏϮسΎلح΍ ίΎϬج Δقήل سΜيل مΪόΘل΍ ϭأ ،ΕΎمϮϠό
   ϭف أϠم ϰϠعΕΎنΎف عن بيθϜل΍ ϭفه، أάح  ϰل· ϝϮصϮل΍ عϨم ϭأ Δيήس 
  ΍ϮϠόϤل.ΕΎم 
 ΒيΔΜ في ΍ل΍ϮϤقع ΍لإلϭήΘϜنيΔ.خغيή مϮجΔϬ لίΎϬΠ مόين، مΜل نήθ ب΍ήمج  -2  

 
 ( ϡϮΠϬل΍ ΡΎΠن ΪϤءيعت΍Ϊلاعت΍ ،نيϭήتϜلإل΍ ): Δئيسيέ مل΍Ϯع ϰϠع- 
 فήص΍ Δل΍   3- .ΡΎΠϨلήτي΍   2- .ΔϘل΍Ϊفع. -1 

 
  -΍لأفΩ΍ή لϔϨΘيά هϡϮΠ ·لϭήΘϜني : ΍ϭΩفع 
 ΍لحϝϮμ عϰϠ مϝΎ. -أ 
 Ώ-  ΕΎΒلإث΍.ΔيϨϘΘل΍ Ε΍έΪϘل 
 Ν- لآ΍ έ΍ήلإض΍ين.خή 

 
 ϕήρ Ϭل΍ άيϔϨت: ϰϠع ΪϤΘόني تϭήΘϜلإل΍ ϡϮΠ- 
 Ϥيΰ ب΍ ΎϬل΍ ϱΪΘόϤلإلϭήΘϜني.΍ل΍ Ε΍έΎϬϤلΘي يΘ -أ 
 Ώ- .ΎϬلي· ΝΎΘي يحΘل΍ ΕΎيΠمήΒل΍ϭ Ε΍ΪόϤل΍ ήفيϮت ϰϠته عέΪق 
 Ν-  Δآليϭ ϡΎψϨل΍ يمϤμΘه بΘفήόه.مϠϤع 
 Ω- ΍ ΍άϬف لόπل΍ϭ ΓϮϘل΍ ρΎϘن Δفήόم.ϡΎψϨل 

 
 ΡΎΠن Δصήف Ϭل΍: ϰϠع ΪϤΘόني تϭήΘϜلإل΍ ϡϮΠ- 
 حΪي΍ ΪلϮقت ΍لΎϨϤسب لϔϨΘϠيά.ت -أ 
 Ώ- .ΓΰϬلأج΍ ϰل· ϝϮصϮل΍ Δيϔكي 

 
 : ΕΎمϮϠعϤل΍ ΎϬل νήتتع Ϊلتي ق΍ Ε΍ء΍Ϊلاعت΍ ω΍Ϯأن- 
 ΍لتμϨت ع΍ ϰϠلϤعϮϠمΕΎ؛ -أ 
 لاϝ بسήيΎϬΘ.خ΍ϭلΪϬف م΍ ΎϬϨلحϝϮμ ع΍ ϰϠلϮϠόϤم΍ ΕΎلسήيΔ، حيث يΘم ΍لإ 

 
 Ώ- ؛ϯϮحتϤل΍ ϰϠيل عΪلتع΍ 
يΘم ΍ع΍ ν΍ήΘلϮϠόϤمϭ ΕΎتغييή مح΍ϮΘهϭ Ύ·عέ· ΓΩΎسΎلΎϬ لϤϠسΒϘΘل، من ϥϭΩ أϥ يϠόم  
  ،Ύه΍ϮΘمح ήغييΘلإب΍ ϥϮϜي ωϮϨل΍ ΍άفي هϭخ.ΕΎمϮϠόϤل΍ Δبسلام ϝلا 
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 Ν- ف؛ΎϘلإي΍ 
 ϰل· ϝϮصϮل΍ من ΕΎمϮϠόϤل΍ عϨمن ثم مϭ ،ϝΎμلات΍ ΓΎϨع قτم قΘي  ϩάفي هϭ ،لΒϘΘسϤل΍
 ΍لϮϠόϤمΕΎ غيή م΍ϮΘف΍ΓήلحΎلΔ تΒμح  
 Ω- ؛ϙήΒϔϤل΍ ϭأ έϭΰϤل΍ ϡϮΠϬل΍ 
ιΎ ع΍ ϰϠلΨ ،ΔϜΒθيΜϤΘل ه΍ ΍άلωϮϨ بإέس΍ ϝΎل΍ ϱΪΘόϤلإلϭήΘϜني έسΎلΔ ·لϰ أح΍ Ϊلأش 
ΎصΔ. تΘ΄ثή بϩάϬ خصΪيϘه ϭيحΝΎΘ ·لϰ مϮϠόمΕΎ أϭ كΕΎϤϠ سήيϩήΒ Δ فيΎϬ ب΄نه Ψي 
 Ϙيήτل ήث΄Θت Ϊقϭ ΕΎمϮϠόϤل΍ Δيήس Δسلا ًΎπأي.ΎϬΘم 

 
2- .Ε΍ήغΜل΍ 

  ΪيΪتح ϡΪل عΜم ،ΔόΒΘϤل΍ Ε΍ء΍ήلإج΍ نت فيΎء أك΍Ϯس ϡΎψϨل΍ ف فيόض ΔτϘن ΎϬب ΪμϘيϭ
 ΔيΎϤلح΍ ΔيΎϔك ϡΪع ϥأ ΎϤك ،ϡΎψϨل΍ يمϤμفي ت ΔϠϜθم ϡأ ،ΕΎمϮϠόϤل΍ ϰل· ϝϮصϮل΍ ΕΎصلاحي

 ΓΰϬللأج ΔيΩΎϤل΍ ΕΎمϮϠόϤل΍ ϥ΍ΪϘب في فΒسΘت Ϊي قΘل΍ فόπل΍ ρΎϘمن ن Ϊόت ،ΕΎمϮϠόϤل΍ϭ  ϡΪه ϭأ
ϭأ ،ϡΎψϨل΍  Δضήه عϠόΠني.تϭήΘϜلإل΍ ء΍ΪΘللاع 

 
 ήρΎ أمن ΍لϤعϮϠم΍ΨΕΎلحΪ من م

Ϥل΍ ϱأέ حسب( ΎϬϨأمϭ ΕΎمϮϠόϤل΍ ϰϠع υΎϔلح΍Ψ ΔϔϠϜبين ت ϥί΍ϮΘل΍ ع منΒϨي ،)ϝΎΠϤل΍ ΍άϬب ϥϮμΘ
 ϯή.خήτ من جΔϬ أ΍ΨلحΎϤيϭ ΔفΎόلي΍ ΔلήقΎبΔ من جΔϬ، مع ΍حΎϤΘلي΍ Δل

΍Ϯπل΍ من ΔعϮϤΠضع مϭ لك تمάلϤل΍ يلϠϘΘبط لΨ.ΎϬϨم Ϊلح΍ϭ ΕΎمϮϠόϤل΍ ΎϬل νήόΘي تΘل΍ ήρΎ 
 

Ϥل΍ يلϠϘبط ت΍ϮضΨ: ΕΎمϮϠعϤل΍ ΎϬل νήتتع Ϊلتي ق΍ ήρΎ- 
΍- ؛ΔيΩΎϤل΍ بط΍Ϯπل΍ 

 ΘسΎلك بΫϭ ،Ύهήغيϭ ΔيόيΒτل΍ Ιέ΍ϮϜل΍ من ΎϬΘيΎϤحϭ لϤόل΍ ΔΌبي ΔΒق΍ήم ΎϬب ΪμϘيΨ ϡ΍Ϊ
 ϥ΍έΪΠل΍Ύهήغيϭ لأمن΍ α΍ήح ΩϮجϭϭ ،ϝΎϔلأق΍ϭ έ΍Ϯلأس΍ϭ .يقήلح΍ ءΎϔρ· ΓΰϬمن أج 

 ΍ل΍Ϯπبط ΍لإέ΍ΩيΔ؛ -2
 ΘتسϭΨلأ΍ من ΔعϮϤΠم ϡΪ.ΎϬيϠق عϔΘϤل΍ Ε΍ء΍ήلإج΍ϭ ήم΍ϭ 

 ω΍ήΘلاخ΍ Ε΍ء΍ήبϭ ήθϨل΍ ϕϮϘحϭ ΔيϬجيϮΘل΍ Ε΍ء΍ήلإج΍ϭ ، ΕΎسΎلسي΍ϭ ئح΍ϮϠل΍ϭ نين΍ϮϘل΍ :لΜم
 ΩϮϘόل΍ϭ .ΕΎقيΎϔلات΍ϭ 

 ΍ل΍Ϯπبط ΍لتϨϘيΔ؛ -3
 ϘΘل΍ ϰϠع ΪϤΘόي تΘل΍ ΔيΎϤلح΍ هيϭΘسϤل΍ ΕΎيϨΨء΍Ϯس ،ΔمΪ  ϡأ ΔيΩΎم Ε΍Ϊόنت مΎأك

.ΕΎيΠمήب 
θل΍ ΕلاϮكϮتϭήبϭ ،ϝϮصϮل΍ ΕΎح صلاحيϨمϭ ،έϭήϤل΍ ΕΎϤϠل: كΜم ،ΔيέΎϨل΍ έΪΠل΍ϭ ΕΎϜΒ

 ،ήيϔθΘل΍ϭ.ΔϜΒθل΍ في ΕΎمϮϠόϤل΍ فقΪيم تψϨتϭ 
 

΍لΘي  خϭέΎτلϮϠصϝϮ ·لϰ أفπل ΍لΎΘϨئج، تϤόل ΍ل΍Ϯπبط ΍لسΎبΔϘ بϜθل مΎϜΘمل، لϠحΪ من ΍لأ
ήόΘت.ΕΎمϮϠόϤل΍ ΎϬل ν 

 
ΔعيΎϤلاجت΍ ΔسΪϨϬل΍ : ًΎنيΎث 

 
.ΔϤψلأن΍ ΕΎنϮϜمن أهم م ϱήθΒل΍ ήμϨόل΍ 

 
.ΕΎمϮϠόϤل΍ أمن ϰϠع υΎϔحϠل ΕلاΎΠϤل΍ من أهم ϱήθΒل΍ ήμϨόلΎب ϡΎϤΘلاه΍ 
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΍ Δخآلي: ϰϠع ΪϤيعت ΔϤψلأن΍ ΔيΎϤعن ح ϝϭΆسϤل΍ ϱήθΒل΍ έΩΎϜل΍ έΎتي- 
- .έΩΎϜϠل ΔيϤϠلع΍ ΔيΎϔϜل΍ 
 لϮϔθي΍ϭ ΔلέϮقيΔ.خت΍΍ Ε΍έΎΒلا -
- .ΕبلاΎϘϤل΍ 
 ΍خ΍ ωΎπلέΩΎϜ ·لϰ ضغρϮ نϔسيΔ حسب م΍ϮقعϬم. -

 .ϡΎψϨل΍ ΔيΎϤح ϰϠع έΩΎϜل΍ Ε΍έΪمن ق Ϊك΄Θل΍ فΪϬب ΎهάيϔϨم تΘي ΔϘبΎلس΍ ΓϮτΨل΍ 
 

 خήτ مΎ يΩΪϬ نψم ΍لϮϠόϤم΍.ΕΎلΪϨϬس΍ ΔلاجΎϤΘعيΔ من أ
 

ΔعيΎϤلاجت΍ ΔسΪϨϬل΍ ϡϮϬϔم όϤل΍ ΎϬمΪΨΘليب يسΎأسϭ ئلΎسϭ هي : ϡΪΨΘل مسόΠني لϭήΘϜلإل΍ ϱΪΘ
 ΓΰϬأج ϰل· ϝϮصϮل΍ يهϠل عϬيس Ύل مϤόب ϡϮϘي ϭأ ،Δيήس ΕΎمϮϠόي مτόي ϡΎψϨل΍ في ΏϮسΎلح΍

.ΎϬفي ΔنΰΨϤل΍ ΕΎمϮϠόϤل΍ ϭأ ΏϮسΎلح΍ 
 

 ήغي ΕΎمϮϠόم ϰϠع ϝϮμحϠل ϡΪΨΘي تسΘل΍ ،ΎϬϠϬأسϭ ئلΎسϮل΍ حΠمن أن ΔعيΎϤΘلاج΍ ΔسΪϨϬل΍ ήΒΘόت
ق΍ ΔϠه΍ ϡΎϤΘلμμΨΘϤين في مϝΎΠ أمن ΍لϮϠόϤمϭ ،ΕΎعΒ  ϡΪببسمΡήμ بΎلاρلاω عϠيΎϬ؛ Ϋϭلك 

.ΎϬيϠع ΔΒتήΘϤل΍ ήρΎΨϤلΎب ΏϮسΎلح΍ ميΪΨΘعي مسϭ 
 

ΔعيΎϤلاجت΍ ΔسΪϨϬل΍ ΕلاΎΠم :- 
1- .ΔτحيϤل΍ ΔΌيΒل΍ 

 م΍ ϥΎϜلϤόل. -أ 
   ΔشΎθب ΔϘμϠم ϕ΍έϭأ ϰϠع έϭήϤل΍ ΕΎϤϠين كϔυϮϤل΍ ضόب بΘϜحيث ي
 ΍خΩ ΪϨعϭ .ΏϮسΎلح ϝϮϮΨϤل΍ ήص غيΨθل΍فΎψمل نΎع ϭأ ϥϮبΰك ،ϡ΍ΪΨΘلاس΍ له ϝ ϭأ Δ
  Δفήόيع مτΘيس ،ΔنΎمل صيΎع ϡΎψϨل΍ ϰل· ϝϮخΪل΍ ن منϜϤΘمن ثم يϭ .έϭήϤل΍ ΕΎϤϠك
 يحμل ع΍ ϰϠلϮϠόϤم΍ ΕΎلΘي يήيΪهΎ.ل 
 Ώ- .تفΎϬل΍ 
ϔيϭ ،ًΎيϠτب مϨه بόض حيث ي΍ ϡϮϘلΨθص غي΍ ήلϝϮΨϤ بήϤك΍ ΰلΪعم ΍لϨϔي هΎت  
  ΕΎمϮϠόϤل΍جه لέΪΘيسϭ ΔيϨϔل΍ ΕΎمϮϠόϤل΍ من Ύهήغيϭ έϭήϤل΍ ΕΎϤϠك ϰϠع ϝϮμحϠ
 يسΪΨΘمΎϬ في مΎ بΪό.ل 
 Ν- .ΔقيέϮل΍ ΕΎيΎϔϨل΍ 
  ΎϜم ϰلين ·لϮΨϤل΍ ήص من غيΨخل شΪي حيث يΘل΍ ΕΎيΎϔϨل΍ ϥϮόϤΠيϭ ،لϤόل΍ ϥ
Ϊ تحϱϮΘ عϰϠ ك΍ ΕΎϤϠلϭ έϭήϤمϮϠόمΕΎ تΨص ΍لϔυϮϤين ϭأέقϡΎ ه΍ϮتϬϔم ϭبيΎنΎتϬم ق 
 ΍Ψθل Ϊقϭ ،ΔيμϘت ϰϠع ϱϮΘتح ،ΕΎمϮϠόيه من مϮΘيح Ύكل مϭ بقΎلس΍ ϡΎόل΍ يمϮ نϜϤيϭ
  ϝΎϤع أعΒΘفي ت ΎϬغلالΘس΍.ΔبϮغήϤل΍ ΕΎمϮϠόϤل΍ ϰϠع ϝϮμلح΍ ϭين أϔυϮϤل΍ 
 Ω- .نتήΘلإن΍ 
   ϭين أϔυϮϤل΍ ضόب ϡ΍ΪΨΘس΍ بΒلك بسΫϭ ،ًΎعϮئل شيΎسϮل΍ ήΜهي من أكϭ
يθϨئ ΍لϱΪΘόϤ  عΓΩΎ ك΍ ΔϤϠلέϭήϤ نϔسΎϬ  لϤΠيع ΍لΒτΘيΕΎϘ، حيثΪمي ΍لحΎسΏϮ سΨΘم 
 ΍ ρήΘθيϭ ،ΔϨيόم ΕΎمΪخ ϡΪϘي ،ΔϜΒθل΍ ϰϠع ًΎόقϮني مϭήΘϜلإل ϰϠع ϝϮμحϠيل فيه لΠسΘل΍
΍لΘسΠيل في ΍لϮϤقع ΍سم مسϭ ϡΪΨΘكΔϤϠ مϭ ،έϭήهي كΪ ΔϤϠمϭ ،ΕΎيϠτΘب ΍ ϩάلΨه 
 ΍ΨΘي يسΘل΍ ΎϬسϔن έϭήϤل ΎϬمΪ نيϭήΘϜلإل΍ ϱΪΘόϤل΍ نϜϤΘي ΔϘيήτل΍ ϩάϬبϭ ΓΩΎص عΨθل΍
 ΎϬ.ن ΍لحϝϮμ عϠيم 

 ΍لΎΠنب ΍لϔϨسي. -2
 .ΏϮسΎلح΍ ϡΪΨΘمس ΔϘسب ثϜني لϭήΘϜلإل΍ ϱΪΘόϤل΍ ϰόيس 
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 ϭΘϜلإل΍ ϱΪΘόϤل΍ ΎϬمΪΨΘي يسΘل΍ ليبΎلأس΍ ήϬي من أشΘل΍ ΕΎمϮϠόϤل΍ ϰϠع ϝϮμحϠني لϭή
 -ήغب بΎϬ :ي 
 ΍لإقωΎϨ. -أ 
  ΨΘمس ϭف أυϮϤل΍ ωΎϨني ·قϭήΘϜلإل΍ ϱΪΘόϤل΍ ΓέΪق ϝلك من خلاΫϭ ΏϮسΎلح΍ ϡΪ
 ، بحيث يϡϮϘ بΪϘΘيم ΍لحΠج ΍لϘτϨϤي΍ϭ Δل΍ήΒهين.مΎΒشήτ ΓήيΔϘ ب 
  ΔϘيήρ ϡΪΨΘيس ΪقϭΓήشΎΒم ήغي ΨΘسϤل΍ تحث ،Δسيϔن Ε΍ءΎيم ·يحΪϘت ϝلك من خلاΫϭ ϡΪ
  ϰϠع ϩάϬب ήثي΄Θل΍ ϝϭΎيحϭ ،ΎϬΘقي΍Ϊμفي م ήيϜϔΘل΍ ϭأ ΎϬϠيϠتح ϥϭΩ من Ε΍έήΒϤل΍ ϝϮΒق
 ήρيق ·έΎϬυ نϔسه بήϬψϤ صΎحب ΍لس΍.ΔτϠلήτيΔϘ عن  
لاϝ تΪϘيم عήضΪ ًΎ يحϝϭΎ بήτيΔϘ ·غ΍ήء ΍لϤسϡΪΨΘ بΎمΘلاϙ خΪمΔ نΫϭ ،ΓέΩΎلك من خϭق 
  ًΎϨيόم.έϭήϤل΍ ΔϤϠك ϰϠع ϝϮμلح΍ ه منϨϜϤي ΎϤم ،ΓΩΪمح ΓήΘϔلϭ ًلاΜني مϭήΘϜلإل΍ هόقϮϤب 
 Ψθل΍ به معΎθجه تϭأ ί΍ήب· ϰني ·لϭήΘϜلإل΍ ϱΪΘόϤل΍ ΄ΠϠي Ϊقϭ عه ب΄نهΎϨف، لإقΪϬΘسϤل΍ ص
΍لأكέ΍ ήΜتيΎحΎً لϯΪ  هΎϤΘمΕΎ نϔسΎϬ، فيΒμح بάلك ه΍ ϮلΨθصيحϤل ΍ل΍ϭ ΕΎϔμلا 
 يϥϮϜ أقل ح΍έάً في ΍لΎόΘمل مόه، فيϡΪϘ له مΎ يήيΪ من ΍لϮϠόϤم΍.ΕΎلϤسΪϬΘف  
 Ώ- .ΔϨه΍ΪϤل΍ϭ ΔيμΨθل΍ ϝΎنتح΍ 
  Ψθل΍ ΍άهϭ ،ήآخ ΔيμΨص شϤϘΘني بϭήΘϜلإل΍ ϱΪΘόϤل΍ ϡϮϘحيث ي ϥϮϜي Ϊص ق
 أϭ ϭهϤيΎμ.ًΎً حϘيϘيΨ ًΎش 
 ΍ لΜم.ήتيήϜلس΍ ϭأ ήيΪϤل΍ ϰΘح ϭأ ΔفΎψمل نΎع ϭأ ،ΏϮسΎح ΔنΎي صيϨف ΔيμΨش ϝΎحΘن 
ΪمΎتϬم، ϭبΎϤ أ΍ ϥلμΨθي΍ ΔلΘϨϤحΔϠ غΎلΎΒً مΎ تΕ΍Ϋ ϥϮϜ سΔτϠ، فيϱΪΒ أغϠب ΍لϔυϮϤين خ 
 ي΍ϭΩΩήΘ بΪϘΘيم أϱ مϮϠόمΕΎ ل΍ ΍άϬلΨθص عϰϠ أنه ΍لϤسϭ.ϝϭΆلن  
 Ν- .كبήل΍ ΓήيΎمس 
  ϡΎق ΍Ϋ· ف ب΄نهυϮϤل΍ ϯήحيث ي  ϥللائق أ΍ ήن غيϤف ،Ύم ήم ب΄مϬόيϤج ϩ΅ملاί
مغΎي΍ήً، فΪϨόمΎ يϡΪϘ شΨص نϔسه عϰϠ أنه ·ϱέ΍Ω من فήيق ΍لΪعم ΍لϨϔي، ά هϮ مϮقΎϔً ΄خي 
Ϥل تحΪيث عϰϠ تحΪيΕΎΜ ع΍ ϰϠلأجΓΰϬ، ف΍άّ سϤح له أح΍ ΪلϔυϮϤين بϭόيήغب بϤόل  
ΡΎϤ ل΍ ΍άϬل΍ ϱΪΘόϤلϔυϮϤين يϮϘمϥϮ بϤسΎيί ΓήميϬϠم غΎل΍ϭ ،ًΎΒلسجϩίΎϬ؛ فإϥ بΎقي  
 ΍ΨΘسΎني بϭήΘϜلإل ϡ΍Ϊ يΘل΍ ΕΎمϮϠόϤل΍ ϰϠع ωلاρلا΍ ن منϜϤΘمن ثم يϭ ،ΎϬΜيΪحΘم لϬتΰϬأج
 ΍لأجΰ.ΓΰϬنΔ عή ϰϠيΪه΍ϭ ΎلΨϤي 

 
 Δحϔص( Δبع΍ήل΍ ΓΪحϮل΍ من ϝϭلأ΍ لμϔل΍ ΔϠΌأس ΕΎبΎ139+  138·ج) 

 
ϝϭلأ΍ ϝ΍Άلس΍ 

- ΘسϤل΍ Ε΍ΪόϤل΍ϭ ΕΎمϮϠόϤل΍ ΔيΎϤح ϰϠل عϤόم يϠع ϮهΨΔمΪ ΘلΨ ،ΎϬϠϘنϭ ΎϬΘΠلΎόمϭ ΎϬϨيΰ
Ϥل΍ من Ύهήغي ϭأ ΔيόيΒτل΍ Ιέ΍ϮϜل΍ من ϭل أϔτΘل΍ ϭأ Δقήلس΍ منΨήρΎ. 

 
-  ΕΎصلاحي ΪيΪتح ϡΪل عΜم ،ΔόΒΘϤل΍ Ε΍ء΍ήلإج΍ نت فيΎء أك΍Ϯس ϡΎψϨل΍ ف فيόض ΔτϘن

.ϡΎψϨل΍ يمϤμفي ت ΔϠϜθم ϡأ ،ΕΎمϮϠόϤل΍ ϰل· ϝϮصϮل΍ 
 

 ΍لس΍ ϝ΍ΆلΎΜني
 سήي΍ ΔلϮϠόϤمΏ- .ΕΎ    سلام΍ ΔلϮϠόϤمΕΎ. -أ

Ν- .ΕΎمϮϠόϤل΍ ήف΍Ϯت    Ω- .ΕΎمϮϠόϤل΍ Δيήس 
 سήي΍ ΔلϮϠόϤمΕΎ. -هـ
 

 ΍لس΍ ϝ΍ΆلΎΜلث
 فήص΍ Δل΍  Ν- .ΡΎΠϨلήτي΍   Ώ- .ΔϘل΍Ϊفع. -أ
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Ω- .فع΍Ϊل΍   فع. -هـ΍Ϊل΍   ϭ- .ΔϘيήτل΍ 
 

 ΍لس΍ ϝ΍Άل΍ήبع
 ΍لΪόΘيل ع΍ ϰϠلϤح΍   Ώ- .ϯϮΘلμϨΘت ع΍ ϰϠلϮϠόϤمΕΎ. -أ

Ν- .فΎϘلإي΍      Ω- .ϙήΒϔϤل΍ ϭأ έϭΰϤل΍ ϡϮΠϬل΍ 
 

 Ύمس΍Ψلس΍ ϝ΍Άل
΍ ήρΎلΘي قΪ تνήόΘ لΨ ΎϬلϠحυΎϔ ع΍ ϰϠلϮϠόϤمϭ ،ΕΎأم΍ϭ ،ΎϬϨلϠϘΘيل ΍ϭلحΪ من ΍لϤ -أ

.ΕΎمϮϠόϤل΍ 
Ώ- ΘϤل΍ ϡΎϤΘه΍ ΔϠب قΒبسΨΘعي مسϭ ϡΪعϭ ،ΕΎمϮϠόϤل΍ أمن ϝΎΠين في مμμΨ ميΪ

ϤلΎب ΏϮسΎلح΍Ψ.ΎϬيϠع ΔΒتήΘϤل΍ ήρΎ 
 

αΩΎلس΍ ϝ΍Άلس΍ 

 ϭجه
ΔنέΎϘϤل΍ ΔيΩΎϤل΍ بط΍Ϯπل΍ Δيέ΍Ωلإ΍ بط΍Ϯπل΍ 

  ΎϬΘيΎϤحϭ لϤόل΍ ΔΌبي ΔΒق΍ήم
ΔيόيΒτل΍ Ιέ΍ϮϜل΍ من 

 ήم΍ϭلأ΍ من ΔعϮϤΠم
Ε΍ء΍ήلإج΍ϭ ΎϬيϠق عϔΘϤل΍ 

 
 ، ϝΎϔلأق΍ ، έ΍Ϯلأس΍ ، ϥ΍έΪΠل΍

حα΍ή أمن ، أجΎϔρ· ΓΰϬء 
 حήيق

 ، ΕΎسΎلسي΍ϭ ئح΍ϮϠل΍ϭ نين΍ϮϘل΍
 ϕϮϘح ، ΔيϬجيϮΘل΍ Ε΍ء΍ήلإج΍

ήθϨل΍ لا΍ Ε΍ء΍ήخ، ب ، ω΍ήΘ
ΕΎقيΎϔلات΍ϭ ΩϮϘόل΍ 

 
 ΍لس΍ ϝ΍ΆلسΎبع

ϝΎΠϤل΍ لϤόل΍ Δآلي 

 
.ΏϮسΎلح΍ ΔشΎθب ΔϘμϠم ϕ΍έϭأ ϰϠع έϭήϤل΍ ΕΎϤϠين كϔυϮϤل΍ تب بعضϜي 

 ،ΔنΎمل صيΎع ϭأ ΔفΎψمل نΎع ϭأ ϥϮبΰك ،ϡ΍ΪΨلاست΍ له ϝϮΨϤل΍ ήص غيΨθل΍ ϝϮخΩ ΪϨعϭ
.έϭήϤل΍ ΕΎϤϠك Δفήيع معτيست 

 ΍لΪخϝϮ ·ل΍ ϰلϡΎψϨ ليحμل ع΍ ϰϠلϤعϮϠم΍ ΕΎلتي يήيΪهϭ .Ύمن ثم يتϜϤن من

  ΔيϨϔل΍ ΕΎمϮϠعϤل΍ ه بعضϨب مϠτيϭ ،ًΎيϔتΎي هϨϔل΍ عمΪل΍ ΰكήϤب ϝϮΨϤل΍ ήص غيΨθل΍ ϡϮϘي
.Ϊبع Ύفي م ΎϬمΪΨليست ΕΎمϮϠعϤل΍ من Ύهήغيϭ έϭήϤل΍ ΕΎϤϠك ϰϠع ϝϮμحϠجه لέΪيستϭ 

  ΍άهϭ ،ήآخ ΔيμΨص شϤϘني بتϭήتϜلإل΍ ϱΪعتϤل΍ ϡϮϘي ϭأ ًΎيϘيϘح ًΎμΨش ϥϮϜي Ϊص قΨθل΍
.ًΎيϤهϭ 

 

 ،ΓήشΎΒم ΔϘيήτب ΏϮسΎلح΍ ϡΪΨمست ϭف أυϮϤل΍ ωΎϨني ·قϭήتϜلإل΍ ϱΪعتϤل΍ ΓέΪق ϝمن خلا
 بحيث يϡϮϘ بتΪϘيم ΍لحΠج ΍لϘτϨϤي΍ϭ Δل΍ήΒهين.

 ϰϠع ϡΪΨستϤل΍ تحث ،Δسيϔن Ε΍ءΎيم ·يحΪϘت ϝلك من خلاΫϭ ΓήشΎΒم ήغي ΔϘيήρ ϡΪΨيست Ϊقϭ
ن ϥϭΩ تحϠيΎϬϠ أ΍ ϭلتϜϔيή في م΍Ϊμقيتϭ ،ΎϬيح΍ ϝϭΎلتأثيή ب΍ ϩάϬلήτيΔϘ عن ق΍ ϝϮΒلΕ΍έήΒϤ م

.ΔτϠلس΍ حبΎص ήϬψϤسه بϔن έΎϬυ· يقήρ 
Ϙت ϝلك من خلاΫϭ ،ΓέΩΎن ΔمΪخ ϙمتلاΎب ϡΪΨستϤل΍ ء΍ήغ· ΔϘيήτب ϝϭΎيح Ϊقϭ ًΎϨمعي ًΎضήيم عΪ
 ΔϤϠك ϰϠع ϝϮμلح΍ ه منϨϜϤي ΎϤم ،ΓΩΪمح Γήتϔلϭ ًلاΜني مϭήتϜلإل΍ قعهϮϤب.έϭήϤل΍ 

ϭقΪ يΠϠأ ΍لϤعت΍ ϱΪلإلϜتϭήني ·لϰ ·بί΍ή أϭجه تΎθبه مع ΍لΨθص ΍لϤستΪϬف، لإقΎϨعه بأنه 
يحϤل ΍ل΍ϭ ΕΎϔμلاهتΎϤمΕΎ نϔسΎϬ، فيΒμح بάلك ه΍ ϮلΨθص ΍لأكέ΍ ήΜتيΎحΎً ل΍ ϯΪلϤستΪϬف 

.ΕΎمϮϠعϤل΍ من Ϊيήي Ύله م ϡΪϘمل معه، فيΎلتع΍ في ً΍έάأقل ح ϥϮϜي 
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 ΍لμϔل ΍لΎΜني
 

Θلإن΍ نتأمنή 
 

 Ω΍ήلأف΍ ΩΎϤΘع΍ ϰل· ΩϮόي ΕلاΎΠϤل΍ ϰΘفي شϭ سع΍ϭϭ ήيΒل كϜθب ΕΎϘيΒτΘل΍ϭ مج΍ήΒل΍ έΎθΘن΍
.ΕلاΎμلات΍ϭ ΕΎمϮϠόϤل΍ ΎجيϮلϮϨϜت ϰϠع ΕΎمϮϜلح΍ϭ ΕΎسسΆϤل΍ϭ 

 
 Ϯه Ύم ΎϬϨمϭ ،έΪμϤل΍ فϭήόم ήغي Ϯه Ύم ΎϬϨمϭ ،نيΎΠم Ϯه Ύم ΎϬϨم ΕΎϘيΒτΘل΍ϭ مج΍ήΒل΍ ϩάه

ع΍ ϰϠلأج΍ ΓΰϬلΔϔϠΘΨϤ(، ك΍ ΎϤن΍ ΕήθΘل΍ήΒمج ΍لήϘϤصΔϨ مΡϮΘϔ )أϱ أنه يϜϤن ΍س΍ΪΨΘمه 
 ΔيΎϤح ϰϠل عϤόئل تΎسϭ ΩΎΠمن ·ي Ϊلا ب ϥΎϜقع، ف΍ϮϤل΍ ϡΎحΘق΍ ΔيϔيϜب ΔصΎΨل΍ ΕΎمϮϠόϤل΍ϭ

.ΎهΩΪϬي تΘل΍ έΎτلأخ΍ϭ Ε΍ء΍ΪΘلاع΍ من Ϊلح΍ϭ )يبϮل΍( نتήΘلإن΍ 
 

 أϭلاً : ΍لاعت΍Ϊء΍ Ε΍لإلϜتϭήنيΔ ع΍ ϰϠلϮيب
 

Ϝلإل΍ Ε΍ء΍ΪΘلاع΍ فμΘلك لا تάل Δئيήم ήغي ΎϬب΄ن ΔنيϭήΘϜلإل΍ قع΍ϮϤل΍ ΎϬل νήόΘي تΘل΍ ΔنيϭήΘ
.ϡΪΨΘسϤل΍ ΎϬيحس ب 

 
: ΔنيϭήتϜلإل΍ Ε΍ء΍Ϊلاعت΍ ϩάه ϰϠع ΔϠΜلأم΍ من- 

 .΍Browsers Attackلاعت΍ΪءΕ΍ عϰϠ متϔμح΍ ΕΎلإنتήنت  -1
Ωή لΘي يήيΪهΎ بΠϤ: هϮ بήنΎمج يϘϨل ΍لϤسϡΪΨΘ ·لϰ صϔح΍( ΔلϮيب( ΍ متϔμح ΍لإنتήنت 

 ϥ΍ϮϨόل΍ ΔبΎΘقع.كϮϤل΍ ϰϠع ΕΎمϮϠόϤل΍ ΓΪهΎθه من مϨϜϤيϭ ،ΏΎهάل΍ έί ϰϠغط عπل΍ϭ 
 

Ϡل ΔϠبΎق ΎϬلأن έΎτلأخ΍ من ήيΜϜϠنت لήΘلإن΍ حϔμΘم νήόΘل يΒلك من قΫ Δψملاح ϥϭΩ من ήغييΘ
 -ϥ يΘم ه΍ ΍άلاع΍ΪΘء بήτيΘϘين :΍لϤسϭ ،ϡΪΨΘيϜϤن أ

΍ ϰلϔμΘϤح ϭبΎسΎτΘعΘه ΍ل΍ήϘء΍ϭ ،ΓلϨسخ، ΍لاع΍ΪΘء عن ήρيق )كΩϮ( بسيط يϜϤن ·ضΎفΘه ·ل -أ
 ΓΩΎع·ϭ ب ΪيΪϬΘل΍ لΜϤΘيϭ ،ϡΪΨΘسϤل΍ لΒله من قΎخΩ· مΘشيء ي ϱأ ϝΎسέ· ϰل· ϝϮصϮل΍ ϰϠع ΓέΪϘلΎ

 ΕΎبΎلحس΍Ϥل΍.ϯήلأخ΍ ΔسΎلحس΍ ΕΎنΎيΒل΍ϭ ΔليΎ 
Ώ- .ΎهΪيήي يΘل΍ Δحϔμل΍ ήغي ϯήأخ Δحϔص ϰل· ϡΪΨΘسϤل΍ جيهϮت 
 
2- ΍ ϰϠع ΔنيϭήتϜلإل΍ Ε΍ء΍Ϊلاعت΍ نيϭήتϜلإل΍ ΪيήΒلE-mail Attack. 

تμل ΍لΜϜيή من ΍لήسΎئل ΍لإلϭήΘϜنيΔ ·ل΍ ϰلήΒي΍ ΪلإلϭήΘϜني، بόض ه΍ ϩάلήسΎئل  
.Δفي΍ήΘح΍ ΔϘيήτب ϡΪΨΘس΍ ήلآخ΍ ΎϬπόبϭ ،فهΎθΘك΍ لϬيس ΎϬπόب ،Δϔيΰم ΔنيϭήΘϜلإل΍ 
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ΓήΒΨل΍ يϠيϠق ιΎΨلأش΍ مل معΎόΘل΍ نيϭήΘϜلإل΍ ϱΪΘόϤل΍ ϝϭΎيحϤء ل΍ήش νϭήحيث ع ، ΕΎΠΘϨ
، ϭه΍ ϩάلήسΎئل تح΍ ϱϮΘلϤϤμϤين ب΄سί έΎόهيΓΪ أέ ϭسΎئل تحϤل عϥ΍ϮϨ كيف تΒμح ثήيΎً بόض 

΍لπغط عϠيΎϬ لϠحϝϮμ عϰϠ مΰيΪ من ΍لϮϠόϤمϭ .ΕΎغيήهΎ من ΍لήسΎئل ΍لΰϤي΍ϭέ Δϔبط يΘم 
.ϡΪΨΘسϤل΍ عي منϭ ϰل· ΝΎΘي تحΘل΍ ΔϠϠπϤل΍ϭ 

 
 ΔيϤقήل΍ ينϭΎϨلع΍ يلϮتح ΔيϨϘت : ًΎنيΎثIP Addresses 

 
ϭهي ΍لϨϘΘي΍ ΔلΘي تϤόل عϰϠ ع΍ έΎϬυ· ϡΪل΍ ϥ΍ϮϨόلήقϤي لίΎϬΠϠ في ΍ل΍ ΔϜΒθل΍ΪخϠيΔ، لي΍ϮΘفق مع 

 ΕΎϬΠل΍ ϰل· ΔΒسϨلΎف بϭήόم ήي غيϠخ΍Ϊل΍ ίΎϬΠل΍ ϥي أϨόي ΍άهϭ .ΔϜΒθϠل ϰτόϤل΍ يϤقήل΍ ϥ΍ϮϨόل΍
΍ ينϭΎϨόل΍ Δفήόم ϰϠء عΎϨيه بϠم عΘي Ϊق ϡϮΠه ϱه من أΘيΎϤم في حϬيس ΍άهϭ ΔجيέΎΨل΍ ،ΔيϤقήل

.ΔنيϭήΘϜلإل΍ Ε΍ء΍ΪΘلاع΍ من ΕΎمϮϠόϤل΍ ΔيΎϤلح ΔمΪΨΘسϤل΍ ϕήτل΍ ϯΪهي ·ح ϩάهϭ 
 
-  ΔنيϭήتϜلإل΍ ΔيϤقήل΍ ينϭΎϨلع΍IP Addresses 

 ΰϬلأج΍ لايينϤنت بήΘلإن΍ ΔϜΒش ήΒع ιΎΨلأش΍ ط ملايينΒتήي ϭأ ΏϮسΎح ίΎϬل جϜلϭ ،Γ
 ϱϮتف لΎه: ϰϤيس ϩήعن غي ϩΰيϤبه ي ιΎي خϤقέ ϥ΍ϮϨع- Internet Protocol Address 

(IP Address). 
 

خΎنΔ ثΎϨئيΔ تωίϮΘ عϰϠ أέبΔό مρΎϘع يμϔل بيΎϬϨ نϭ32  ،ρΎϘيϥϮϜΘ ه΍ ΍άل΍ ϥ΍ϮϨόلήقϤي من 
( ϰϤيسϭIP4 من ًΎϤقέ نϤπΘع يρΎϘϤل΍ ϩάع من هτϘكل مϭ )0  ϰلآتي : 255·لΎك ،- 
    962.777.355.388 

 
Θلإن΍ ميΪΨΘمس Ω΍Ϊئل في أعΎϬل΍ έϮτΘϠل ً΍ήψنϭلح΍ ΕήϬυ نت؛ή ،ήΜأك ΔنيϭήΘϜين ·لϭΎϨع ϰل· ΔجΎ

 ϰϤيس ΎϤين لϭΎϨόل΍ ϩάه ΕέϮρϭIPv6م ϥϮϜΘي ϱάل΍ ،.Δόبέلاً من أΪع بρΎϘم ΔنيΎϤن ث 
 ϡ΍ΪΨΘس΍ غم منήل΍ ϰϠعϭIPv6 ئلΎه ΩΪع ΔحΎي لإتϔϜلا أنه لا ي·  ϩάلحل هϭ ،ΔيϤقήل΍ ينϭΎϨόل΍ من

 .Network Address Translation(NAT) أϤϭي΍ Δلϭ ،ΔϠπόϤجΪ مΎ يسϰϤ تϨϘيΔ تحϮيل ΍لϭΎϨόين ΍لήق
 
-  ΔيϤقήل΍ ينϭΎϨلع΍ يلϮتح ΔيϨϘت ϡϮϬϔمNAT 

 ( ΎنΎع أيΘϤΘتInternet Assigned Numbers Authority (IANA) ΔτϠلسΎب )
 أέق΍ ϡΎلإنήΘنت ΍لΔμμΨϤ لإعΎτء ΍لϭΎϨόين ΍لήقϤيΔ للأجΓΰϬ ع΍ ϰϠلإنήΘنت. ΍لϤسϭΆلΔ عن مϨح

 
  ϩάه Ω΍Ϊأع ΔϠب قΒبسϭ ΔيϠخ΍Ϊل΍ ΔϜΒθل΍ يτόت ΎϬمين، فإنΪΨΘسϤل΍ ΩΪόب ΔنέΎϘين مϭΎϨόل΍

 ϭأ ً΍Ϊح΍ϭ ًΎن΍ϮϨع ΎϬل ًΎفήόم ϥϮϜيϭ ،ينϭΎϨع ΔعϮϤΠنت. مήΘلإن΍ ΔϜΒمل في شΎόΘل΍ ΪϨع 
 ًΎيϤقέ ًΎن΍ϮϨع ΔϜΒθل΍ خل΍Ω ίΎϬكل ج ΔيϠخ΍Ϊل΍ ΔϜΒθل΍ يτόطتϘي فϠخ΍Ϊل΍ ϡ΍ΪΨلاست΍ νήلا ، لغϭ

ϭه΍ά يعϨي أ΍ ϥلع΍ ϥ΍ϮϨلήقϤي ل΍Ω ίΎϬΠϠخل ΍لΔϜΒθ يϜϤن أΔϜΒ ϥ، ب΍ ΍άϬلϥ΍ϮϨό خ΍ ΝέΎلθيήΘόف 
ΔيϠخ΍Ω ΔϜΒمن ش ήΜفي أك έήϜيت.ً΍Ϊأب έήϜΘلن ي ΔيϠخ΍Ϊل΍ ΔϜΒθϠي لϤقήل΍ ϥ΍ϮϨόل΍ ΎϤϨبي ، 

ϭعέ ΪϨغΔΒ أح΍ ΪلأجΓΰϬ بΎلت΍Ϯصل مع جίΎϬ خ΍ ΝέΎل΍ ΔϜΒθل΍ΪخϠيΔ، يتم تعΪيل ΍لع΍ ϥ΍ϮϨلήقϤي 
΍( ΔيϤقήل΍ ينϭΎϨلع΍ يلϮتح ΔيϨϘت ϡ΍ΪΨستΎلك بΫϭ ،به ιΎΨلIANA.) 

( ًΎϬجϮم ίΎϬج ϥϮϜلب يΎلغ΍ سيط، فيϭ ίΎϬج ϡ΍ΪΨستΎلك بΫ يتمϭRouter ًΎيέΎن ً΍έ΍Ϊج ϭأ )
(Firewall΍Ϊل΍ يϤقήل΍ ϥ΍ϮϨلع΍ ϝϮيح )يخϠ  يϤقέ ϥ΍ϮϨع ϰجيخ·لέΎ لΠلك في سΫ لΠيسϭ .
 لΎΘϤϠبιΎ.Δό خ

 ίΎϬΠل΍ صل مع΍ϮΘل΍ مΘلأي΍ ΔϜΒθل΍ ف فيΪϬل΍ أنه ϰϠجي، عέΎΨل΍ قمήل΍ ΍άيق هήρ عن ϯήخ
 ϥ΍ϮϨόل΍  ،سلήϤل΍ ίΎϬΠل΍ ΔلΎسέ ϰϠع ΩήلΎف بΪϬل΍ ίΎϬΠل΍ ϡϮϘي ΎمΪϨعϭ ،سلήϤل΍ ίΎϬΠلΎب ιΎΨل΍
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تμل ·ل΍ ϰل΍ ίΎϬΠلϮسيط ΍لϱά يح΍ ϝϮل΍ ϥ΍ϮϨόلήقϤي ΍لέΎΨجي ·لϰ ع΍Ω ϥ΍ϮϨخϠي من خلاϝ سΠل 
Πل΍ ϰلك ·لάبϭ ،يهΪل ΔόبΎΘϤل΍: لآتي΍ لϜθل΍ ضح فيϮم Ϯه ΎϤسل، كήϤل΍ ίΎϬ- 

 

 
 
- ΔيϤقήل΍ ينϭΎϨلع΍ يلϮتح ΔيϨϘل تϤع Δآلي :- 

 : ΎϬϨم ،ϕήρ ΓΪόب ΔيϤقήل΍ ينϭΎϨόل΍ يلϮتح ΔيϨϘل تϤόت- 
 ΍لϤϨط ΍لΎΜبت لϠتحϮيل : -1 
ϭيΘم عن ήρيق ه΍ ΍άلϤϨط تμΨيص عέ ϥ΍ϮϨقϤي خέΎجي لϜل ج΍Ω ίΎϬخϠي،   
  ϥ΍ϮϨόل΍ ΍άهϭΎي ثϤقήل΍.ήغيΘبت لا ي 
 ΍لϤϨط ΍لϤتغيή لϠحϮيل : -2 
   ،ΔجيέΎΨل΍ ΔيϤقήل΍ ينϭΎϨόل΍ من ΩΪسيط عϮل΍ ίΎϬΠل΍ ϯΪل ϥϮϜي ΔϘيήτل΍ ϩάϬب
  ΔفيΎك ήغي ΎϬϨϜلϭ.ΔϜΒθل΍ في ΓΰϬلأج΍ ΩΪόل 
ه΍ ϩάلϭΎϨόين تϰϘΒ مΎΘحΔ لϤΠيع ΍لأجΓΰϬ ع΍ ϰϠلϭ ،ΔϜΒθعέ ΪϨغΔΒ أح΍ ΪلأجΓΰϬ بΎل΍ήΘسل  
ل مع ΍ل΍ ίΎϬΠلϮسيط ΍لϱά يτόيه ع΍ϮϨنΎً خέΎجيΎً مΆقΎΘً يسΪΨΘمه ϝخέΎجيΎ؛ً فإنه ي΍ϮΘص 
΍لϭ ،ϥ΍ϮϨόيΒμح ΍لϥ΍ϮϨό مΎΘحΎً  حين ΍لانΎϬΘء عϠϤي΍ Δل΍ήΘسل، ϭي΍ ΪϘϔل΍ ίΎϬΠل΍ΪخϠي ه΍άل 
΍ήΘϠسل مΓή أخϭ ،ϯήعέ ΪϨغ΍ ΔΒلίΎϬΠ نϔسه بΎل΍ήΘسل مΓή أخϯή، قΪ يϰτό ع΍ϮϨنϡ ًΎل 
لίΎϬΠϠ نϔسه عΪϨ ت΍ήسϠه  IP AddressمΎ يϔس΍ ήخΘلاف ΍لسΎبϭ ،ΔϘه΍ά عن ΍لΎϔϠΘΨ  ΓήϤً م 
 كήΜ من مΓή.أ 

 
 Δحϔص( Δبع΍ήل΍ ΓΪحϮل΍ ل منμϔل΍ ΔϠΌأس ΕΎبΎ145·ج) 

 
ϝϭلأ΍ ϝ΍Άلس΍ 

 ΍نέΎθΘ ب΍ήمج ΍لήϘص΍ϭ ،ΔϨلϮϠόϤم΍ ΕΎلΎΨص΍ ΔلΘي تΡήθ كيϔي΍ ΔقΘح΍ ϡΎل΍ϮϤقع. -1
 لϠحΪ من ΍لاع΍ΪΘء΍ϭ Ε΍لأخ΍ έΎτلΘي ت΍ ΩΪϬلإنήΘنت. -2
 

 ΍ ϝ΍ΆلΎΜني΍لس
 ΍لاع΍ΪΘء΍ Ε΍لإلϭήΘϜنيΔ عϰϠ مϔμΘح΍ ΕΎلإنήΘنت. -1
 ΍لاع΍ΪΘء΍ Ε΍لإلϭήΘϜنيΔ ع΍ ϰϠلήΒي΍ ΪلإلϭήΘϜني. -2
 

 ΍لس΍ ϝ΍ΆلΎΜلث
 ΍ع΍ΪΘءΕ΍ ·لϭήΘϜنيΔ عϰϠ مϔμΘح΍ ΕΎلإنήΘنت. -أ

Ώ- .نتήΘلإن΍ ΕΎحϔμΘم ϰϠع ΔنيϭήΘϜل· Ε΍ء΍ΪΘع΍ 
Ν- .نيϭήΘϜلإل΍ ΪيήΒل΍ ϰϠع ΔنيϭήΘϜل· Ε΍ء΍ΪΘع΍ 
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 ΍لس΍ ϝ΍Άل΍ήبع
تμل ΍لΜϜيή من ΍لήسΎئل ΍لإلϭήΘϜنيΔ ·ل΍ ϰلήΒي΍ ΪلإلϭήΘϜني، بόض ه΍ ϩάلήسΎئل  -أ

.Δفي΍ήΘح΍ ΔϘيήτب ϡΪΨΘس΍ ήلآخ΍ ΎϬπόبϭ ،فهΎθΘك΍ لϬيس ΎϬπόب ،Δϔيΰم ΔنيϭήΘϜلإل΍ 
 ΕΎΠΘϨϤء ل΍ήش νϭήحيث ع ،ΓήΒΨل΍ يϠيϠق ιΎΨلأش΍ مل معΎόΘل΍ نيϭήΘϜلإل΍ ϱΪΘόϤل΍ ϝϭΎيح

ϤϤμϤل΍ ضόب ϱϮΘئل تحΎسήل΍ ϩάهϭ ،ًΎيήح ثΒμكيف ت ϥ΍ϮϨل عϤئل تحΎسέ ϭأ ΓΪهيί έΎόين ب΄س
Ύسήل΍ من Ύهήغيϭ .ΕΎمϮϠόϤل΍ من Ϊيΰم ϰϠع ϝϮμحϠل ΎϬيϠغط عπل΍ مΘبط ي΍ϭέ ΔϔيΰϤل΍ ئل

 ΝΎΘي تحΘل΍ ΔϠϠπϤل΍ϭ.ϡΪΨΘسϤل΍ عي منϭ ϰل· 
Ώ- ل΍ في ίΎϬΠϠي لϤقήل΍ ϥ΍ϮϨόل΍ έΎϬυ· ϡΪع ϰϠل عϤόي تΘل΍ ΔيϨϘΘل΍ هيϭ ،ΔيϠخ΍Ϊل΍ ΔϜΒθ

 ΔΒسϨلΎف بϭήόم ήي غيϠخ΍Ϊل΍ ίΎϬΠل΍ ϥي أϨόي ΍άهϭ .ΔϜΒθϠل ϰτόϤل΍ يϤقήل΍ ϥ΍ϮϨόل΍ فق مع΍ϮΘلي
·ل΍ ϰل΍ ΕΎϬΠلέΎΨجيϭ Δه΍ά يسϬم في حΎϤيΘه من أϱ هϡϮΠ قΪ يΘم عϠيه بΎϨء عϰϠ مήόف΍ ΔلϭΎϨόين 

΍ء΍ΪΘلاع΍ من ΕΎمϮϠόϤل΍ ΔيΎϤلح ΔمΪΨΘسϤل΍ ϕήτل΍ ϯΪهي ·ح ϩάهϭ ،ΔيϤقήل΍.ΔنيϭήΘϜلإل΍ Ε 
 

 ΍لس΍ ϝ΍ΆلΎΨمس
IP4  ΎϤϨع، بيρΎϘم Δόبέمن أ ϥϮϜΘيIPv6 .عρΎϘم ΔنيΎϤمن ث 

 
αΩΎلس΍ ϝ΍Άلس΍ 

 ΎنΎأيIANA. 
 

 ΍لس΍ ϝ΍ΆلسΎبع
΍Ϊل΍ يϤقήل΍ ϥ΍ϮϨόل΍ ϝϮيخيحϠ  يϤقέ ϥ΍ϮϨع ϰل خ·لΠلك في سΫ لΠيسϭ .جيέΎ ιΎخ.ΔόبΎΘϤϠل 

ήيق ه΍ ΍άلήقم ΍لέΎΨجي، عϰϠ أنه خϯή عن ρيΘم ΍ل΍ϮΘصل مع ΍ل΍ ίΎϬΠلΪϬف في ΍ل΍ ΔϜΒθلأ
΍ل΍ ϥ΍ϮϨόلιΎΨ بΎل΍ ίΎϬΠلήϤسل، ϭعΪϨمΎ ي΍ ϡϮϘل΍ ίΎϬΠلΪϬف بΎلΩή عέ ϰϠسΎل΍ Δل΍ ίΎϬΠلήϤسل، 

تμل ·ل΍ ϰل΍ ίΎϬΠلϮسيط ΍لϱά يح΍ ϝϮل΍ ϥ΍ϮϨόلήقϤي ΍لέΎΨجي ·لϰ ع΍Ω ϥ΍ϮϨخϠي من خلاϝ سΠل 
 .΍لΎΘϤبΔό لΪيه، ϭبάلك ·ل΍ ϰل΍ ίΎϬΠلήϤسل

 
 ΍لس΍ ϝ΍ΆلΎΜمن

΍: يلϮتحϠبت لΎΜل΍ طϤϨل 
 ϥ΍ϮϨόل΍ ΍άهϭ ،يϠخ΍Ω ίΎϬل جϜجي لέΎي خϤقέ ϥ΍ϮϨيص عμΨط تϤϨل΍ ΍άيق هήρ م عنΘيϭ

.ήغيΘبت لا يΎي ثϤقήل΍ 
 ΍لϤϨط ΍لϤتغيή لϠحϮيل :

 ΔفيΎك ήغي ΎϬϨϜلϭ ،ΔجيέΎΨل΍ ΔيϤقήل΍ ينϭΎϨόل΍ من ΩΪسيط عϮل΍ ίΎϬΠل΍ ϯΪل ϥϮϜي ΔϘيήτل΍ ϩάϬب
ϩάه .ΔϜΒθل΍ في ΓΰϬلأج΍ ΩΪόل  Ϊأح ΔΒغέ ΪϨعϭ ،ΔϜΒθل΍ ϰϠع ΓΰϬلأج΍ يعϤΠل ΔحΎΘم ϰϘΒين تϭΎϨόل΍

 ًΎΘقΆم ًΎجيέΎخ ًΎن΍ϮϨيه عτόي ϱάل΍ سيطϮل΍ ίΎϬΠل΍ صل مع΍ϮΘ؛ً فإنه يΎجيέΎسل خ΍ήΘلΎب ΓΰϬلأج΍
 ًΎحΎΘم ϥ΍ϮϨόل΍ حΒμيϭ ،ϥ΍ϮϨόل΍ ΍άي هϠخ΍Ϊل΍ ίΎϬΠل΍ ΪϘϔيϭ ،سل΍ήΘل΍ ΔيϠϤء عΎϬΘلان΍ مه لحينΪΨΘيس

ϭ .ϯήعέ ΪϨغ΍ ΔΒلίΎϬΠ نϔسه بΎل΍ήΘسل مΓή أخϯή، قΪ يϰτό ع΍ϮϨنΎً مΎϔϠΘΨً عن ل΍ήΘϠسل مΓή أخ
 لίΎϬΠϠ نϔسه عΪϨ ت΍ήسϠه أكήΜ من م΍IP Address .Γήل΍ ΓήϤلسΎبϭ ،ΔϘه΍ά مΎ يϔس΍ ήخΘلاف 

 
 
 
 
 

 
 



 

 

 11 0777355388  أ.عΪΒالله أح΍ ΪϤلϘϔيه

Ϡع ΏϮسΎلح΍ ϡϮ– جيϮΘل΍يϬ             ΓΪحϮل΍Δόب΍ήل΍  ::ήيϔθΘل΍ϭ ΕΎمϮϠόϤل΍ 2018 - 2017 أمن 

 ΍لμϔل ΍لΎΜلث
ήيϔθΘل΍ 

 
ϩήصΎϨعϭ ήيϔθلت΍ مϠع ϡϮϬϔلاً : مϭأ 

 
ήيϔθلت΍ ϡϮϬϔم ΔلΎسήل΍ ϯϮΘمح ήتغيي Ϯه :  ΕΎمϮϠόϤب ΎϬجΰϤب ήغييΘل΍ ϥΎء أك΍Ϯس ΔيϠلأص΍

أخϯή، أ΍ ϡس΍ ϝ΍ΪΒΘلأحήف ΍لأصϠي΍ϭ ΔلρΎϘϤع بغيήهΎ، أϡ تغييή ل΍ϮϤقع ΍لأحήف بήτيΔϘ لن 
.ιΎخ ΡΎΘϔمϭ ΔϨيόم Δميίέ΍Ϯخ ϡ΍ΪΨΘسΎب ،ΎϬϠΒϘΘمسϭ ΔلΎسήل΍ سلήلا م· ΎϬϤϬϔي 

 
: ήيϔθلت΍ ف΍Ϊأه- 

1- ΩΎΒء تΎϨفي أث ΕΎمϮϠόϤل΍ Δيήس ϰϠع υΎϔلح΍.ΎϬϠΒϘΘمسϭ ΔمϮϠόϤل΍ سلήبين م ΎϬل 
2- ιΎΨل أشΒمن ق ΎϬيϠع ϝϮμلح΍ تم Ϯل ϰΘح ،Ύه΍ϮΘم محϬف ϭأ ΔلΎسήل΍ من ΓΩΎϔΘلاس΍ ϡΪع 

 مήΘόضين.
 

 ΎϬئΎϔخ· ϰϠل عϤόحيث ي ،ΕΎمϮϠόϤل΍ أمن ϰϠع υΎϔحϠل ΔمΪΨΘسϤل΍ ϕήτل΍ لπمن أف ήيϔθΘل΍ Ϊόي
.ΎϬيϠع ωلاρلاΎم بϬل ΡήμϤل΍ ήغي ιΎΨلأش΍ عن 

 
 -ϠϤي΍ Δلتϔθيή :عΎϨصή ع

1- .ήيϔθلت΍ Δميίέ΍Ϯخ 
 ΔϠϜθلحل م ًΎضيΎيέϭ ًΎيϘτϨم ΔϠسϠسΘϤل΍ Ε΍ϮτΨل΍ من ΔعϮϤΠهي م Δميίέ΍ϮΨل΍ ϥأ ًΎϘبΎت سϤϠόت

.Ύم ήيϔθلت΍ Δميίέ΍Ϯخ  ϰل· ΔيϠلأص΍ ΔلΎسήل΍ يلϮحΘل ΔمΪΨΘسϤل΍ Ε΍ϮτΨل΍ من ΔعϮϤΠهي م :
.Γήϔθم ΔلΎسέ 

2- .ήيϔθلت΍ ΡΎتϔم 
 ίϮمήل΍ من ΔϠسϠس Ϯهϭل΍.ήيϔθΘل΍ Δميίέ΍Ϯفي خ ΔمΪΨΘسϤ 

.ϡΪΨΘسϤل΍ ΡΎΘϔϤل΍ ΓϮق ϰϠع ήيϔθΘل΍ ΓϮق ΪϤΘόتϭ 
 ΍لϨص ΍لأصϠي. -3

.ήيϔθΘل΍ فك ΔيϠϤع Ϊόتج بΎϨل΍ صϨل΍ ُΎπأي Ϯهϭ ،ήيϔθΘل΍ لΒق ΔيϠلأص΍ ΔلΎسήل΍ ϯϮΘمح ΎϬب ΪμϘي 
4- .Γήϔيθل΍ نص 

.ήيϔθΘل΍ ΔيϠϤع άيϔϨت Ϊόب ΔلΎسήل΍ نص Ϯهϭ 
 

 ϔθيήثΎنيΎً : خίέ΍Ϯمي΍ ΕΎلت
 

: ΎϬϨم ήييΎمع ΓΪع ϰϠء عΎϨب ήيϔθلت΍ ΕΎميίέ΍Ϯيف خϨμيتم ت- 
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- .ΡΎΘϔϤل΍ ϡ΍ΪΨΘس΍ 
- .ΔϠسήϤل΍ ΕΎمϮϠόϤل΍ ΔيϤك 
- .ήيϔθΘل΍ ΔيϠϤفي ع ΔمΪΨΘسϤل΍ ΔيϠϤόل΍ 

 
: ήيϔθلت΍ ΕΎميίέ΍Ϯخ ω΍Ϯبعض أن- 

 
- )ΡΎتϔϤل΍ ϡ΍ΪΨست΍ έΎحسب معي( 

يه فإϥ أمن ي عϠϤي΍ ΔلϔθΘيϭ ،ήعϠتΪϤΘό ه΍ ϩάلأنω΍Ϯ عϰϠ ع΍ ΩΪلΎϔϤتيح ΍لϤسΪΨΘمΔ ف 
 ΍ ΔمϮϠόϤل΍ ϭأ ΔلΎسήل.Δميίέ΍ϮΨل΍ صيلΎϔت ϰϠليس عϭ ،ΡΎΘϔϤل΍ Δيήس ϰϠع ΪϤΘόي 
 - .ιΎΨل΍ ΡΎΘϔϤل΍ ΕΎميίέ΍Ϯخ 
ϔسه يسΫϭ ، ϡΪΨΘلك لأ΍ ϥلΡΎΘϔϤ ن΍لίέ΍ϮΨمي΍ ΕΎلتήυΎϨيΔيϠτق عϰϠ ه΍ ΍άل΍ ωϮϨسم  
خΘيϩέΎ قΒل بΪء عϠϤي΍ Δل΍ήΘسل بين ΍لϔθΘيϭ ،ήيΘم ΍لاتϕΎϔ عϠϤό΍ ϰϠيΘي ΍لϔθΘيϭ ήفك ل 
 ΍ ًΎπأي ϰϤتس ΍άل، لΒϘΘسϤل΍ϭ سلήϤلϱήلس΍ ΡΎتϔϤل΍ ΕΎميίέ΍Ϯخ. 
 - .ϡΎόل΍ ΡΎΘϔϤل΍ ΕΎميίέ΍Ϯخ 
  ϥϮϜيϭ ΔلΎسήل΍ ήيϔθΘل ϡΪΨΘيس ΎϤهΪحين، أحΎΘϔم ΕΎميίέ΍ϮΨل΍ من ωϮϨل΍ ΍άه ϡΪΨΘيس
 ΍ϭلϤسΒϘΘل ϭيس΍ ϰϤل΍ ΡΎΘϔϤلϭήό .ϡΎόفΎً لήϤϠسل م 
 Θيس ήلآخ΍ϭ.ιΎΨل΍ ΡΎΘϔϤل΍ ϰϤيسϭ ،طϘل فΒϘΘسϤϠل ًΎفϭήόم ϥϮϜيϭ ήيϔθΘل΍ كϔل ϡΪΨ 
 Δفήόن مϜϤلا يϭ ،ΔضيΎيέ ΕΎيϠϤع ϝحين من خلاΎΘϔϤل΍ ΝΎΘن΍ مΘيϭ  من ιΎΨل΍ ΡΎΘϔϤل΍
  ΡΎΘϔϤل΍ ϝسم خلا΍ ًΎπأي ωϮϨل΍ ΍άه ϰϠق عϠτيϭ ،ϡΎόل΍ل΍ ΕΎميίέ΍ϮΨل΍ لاΔيήυΎϨت. 

 
- )ΔϠسήϤل΍ ΕΎمϮϠعϤل΍ ΔيϤك έΎحسب معي( 

 خίέ΍Ϯمي΍ ΕΎلΪΘفق )شي΍ Ε΍ήϔلΪΘفق(. - 
يϤόل ه΍ ΍άلωϮϨ من ΍لίέ΍ϮΨميΕΎ عϰϠ تϘسيم ΍لήسΎلΔ ·لϰ مϮϤΠعΔ أج΍ΰء، ϭيήϔθ كل  
 حϭ ،ΓΪمن ثم يήسϠه. ΰء مΎϬϨ عϰϠ ج 
 خίέ΍Ϯمي΍ ΕΎلΘϜل )شي΍ Ε΍ήϔلΘϜل(. - 
 ϰل· ΔلΎسήل΍ سيمϘΘب ΕΎميίέ΍ϮΨل΍ من ωϮϨل΍ ΍άه ϡϮϘي ΍Ϯمن خ ήΒم أكΠء )بح΍ΰأج ΕΎميίέ
 ΍ ΎϤفق مΪΘل.ΓΪح ϰϠع ΔϠΘكل ك ήيϔθك تϔي ϭأ ήϔθيϭ ،)΄τأب ΎϬϠόΠي 

 
- )ήيϔθلت΍ في ΔمΪΨستϤل΍ ΔيϠϤلع΍ έΎحسب معي( 

 خίέ΍Ϯمي΍ ΕΎلϮόΘيض. - 
 τϘم ϭف أήح ϥΎϜف مήح ϝ΍ΪΒΘس΍ ΔϘيήτل΍ ϩάي هϨόت Γήϔشي ΔϘيήρ لΜع، مτϘم ϥΎϜع م
 ΍.Δح΍ίلإ 
 خίέ΍Ϯمي΍ ΕΎلΪΒΘيل. - 
 من ϥϭΩ ·ج΍ήء أϱ تغييή عϠيΘ .ΎϬم تΪΒيل أمΎكن ΍لأحήف نϔسΎϬب΍ ϩάϬلήτيΔϘ ي 
 ΍άهϭ ،يϘيϘلح΍ صϨل΍ ϰϨόي مϔΘΨيل يΪΒΘل΍ ΔيϠϤع άيϔϨت ΪϨع  Δτيήش ،ήيϔθΘل΍ ΔيϠϤل عϜθي
 تϥϮϜ ق΍έΩΎً ع΍ ϰϠس΍ ΓΩΎόΘلϨص ΍لأصϠي مϭ ،ΎϬϨه΍ά مΎ يسϰϤ عϠϤيΔ فك ΍لϔθΘيϥ.ή أ 
  Δميίέ΍Ϯيل هي خΪΒΘل΍ ΕΎميίέ΍Ϯخ ω΍Ϯأن Ϊأح،،، ΝήόΘϤل΍ طΨل΍ 

 
  ΝήتعϤل΍ طΨل΍ Δميίέ΍ϮخZig Zag Cipher 
 ΪΨΘسΎب ًΎيϭΪي ΎهάيϔϨن تϜϤيϭ Δόيήسϭ ΔϠϬس ΎϬب΄ن Δميίέ΍ϮΨل΍ ϩάه ΰيϤΘم، تϠϘل΍ϭ ΔقέϮل΍ ϡ΍

 فك تϔθيήهΎ بسϮϬلΔ.كΎϤ أنه يϜϤن 
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 - : ήيϔθلت΍ Ε΍Ϯτخ- 
 1- ΩΪع ϥ΍ ص، حيثϨل΍ ήيϔθΘل ϡΪΨΘسΘي سΘل΍ ήτلأس΍ ΩΪع ΩΪح ήτلأس΍  ΡΎΘϔم Ϊόي
 ΍لاϭ ،ήيϔθΘلأ ل΍ من ΩΪع ϱ΄أ بΪب΍( ΓΪϤلأع΍ ΩΪع Δفήόم ΎϨمΰϠعن ي ΓΩΎيΰل΍ نϜϤيϭ ΓΪϤع
 ΍.)ΔجΎلح 
ΒϘΘل فϘط. ϭلϜن سيΘم لاحΔψ : م΍ ΡΎΘϔلϔθΘيή يΘم ΍لاتϕΎϔ عϠيه مسΎϘΒً بين ΍لήϤسل ΍ϭلϤسم 
 لغΎيΕΎ حل ΍لسϭΰ.ϝ΍ΆيΪنΎ به ت 
 2- ϠϘث مϠΜϤي بϠلأص΍ صϨل΍ في ύ΍ήϔل΍ ملأ΍ ΏϮ. 
 ملاح΍ : Δψس΍ ϡ΍ΪΨΘلϠΜϤث ΍لΏϮϠϘϤ بΪيلاً لύ΍ήϔϠ فϘط لΘϠسϬيل في ΍لحل. 
 3- .)ήيϔθΘل΍ ΡΎΘϔم( ήτلأس΍ ΩΪع ϰϠع ΪϤΘόلاً يϭΪئ جθأن 
 4-  ϱήτل قϜθب ϩήيϔθت Ω΍ήϤل΍ صϨل΍ فήأح ωίϭ.مϬلأس΍ ϩΎΠت΍ حسب ، 
 5- ΎسΘم ϝ΍Ϯρلأ΍ ϥϮϜلك كي تΫϭ ،ήلأخي΍ ύ΍ήϔل΍ في ًΎبϮϠϘم ًΎΜϠΜضع م.Δيϭ 
 6-  ً΍ήτس ήϔθϤل΍ صϨل΍ بΘأك، .ً΍ήτس 

 
 : ϝΎΜم 
 .ϥ΍ήτس ήيϔθΘل΍ ΡΎΘϔم ϥأ ًΎϤϠلآتي، ع΍ صϨل΍ ήϔش  I  Love  my  country 
 ΍لحل : 
 -نΒΘع ΍ل΍ Ε΍ϮτΨلسΎبΔϘ، كΎلآتي : 
 1- .ϥ΍ήτس Ϯه ήيϔθΘل΍ ΡΎΘϔم ΩΪنح 
 -نϤلأ ΍ل΍ήϔغΕΎ بϠΜϤث مΏϮϠϘ، كΎلآتي : -2 
 ILovemycountry 
 3-  Ϯهϭ ήτلأس΍ ΩΪعي ع΍ήن( ًلاϭΪئ جθϨ2ن.) 
 ن΍ ωίϮلأحήف، بϜθل قϱήτ حسب ΍ت΍ ϩΎΠلسϬم. -4 
 5- .ήلأخي΍ ύ΍ήϔل΍ في ًΎبϮϠϘم ًΎΜϠΜع مπن 

 
 y  t  u  c  y    v  L  I 

  r  n  o    m  e  o    
  
 6-  ً΍ήτس ήϔθϤل΍ صϨل΍ ΔبΎΘϜب ϡϮϘلآتي :، نΎك ،ً΍ήτس- ILvycuty oem onr

  
 

 ΍  I Love my countryلϨص ΍لأصϠي : 
 : ήϔθϤل΍ صϨل΍  ILv  ycuty  oem  onr 

 
  ΕΎعلامϭ ΕΎميίέ΍ϮΨل΍ ϩάه ϡ΍ΪΨΘسΎب Δبيήόل΍ ΔغϠل΍ فήأح ήيϔθن تϜϤي : Δψملاح
 ΍قήΘل ήغي ΎϬϨϜلϭ ،يم.ΔبϮϠτم ήغيϭ ،ΏΎΘϜل΍ في ΔϨϤπΘم 

 
 : ϝΎΜم 
  ًΎϤϠلآتي، ع΍ صϨل΍ ήϔهش ήيϔθΘل΍ ΡΎΘϔم ϥأ.ήτأس Δثلاث Ϯ Abdulla   Faqeeh  
  ΍لحل : 

  e  F  a  u  A 

 e  a  h  l  b  
h  q    l  d   
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 : ϝϭلأ΍ ήτلس΍ فϭήح AuaFe 
 blhae حϭήف ΍لس΍ ήτلΎΜني : 
 dlqh حϭήف ΍لس΍ ήτلΎΜلث : 

 
 ΍-  AuaFeblhaedlqhلآϥ نϡϮϘ بϤΠΘيع ΍لأسήτ، كΎلآتي : 

 
 ΍    Abdulla   FaqeehلϨص ΍لأصϠي : 
 : ήϔθϤل΍ صϨل΍    AuaFeblhaedl   qh 

 
 : ϝΎΜم 
 .ήτأس Δόبέأ ήيϔθΘل΍ ΡΎΘϔم ϥأ ًΎϤϠلآتي، ع΍ صϨل΍ ήϔش  I  Like  Irbid 
 ΍لحل : 

 
   r  k  I 

  b  e    
 i    L   
D  I  i    

 
 : ϝϭلأ΍ ήτلس΍ فϭήح Ikr 
 eb حϭήف ΍لس΍ ήτلΎΜني : 
 Li حϭήف ΍لس΍ ήτلΎΜلث : 
 ϭήبع :ح΍ήل΍ ήτلس΍ ف iId 

 
 ΍-  Ikreb Li iIdلآϥ نϡϮϘ بϤΠΘيع ΍لأسήτ، كΎلآتي : 

 
 ΍    I Like IrbidلϨص ΍لأصϠي : 
 : ήϔθϤل΍ صϨل΍    Ikr  ebL  iiId 

 
 - : ήيϔθلت΍ فك Ε΍Ϯτخ- 
 1- .ΏϮϠϘث مϠΜϤب ΕΎغ΍ήϔل΍ لأϤن 
 2-  ΡΎΘϔم( ήτلأس΍ ΩΪع ϰϠع ΍ΩΎϤΘع΍ ،ء΍ΰأج ϰل· ήϔθϤل΍ صϨل΍ سمϘن ϱأ ،)ήيϔθΘل΍
 ΍لأج΍ΰء يسϱϭΎ ع΍ ΩΪلأسϥ .ήτ عΩΪ أ 
 : Δلآتي΍ ΔبيΎلحس΍ ΔيϠϤόلΎب ϡϮϘء، نΰف في كل جήلأح΍ ΩΪع ΪيΪحΘلϭ- 
  )ΕΎغ΍ήϔل΍ ΎϬفي ΎϤب( ήϔθϤل΍ صϨل΍ فήأح ωϮϤΠء÷ م΍ΰلأج΍ ΩΪع 
 ·لϰ أقΏή عΩΪ صحيح. تήϘيΒه΍لΩΎόϤلΔ ع΍ΩΪً غيή صحيح، فيΠب  ·΍Ϋ كϥΎ نΎتج 
  ϥΎك ΍Ϋ· ًلاΜϤتج فΎϨل΍4.6   ΩΪόل΍ ϰه ·لΒيήϘم تΘ5فيϭ ، من ϥϮϜΘء سيΰكل ج ϥي أϨόي ΍ά5ه 
 .أϭ أقلحϭήف  5بΎستΎϨΜء ΍لΰΠء ΍لأخيή فΪϘ يϥϮϜ في΍ ΎϬل΍ήϔغΕΎ(، ϭήف )بΎϤ ح 
نΘϜب ΍لحήف ΍لأϝϭ من كل جΰء، ثم ΍لحήف ΍لΎΜني من كل جΰء، ثم ΍لحήف  -3 
 ΍ لث من كلΎΜل ،،، ΍άϜهϭ ،ءΰج 

 
 : ϝΎΜم 
 Ϩل΍ Ϊج.ϥ΍ήτس ήيϔθΘل΍ ΡΎΘϔم ϥأ ًΎϤϠلآتي، ع΍ ήϔθϤل΍ صϨϠي لϠلأص΍ ص 

  ILv  ycuty  oem  onr 
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 ΍لحل : 
 -نϤلأ ΍ل΍ήϔغΕΎ بΕΎΜϠΜϤ مϮϠϘبΔ، كΎلآتي : -1 
 ILvycutyoemonr 
 -نحΩΪ ع΍ ΩΪلأحήف في كل جΰء، Ϋϭلك ب΍Ϯس΍ ΔτلΩΎόϤل΍ ΔلسΎبΔϘ، كΎلآتي : -2 
 17      ÷2      =8.5 ΎϨل΍ ϥأ ΎϤب ϡϮϘلك نάصحيح، ل ήغي ΩΪهتج عΒيήϘبت  Ώήأق ϰل·
΍لأϝϭ يϥϮϜΘ من تسέ ΔόمίϮ )حϭήف ، Ϋϭلك يϨόي أ΍ ϥلΰΠء ϭ9ه΍ ϮلΩΪ ΩΪό صحيح ع 
 ϭ.)ΕΎغ΍ήف 
  
 : ϝϭلأ΍ ءΰΠل΍  ILvycuty (9 )ΕΎغ΍ήϔل΍ ΎϬفي ΎϤف بϭήح 
 ΍  oemonrلΰΠء ΍لΎΜني : 
  
΍لحήف ΍لΎΜني من كل جΰء ϭه΍άϜ ن΄خ΍ άلحήف ΍لأϝϭ من كل جΰء بϜθل عϱΩϮϤ، ثم -3 
 I Love my country    -في΍ ϥϮϜلΎϨتج كΎلآتي : 

 
 : ϝΎΜم 
 .ήτأس Δثلاث ήيϔθΘل΍ ΡΎΘϔم ϥ΄ب ًΎϤϠلآتي، ع΍ ήϔθϤل΍ صϨϠي لϠلأص΍ صϨل΍ Ϊج 
 AuaFeblhaedl   qh 
 ΍لحل : 
 AuaFeblhaedl qh   : )ΕΎغ΍ήϔل΍ ΎϬفي ΎϤف )بϭήلح΍ ΩΪ15ع 
 ΰف في كل جήلأح΍ ΩΪ5=      3÷      15  ء :ع 

 
 : ϝϭلأ΍ ΰΠل΍ AuaFe 
 ΍ blhaeلΰΠء ΍لΎΜني : 
 ΍ dlqhلΰΠء ΍لΎΜلث : 
  
 ،،، ΍άϜهϭ ،ءΰني من كل جΎΜل΍ϭ ،ءΰمن كل ج ϝϭلأ΍ فήلح΍ 
 Abdullah Faqeeh    -في΍ ϥϮϜلΎϨتج كΎلآتي : 

 
 Δحϔص( Δبع΍ήل΍ ΓΪحϮل΍ لث منΎΜل΍ لμϔل΍ ΔϠΌأس ΕΎبΎ158·ج) 

 
ϝϭلأ΍ ϝ΍Άلس΍ 

-  ϝ΍ΪΒΘس΍ ϡأ ،ϯήأخ ΕΎمϮϠόϤب ΎϬجΰϤب ήغييΘل΍ ϥΎء أك΍Ϯس ΔيϠلأص΍ ΔلΎسήل΍ ϯϮΘمح ήتغيي Ϯه
΍لأحήف ΍لأصϠي΍ϭ ΔلρΎϘϤع بغيήهΎ، أϡ تغييή ل΍ϮϤقع ΍لأحήف بήτيΔϘ لن يΎϬϤϬϔ ·لا مήسل 

.ιΎخ ΡΎΘϔمϭ ΔϨيόم Δميίέ΍Ϯخ ϡ΍ΪΨΘسΎب ،ΎϬϠΒϘΘمسϭ ΔلΎسήل΍ 
- .ήϔθϤل΍ صϨϠي لϠلأص΍ صϨل΍ ΓΩΎόΘس΍ 

 
 ΍لس΍ ϝ΍ΆلΎΜني

.ΎϬيϠع ωلاρلاΎم بϬل ΡήμϤل΍ ήغي ιΎΨلأش΍ عن ΔلΎسήل΍ ء نصΎϔخ· ϰϠل عϤόلك لأنه يΫϭ 
 

 ΍لس΍ ϝ΍ΆلΎΜلث
: ήيϔθلت΍ ف΍Ϊأه- 

1- .ΎϬϠΒϘΘمسϭ ΔمϮϠόϤل΍ سلήبين م ΎϬلΩΎΒء تΎϨفي أث ΕΎمϮϠόϤل΍ Δيήس ϰϠع υΎϔلح΍ 
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حϝϮμ عϠيΎϬ من قΒل أشιΎΨ ع΍ ϡΪلاسΓΩΎϔΘ من ΍لήسΎلΔ أϭ فϬم مح΍ϮΘهΎ، حϰΘ لϮ تم ΍ل -2
 مήΘόضين.

 ΔيϠϤع ήصΎϨع: ήيϔθلت΍- 
1- .ήيϔθΘل΍ Δميίέ΍Ϯ2    خ-  .ήيϔθΘل΍ ΡΎΘϔم 
 نص ΍لθي΍     4- .ΓήϔلϨص ΍لأصϠي. -3
 

 ΍لس΍ ϝ΍Άل΍ήبع
 نص ΍لθي΍    Ώ- .ΓήϔلϔθΘيή. خίέ΍ϮميΔ -أ

Ν- .ήيϔθΘل΍ ΡΎΘϔم     Ω- .يϠلأص΍ صϨل΍ 
 

 ΍لس΍ ϝ΍ΆلΎΨمس
1- ϔϤل΍ ϡ΍ΪΨΘس΍.ΡΎΘ 
2- .ΔϠسήϤل΍ ΕΎمϮϠόϤل΍ ΔيϤك 
3- .ήيϔθΘل΍ ΔيϠϤفي ع ΔمΪΨΘسϤل΍ ΔيϠϤόل΍ 
 

αΩΎلس΍ ϝ΍Άلس΍ 
 خίέ΍Ϯمي΍ ΕΎلتعϮيض. -

.Δح΍ίلإ΍ Γήϔشي ΔϘيήρ لΜع، مτϘم ϥΎϜع مτϘم ϭف أήح ϥΎϜف مήح ϝ΍ΪΒΘس΍ ΔϘيήτل΍ ϩάي هϨόت 
 خίέ΍Ϯمي΍ ΕΎلتΪΒيل. -

Ω من ΎϬسϔف نήلأح΍ كنΎيل أمΪΒم تΘي ΔϘيήτل΍ ϩάϬب ΔيϠϤع άيϔϨت ΪϨع .ΎϬيϠع ήتغيي ϱء أ΍ήج· ϥϭ
 ϰϠع ً΍έΩΎق ϥϮϜت ϥأ Δτيήش ،ήيϔθΘل΍ ΔيϠϤل عϜθي ΍άهϭ ،يϘيϘلح΍ صϨل΍ ϰϨόي مϔΘΨيل يΪΒΘل΍

.ήيϔθΘل΍ فك ΔيϠϤع ϰϤيس Ύم ΍άهϭ ،ΎϬϨي مϠلأص΍ صϨل΍ ΓΩΎόΘس΍ 
 

 ΍لس΍ ϝ΍ΆلسΎبع
.ήيϔθΘل΍ فكϭ ήيϔθΘل΍ يΘيϠϤόل ϡΪΨΘسه يسϔن ΡΎΘϔϤل΍ ϥلك لأΫϭ 

 
΍منΎΜل΍ ϝ΍Άلس 
 -أ

 
 
 
Ώ- 
 
 
 
 

 ΍لس΍ ϝ΍ΆلتΎسع
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 Δحϔص( Δبع΍ήل΍ ΓΪحϮل΍ ΔϠΌأس ΕΎبΎ160+159·ج) 
 

ϝϭلأ΍ ϝ΍Άلس΍ 
Δيήθب : )"Ε΍ΪيΪϬΘل΍" ينϤل يϔأس( 

 )أسϔل يϤين "مΓΪϤόΘ"( : مϮجΔϬ لίΎϬΠ مόين في مϥΎϜ مόين.
 )أسϔل يسέΎ "مΪϤόΘ"( : غيή مϮجΔϬ لίΎϬΠ مόين.

 ϝΎϤ أϭ خτ΄.)أسϔل "غيή مΓΪϤόΘ"( : ·ه
 )أسϔل "أسΒρ ΏΎΒيόي΍ : )Δلحήيق ، أ΍ ϭن΍ ωΎτϘلΘي΍ έΎلήϬϜبΎئي.

 
 ΍لس΍ ϝ΍ΆلΎΜني

هي ϭسΎئل ϭأسΎليب يسΪΨΘم΍ ΎϬل΍ ϱΪΘόϤلإلϭήΘϜني لόΠل مس΍ ϡΪΨΘلحΎسΏϮ في ΍لϡΎψϨ يτόي  -
 ΕΎمϮϠόϤل΍ ϭأ ΏϮسΎلح΍ ΓΰϬأج ϰل· ϝϮصϮل΍ يهϠل عϬيس Ύل مϤόب ϡϮϘي ϭأ ،Δيήس ΕΎمϮϠόم

 ي΍.ΎϬلΰΨϤنΔ ف
ϭتϨόي حΎϤي΍ ΔلήسΎئل أ΍ ϭلϮϠόϤم΍ ΕΎلΘي تم تϭ΍Ϊل΍ϭ ،ΎϬلΘ΄كΪ ب΄نΎϬ لم تνήόΘ لأϱ عϠϤيΔ تΪόيل  -

.ΎϬϨء مΰف جάح ϭأ ϝ΍ΪΒΘلاس΍ ϭأ ΔفΎلإضΎء ب΍Ϯس 
- .ήيϔθΘل΍ Δميίέ΍Ϯفي خ ΔمΪΨΘسϤل΍ ίϮمήل΍ من ΔϠسϠس Ϯهϭ 

 
 ΍لس΍ ϝ΍ΆلΎΜلث

 سلام΍ ΔلϮϠόϤمΕΎ. -أ
Ώ- ل΍ Δسلام ، ΕΎمϮϠόϤل΍ Δيήس.ΕΎمϮϠόϤ 
Ν- .ΕΎمϮϠόϤل΍ Δيήس 
Ω- .ΕΎمϮϠόϤل΍ Δسلام ، ΕΎمϮϠόϤل΍ Δيήس 

 ت΍Ϯف΍ ήلϮϠόϤمΕΎ. -هـ
 

 ΍لس΍ ϝ΍Άل΍ήبع
 ًΎن΍ϮϨيه عτόي ϱάل΍ سيطϮل΍ ίΎϬΠل΍ صل مع΍ϮΘ؛ً فإنه يΎجيέΎسل خ΍ήΘلΎب ΓΰϬلأج΍ Ϊأح ΔΒغέ ΪϨع

Ϊل΍ ίΎϬΠل΍ ΪϘϔيϭ ،سل΍ήΘل΍ ΔيϠϤء عΎϬΘلان΍ مه لحينΪΨΘيس ًΎΘقΆم ًΎجيέΎح خΒμيϭ ،ϥ΍ϮϨόل΍ ΍άي هϠخ΍
 ϰτόي Ϊق ،ϯήأخ Γήسل م΍ήΘلΎسه بϔن ίΎϬΠل΍ ΔΒغέ ΪϨعϭ ،ϯήأخ Γήسل م΍ήΘϠل ًΎحΎΘم ϥ΍ϮϨόل΍

لίΎϬΠϠ نϔسه عΪϨ ت΍ήسϠه  IP Addressع΍ϮϨنΎً مΎϔϠΘΨً عن ΍ل΍ ΓήϤلسΎبϭ ،ΔϘه΍ά مΎ يϔس΍ ήخΘلاف 
.Γήمن م ήΜأك 

 
 ΍لس΍ ϝ΍ΆلΎΨمس

 ϮϠόϤمΕΎ.عϡΪ تحΪيΪ صلاحي΍ ΕΎلϮصϝϮ ·ل΍ ϰل -1
2- .ϡΎψϨل΍ يمϤμفي ت ΔϠϜθم 
3- .ΕΎمϮϠόϤل΍ϭ ΓΰϬللأج ΔيΩΎϤل΍ ΔيΎϤلح΍ ΔيΎϔك ϡΪع 
 

 ϝ΍Άلس΍αΩΎلس΍ 
1- .ωΎϨلإق΍ 
2- .ΔϨه΍ΪϤل΍ϭ ΔيμΨθل΍ ϝΎحΘن΍ 
 مسΎي΍ Γήلήكب. -3
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 ΍لس΍ ϝ΍ΆلسΎبع
Ϋϭلك لأ΍ ϥلΜغΕ΍ή قΪ تΘسΒب في ف΍ ϥ΍ΪϘلϮϠόϤمΕΎ أϭ ه΍ ϡΪلϡΎψϨ، أϭ تϠόΠه عήضΔ للاع΍ΪΘء 

 ΍لإلϭήΘϜني.
 

 ΍لس΍ ϝ΍ΆلΎΜمن
 -أ

 
 
 
 
 
 
Ώ- 
 
 
 
 
 
 
 

 ΍لس΍ ϝ΍ΆلتΎسع
 
 
 
 
 
 
 
 

ήشΎلع΍ ϝ΍Άلس΍ 
 ΍.ιΎΨل΍ ΡΎΘϔϤل - -أ

 - .ϡΎόل΍ ΡΎΘϔϤل΍ 
 
Ώ- - .فقΪΘل΍ 

 ΍لΘϜل. - 
 
Ν- - .يضϮόΘل΍ 

 ΍لΪΒΘيل. - 


