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 لو  الأالفصل 
 المعلومات أمن

 

 .حفاظ على سرية المعلوماتلاهتمت الشعوب قديما با:  علل -

 .للحفاظ على اسرارها وهيبتها ومكانتها  -
 . لانجاح مخططاتها العسكريه -

 
 
 ؟ية المعلوماتسر  على ماذا تعتمد  -

 .حاملها  موثوقيهعلى  -
 . تشافهااك لمنعالمناسبه  الظروفقدرته على توفير  -
 

 
 .يجاد طرائق جديدة لحماية المعلوماتلإ إلحاحا أكثر الحاجة أصبحت  : علل -

 .ر العلمتطو  نتيجة ل  -

 .استخدام شبكات الحاسوب  -
 
 

 كيف ابتدأت طرق حماية المعلومات؟ و كيف تطورت؟ -

 . الماديةابتدات بالطرائق  -
 الخاصة فيها. جهزة المعلومات والأ تخدمت اساليب لحمايةواس،  لحماية قنوات الاتصال والمعلوماتثم تطورت  -

 تدريب الكادر البشري وتوعيته. -
 

 
 

 .سات والافرادهم الركائز التي تعتمد عليها الدول والمؤس  لومات من أالمع أمنيعد علل:  -

 .لحفاظ على موقفها العالمي سياسيا وماليال
 

 امرا سهلا. علل : اصبح تناقل المعلومات والحصول عليها -

 .البرمجياتو  الإنترنت صل في مجالي لتطور الهائل الذي حامع 
 

 بالعديد من الأمور. عددها. وجب الاهتمام أوجود المخترقين والمتطفلين بشكل كبير  ان  -

 .تخزين ومعالجة  أجهزة بكل ما يخص المعلومة من  وجب الاهتمام -

 .االاهتمام بالكادر البشري الذي يتعامل معه -
 لحفاظ على المعلومات نفسها.ا -
 

 :المعلومات  أمنمفهوم  -

 أو هو العلم الذي يعمل على حماية المعلومات والمعدات المستخدمة لتخزينها ومعالجتها ونقلها من السرقة 

 دامها .غيرها من المخاطر ويعمل على ابقائها متاحة للافراد المصرح لهم باستخ أو من الكوارث الطبيعية  أو التطفل 
 

 (و توافر المعلومات ةالسرية و السلامعلى خصائصه الاساسية الثلاثة) للحفاظ  المعلومات ؟ أمنماذا يهدف  إلى -
 

 المعلومات: منالخصائص الاساسية لأ -

 السرية. -1
 السلامة. -2
 توافر المعلومات. -3
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 :السرية -1

المعلومات والاطلاع عليها وهو مصطلح مرادف  إلىهو الوحيد القادر على الوصول  المخو ل تعني ان الشخص 

المعلومات و 2والموقف المالي لشركة ما قبل اعلانه 1والخصوصية حيث تعد المعلومات الشخصية منلمفهومي الأ
 بيانات يعتمد أمنها على مقدار الحفاظ على سريتها. 3العسكريه

 

ي ة المعلومات: -  ت، إلا  من قبل الأشخاص المخو ل لهم بذلك.عدم القدرة على الحصول على المعلوما سر 
 

 :السلامة -2

افة ام ضتعديل سواء بالا عملي ة لها والتاكد بانها لم تتعرض لاي واالمعلومات التي تم تد أو تعني حماية الرسائل 

 .الاستبدال ام حذف جزء منها
 

نتائج من اي تعديلات وكذلك الامر عند يجب الحفاظ على سلامة هذه ال نتائج طلبة الثانوية العامةعند نشر  مثلا

صدور قوائم القبول الموحد للجامعات الاردنية والتخصصات التي قبل الطلبة فيها فلا بد من العمل على حماية هذه 
 تغيير. أو تبديل  أو حذف  أو القوائم من اي تعديل 

 
 

 جهزة على الأ الإعتداء أو  م لهااما بحذفه المخترقين من جعل المعلومات غير متاحة منعهي  توافر المعلومات :  -3

ان  أو حة للاشخاص المصرح لهم بالتعامل معها االمعلومات تكون بلا فائدة اذا لم تكن متالتي تخزن فيها ، لأن تلك 
 .وقت كبير إلىالوصول اليها يحتاج 

 

خص المخو ل على الحصول على المعلومات في الوقت : توافر المعلومات -  الذي يشاء، دون وجود عوائق. قدرة الش 
 

 بلا فائدة ؟المعلومات متى تكون  -

 اذا لم تكن متاحة للاشخاص المصرح لهم بالتعامل معها. -
 وقت كبير. إلىالوصول اليها يحتاج  -
 

 يأتي: مم ا: يهدف أمن المعلومات للحفاظ على ثلاث خصائص ، حد د الى أي هذه الخصائص يت بع كل تمرين
 

 الخاص ية العبارة #

 السرية .الموقف المالي لشركة ما قبل اعلانه 1

 السلامة التأكد من عدم حدوث أي تعديل. 2

 السرية هو الوحيد القادر على الوصول للمعلومات و الطلاع عليها. المخو ل الشخص  3

 توافر المعلومات الوصول للمعلومات يحتاج لوقت كبير. 4

 السرية الخصوصية. مصطلح مرادف لمفهومي الأمن و 5

 السرية المعلومات العسكرية. 6

 السلامة نتائج طلبة الثانوية العامة. 7

 السرية .المعلومات الشخصية 8

 توافر المعلومات .متاحة للاشخاص المصرح لهم بالتعامل معهاجعل المعلومات  9
 

 

 :في كل عبارة في الجدول التالي رالذي سيتأث  حدد عنصر أمن المعلومات 

 المعلومات سلامة و التغيير على محتواها. الر سالةاعتراض  1

 و سلامتها المعلومات سرية الهجوم المزو ر أو المفبرك. 2

 المعلومات سرية التنصت على المعلومات. 3

 و سلامتها المعلومات سرية الاد عاء بأن ه صديق و يحتاج إلى معلومات 4

 ماتتوافر المعلو قطع قناة الاتصال. 5
 
 

 :المعلومات  أمنالمخاطر التي تهدد أنواع  -

 التهديدات.  -1
 الثغرات.  -2
 

 هديدات:لا : الت  أو -
 هديدات؟ما هي أسباب حدوث الت   -

 .فقدان المعلومات إلىانقطاع التيار الكهربائي ما يؤدي  أو حدوث حريق  مثل :طبيعيةسباب أ -1

 أو غير موجهة لجهاز معين )متعمدة  أو خطأ ، أو همال ة وتحدث لإغير متعمد يمكن ان تكون :بشريةسباب أ -2
 (.موجهة لجهاز معين
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 عط أمثلة  على أخطاء بشرية غير متعمدة.أ -

 نتيجة الاهمال . كتابة عنوان بريد الكتروني بشكل غير صحيح -
 . كتابة اسم أحمر بدل أحمد -

 . 24بدل  42ادخال رقم  -
 . 30/2ادخال تاريخ  -

 
 ما هي أقسام الأخطاء البشرية المتعمدة؟ مع مثال على كل منها. -

 .برنامج خبيث في موقع الكتروني أو  نشر فيروس مثل: لجهاز معين غير موجهة أخطاء -1
 

 .حذفه أو التعديل على ملف  مثل(: الالكتروني الإعتداء أو  الهجوم)لجهاز معين  موجهة أخطاء -2
 

 
يقصد الإضرار  ،معي نفي مكان  معي نلجهاز  هوج  م   متعمد)تهديد( خطأ بشري  هو تروني:( الالكالإعتداءالهجوم ) -

 هديدات.من أخطر أنواع الت   و يعد   به

 
 ( :أعط ثلاثة أمثلة على أخطاء موجهة لجهاز معين )أعط ثلاثة أمثلة على الهجوم الالكتروني: -

 .معلوماتى المعدات التي تحفظ الأحد أو سرقة جهاز الحاسوب  -1

 .حذفه  أو التعديل على ملف  -2
 .منع الوصول إلى المعلومات أو الكشف عن بيانات سرية  -3

 
 ( الالكتروني:الإعتداءما هي العوامل الرئيسة التي يعتمد عليها نجاح الهجوم )  -
 ظام؟التي يجب اخذها في الحسبان لتقييم التهديد الذي يتعرض له الن )العوامل( ما هي العناصر  -

 . الدافع -1
 

 الطريقة . -2
 

 فرصة النجاح . -3
 

 الافراد لتنفيذ هجوم الكتروني ؟ دوافعما هي أنواع  الدافع : -1
 

 رغبة في الحصول على المال.ال -
 . تقني ةلة لاثبات القدرات الأو مح -
 بقصد الاضرار بالاخرين  . -
 

 يلي: مم اكل  الطريقةتتضمن   الطريقة : -2
 

 هارات التي يتميز بها المعتدي الالكتروني .الم -

 قدرة المعتدي على توفير المعدات والبرمجيات الحاسوبية التي يحتاج اليها . -
 . معرفة المعتدي بتصميم النظام وآلية عمله -
 .  نقاط القوة والضعف لهذا النظامالمعتدي ل معرفة -
 

 يلي: مم اروني في كل تتمثل فرصة نجاح الهجوم الالكت :فرصة النجاح  -3
 

 تحديد الوقت المناسب للتنفيذ . -

 .  جهزة كيفية الوصول إلى الأ -
 

 

 
 كل عبارة في الجدول التالي:لالحسبان لتقييم التهديد، حدد العامل ب تؤخذعوامل رئيسية  يوجد ثلاثة: تمرين

 

 العامل العبارة #

 الدافع الرغبة في اثبات القدرات. 1

 الطريقة القوة و الضعف للنظام. معرفة نقاط 2

 فرصة النجاح تحديد الوقت المناسب لتنفيذ الهجوم الالكتروني. 3

 الدافع الإضرار بالآخرين. 4

 الدافع رغبة في الحصول على المال.ال 5

 الطريقة قدرة على توفير المعدات والبرمجيات الحاسوبية.ال 6

 فرصة النجاح جهزةكيفية الوصول إلى الأ 7

 الطريقة معرفة المعتدي بتصميم النظام وآلية عمله . 8
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 :)بالرسم( أمن المعلومات تهديداتنواع أ -
 

 
 
 

 لها المعلومات :تتعرض التي  ات الإلكترونية الإعتداءأنواع من  -

 التنصت على المعلومات . -1
 التعديل على المحتوى . -2
 الايقاف . -3

 . المفبرك أو الهجوم المزور  -4
 

 
 

 :التنصت على المعلومات  -1

 منه الحصول على المعلومات السرية حيث يتم الاخلال بسريتها . الهدف

 :التعديل على المحتوى  -2

يتم اعتراض المعلومات وتغيير محتواها واعادة ارسالها للمستقبل من دون ان يعلم بتغيير محتواها ) الاخلال 

 بسلامة المعلومات ( .

 :الايقاف  -3

 . تصبح المعلومات غير متوافرةفيتم قطع قناة الاتصال ومن ثم منع المعلومات من الوصول إلى المستقبل 
 

 المفبرك : أو الهجوم المزور  -4

على الشبكة يخبره فيها بانه صديقه  الأشخاص أحدبارسال المعتدي الالكتروني رسالة إلى  الن وعيتمثل هذا 

 ات سرية خاصة تتاثر بهذه الطريقة سرية المعلومات وقد تتاثر ايضا سلامتها .كلم أو ويحتاج إلى معلومات 
 

يقصد بها نقطة الضعف في النظام سواء اكانت في الاجراءات المتبعة مثل عدم تحديد صلاحيات : ثغرات: ال ثانيا -
 3والمعلومات جهزة ادية للأعدم كفاية الحماية الم أو 2النظام أو تنفيذ تصميمبمشكلة  أو 1الوصول إلى المعلومات

 . تجعله عرضه للاعتداء الالكتروني أو  هدم النظام أو  فقدان المعلوماتمن نقاط الضعف التي قد تتسبب في  تعد  

 
 اذكر ثلاثة أمثلة على الثغرات. -

 .عدم تحديد صلاحيات الوصول إلى المعلومات -1
 . النظام أو تنفيذ تصميمبمشكلة  -2
 .والمعلومات جهزة حماية المادية للأعدم كفاية ال  -3
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 من مخاطر أمن المعلومات الحد  
 

 علل: استخدام بعض الضوابط في نظام المعلومات. -

ها ينبع من التوازن بين تكلفة الحماية أمنالمعلومات بان الحفاظ على المعلومات و أمنيرى المختصون في مجال 
 .من جهة اخرىوفعالية الرقابة من جهة مع احتمالية الخطر 

 

 

 والحد منها:لتقليل المخاطر التي تتعرض لها المعلومات  ضوابط  -

 .الماديةالضوابط  -1
 .الاداريةالضوابط  -2

 .تقني ةالالضوابط  -3
 

 .الماديةالضوابط  -1

قفال الأالجدران والاسوار و (مثل) يقصد بها مراقبة بيئة العمل وحمايتها من الكوارث الطبيعية وغيرها باستخدام
 اطفاء الحريق. أجهزة ووجود حراس الأمن وغيرها من 

 .الاداريةالضوابط  -2

وائح ل  :القوانين وال مثل لمنع أي دخول غير مصرح فيه، الاجراءات المتفق عليهاو امر وتستخدم مجموعة من الأ
 اقيات .ة وحقوق النشر وبراءات الاختراع والعقود والاتفوجيهي  والسياسات والاجراءات الت  

 .تقني ةالالضوابط  -3

كلمات المرور  (مثل)هي الحماية التي تعتمد على التقنيات المستخدمة سواء اكانت معدات ام برمجيات وتتضمن
 وتنظيم تدفق المعلومات في الشبكة .  الت شفيرومنح صلاحيات الوصول وبرتوكولات الشبكات والجدر النارية و

 
 :الجدولبلكل عبارة  ، حد ده قليل المخاطر التي تتعرض لها المعلومات والحد منهالت ضوابطيوجد ثلاثة : تمرين

 

 الضوابط العبارة #

 التقني ةالضوابط  .ومنح صلاحيات الوصولالت شفير  1

 الماديةالضوابط  اطفاء الحريق. أجهزة  2

 الاداريةالضوابط  .حقوق النشر وبراءات الاختراع 3

 الاداريةالضوابط  .ةوجيهي  والسياسات والاجراءات الت  وائح ل  القوانين وال 4

 التقني ةالضوابط  .برتوكولات الشبكات 5

 الاداريةالضوابط  .العقود والاتفاقيات 6

 الماديةالضوابط  قفالالجدران والاسوار والأ 7

 التقني ةالضوابط  .الجدر النارية 8

 
 ؟ مخاطر التي تتعرض لها المعلوماتلتقليل ال فضل النتائجأ إلىلوصول كيف يمكن ا -

 للحد من الاخطار التي تتعرض لها المعلومات. بشكل متكامل جميعهاالثلاثة تعمل الضوابط 
 

 أمنهم المجالات للحفاظ على مكونات الانظمة والاهتمام به من أالعنصر البشري من اهم  يعد   -

 ؟سؤول عن حماية الانظمةالكادر البشري الم )اعتماد(اختيار فكيف يتم، المعلومات 
ضغوط نفسية حسب موقعهم  إلىيعتمد على كفايته العلمية ، واختبارات شفوية وورقية ومقابلات واخضاعهم 

 . للتاكد من قدرتهم على حماية النظام
 
 

 

 : مفهوم الهندسة الاجتماعية -
وب في النظام يعطي ساليب التي يستخدمها المعتدي الالكتروني لجعل مستخدم الحاسهي الوسائل والأ
 المعلومات المخزنة فيها أو الحاسوب  أجهزة  إلىيقوم بعمل ما يسهل علية الوصول  أو معلومات سرية 

 
 

 ه(حمصر  الغير ) معلوماتالالوسائل للحصول على سهل وأ ونجح تعد الهندسة الاجتماعية من أعلل:  -
 .المعلومات أمنبسبب قلة اهتمام المتخصصين في مجال  -

 عدم وعي مستخدمي الحاسوب بالمخاطر المترتبة عليها. -
 

 أجب بنعم أم لا: -

 نعممفهوم أمن الشبكات هو فرع  من فروع أمن المعلومات .    -
 نعميعد العنصر البشري من اهم مكونات الانظمة .   -
 نعم   .من اخطر ما يهدد نظم المعلومات ما يسمى الهندسة الاجتماعية -
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 :سة الاجتماعية الهند مجالات -
 (.4الإنترنت ،3الن فايات الورقية، 2الهاتف ،1 مكان العمل تشمل)و    . البيئة المحيطة -1
 (.2انتحال الشخصية والمداهنة،  1هي الاقناع وسائلها)و  .الجانب النفسي  -2
 

 :و وسائل أساليب (الجانب النفسي) # :ملوتش (البيئة المحيطة) #
 ناع :الاق 1 مكان العمل : 1

 

 

يكتب بعض الموظفين كلمات  آلي ة العمل :
راق ملصقة بشاشة الحاسوب . أو المرور على 

له  المخو ل وعند دخول الشخص غير 
 أو حتى عامل نظافة  أو الاستخدام كزبون 

عامل صيانة يستطيع معرفة كلمات المرور ومن 
ثم يتمكن من الدخول إلى النظام بسهولة 

 التي يريدها .ليحصل على المعلومات 
 

 

مستخدم  أو لموظف لاقناع المعتدي  آلي ة العمل :
الحجج المنطقية  بتقديم مباشرةالحاسوب بطريقة 

تقديم ايحاءات نفسية ب غير مباشرة أووالبراهين، 
يلها أو  المستخدم على قبول المبررات دون تحل تحث  

ظهار نفسه بمظهر صاحب بإ عليهثير التأبها والتفكير 
اغراء المستخدم بامتلاك خدمة نادرة أو  ،لطةالس  

موقع الالكتروني لمدة محددة بالعرض معين  بتقديم

جه التشابه مع أوبراز إ أو ،حصول على كلمة المرورلل
الشخص المستهدف لاقناعه بانه يحمل الصفات 

ارتياحا واقل أكثر والاهتمامات نفسها فيصبح الشخص 

 . من معلوماتحذرا للتعامل معه فيقدم له ما يريد 
 

 انتحال الشخصية والمداهنة : 2 الهاتف : 2

 

 

بمركز  المخو ل صل الشخص غير يت   آلي ة العمل :
بعض  منهالدعم الفني هاتفيا ويطلب 

المعلومات الفنية ويستدرجه للحصول على 

كلمات المرور وغيرها من المعلومات 
 ليستخدمها في ما بعد

 

 

 ،خرة آشخصي  حيث يتقمص شخص  آلي ة العمل :
ا فقد ينتحل وهمي  وهذا الشخص قد يكون حقيقيا أو 

عامل نظافة أو شخصية فني صيانة معدات الحاسوب 

سكرتير وبما ان الشخصية المنتحلة غالبا أو مدير أو 
يبدي اغلب الموظفين خدماتهم  ذات سلطةتكون 

 لشخص المسؤول .لولن يترددوا بتقديم اي معلومات 
 

 ب :ك  مسايرة الر   3 قية :فايات الورالن   3

 

 

مكان المخو ل ليدخل الشخص غير  آلي ة العمل :
العمل ، ويجمع النفايات التي قد تحتوي على 

الموظفين وارقام  كلمات المرور ومعلومات تخص  

هواتفهم وبياناتهم الشخصية وقد تحتوي على 
تقويم العام السابق وكل ما يحتويه من 

عمال أع تتب   معلومات يمكن استغلالها في

 الحصول على المعلومات المرغوبة أو فين الموظ  

 

 

ظف بانه اذا قام زملاؤه حيث يرى المو آلي ة العمل :
خذ هو موقفا ا فمن غير اللائق ان يأمر مجميعهم بأ

داري إمغايرا .فعندما يقدم شخص نفسه على انه 

من فريق الدعم الفني ويرغب بعمل تحديثات على 
مح له أحد الموظفين بعمل تحديث الأجهزة  فاذا س

على جهازه فان باقي الموظفين يقومون بمسايرة 

جهزتهم أ للمعتدي بتحديثزميلهم غالبا والسماح 
 .التي يريدها المخزنة المعلوماتطلاع على والا

 

  :الإنترنت  4
 

 

 

 

 )علل(الوسائل شيوعا أكثر من  آلي ة العمل :

ي مستخدم أو بسبب استخدام الموظفين 
للتطبيقات  نفسهاالحاسوب عادة كلمة المرور 

حيث ينشئ المعتدي الالكتروني موقعا  جميعها

على الشبكة يقدم خدمات معينة ويشترط 
التسجيل فيه للحصول على هذه الخدمات 

يتطلب التسجيل في الموقع اسم مستخدم 

وكلمة المرور وهي كلمة المرور نفسها التي 
لمعتدي ا فيحصليستخدمها الشخص عادة 

 الالكتروني عليها.
 

 

 
 

 ملاحظة: -

يسعى المعتدي الالكتروني في الجانب النفسي لكسب ثقة مستخدم الحاسوب ومن ثم الحصول على 
 المعلومات التي يرغب بها .
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 الثانيالفصل 
 الإنترنت أمن     

 

 

 ؟ )الويب(  الإنترنت لحماية  تقني ةما أسباب ايجاد وسائل  -
 .والمعلومات الخاصة بكيفية اقتحام المواقعقرصنة الوالاخطار التي تهدده بسبب انتشار البرامج ات لإعتداءاللحد من 

 
 علل: انتشار البرامج والتطبيقات )المجانية وغير معروف المصدر والمفتوحة( بشكل كبير. -

 . ى المجالاتكل واسع وفي شت  الافراد والمؤسسات والحكومات على تكنولوجيا المعلومات والاتصالات بش لاعتماد
 

 .الإلكترونية التي تتعرض لها المواقع ات الإلكترونية الإعتداءعلل: لا يحس  المستخدم بالكثير من  -

 . غير مرئيةات الإعتداءكون تلك 
 

 على )الويب( ؟ات الإعتداءما أشهر  -

 . الإنترنت  متصف حعلى  الإعتداء -1
 وني .على البريد الالكتر الإعتداء -2
 

 ات الإنترنت  :متصف حات الإلكترونية  على الإعتداءأولا: 
 

 هو برنامج ينقل المستخدم الى صفحة الويب التي يريدها بمجرد كتابة العنوان والضغط  :الإنترنت  متصف ح -
 الذهاب ويمكنه من مشاهدة المعلومات على الموقع . زر   على 

 
 كثير من الاخطار.الى ال الإنترنت  متصف حعلل: يتعرض  -

 لانها قابلة للتغيير من دون ملاحظة المستخدم لذلك .
 

 ؟ الإنترنت ات متصف حعلى  ات الإلكترونيةالإعتداءما هي طرق  -

  ي شيء يتم وباستطاعته القراءة والنسخ وإعادة ارسال أ متصف حالى ال يضافعن طريق )كود( بسيط  الإعتداء -1
 . خرىاسة الأة والبيانات الحس  لحسابات المالي  لهديد بالقدرة على الوصول الت  ل دخاله من المستخدم ويتمث  إ

 

 .فحة التي يريدها خرى غير الص  لى صفحة أتوجيه المستخدم إ -2
 

 ات الإلكترونية  على البريد الالكتروني :الإعتداءثانيا: 
 

 ن خلال البريد الالكتروني .ات الإلكترونية على الويب مالإعتداءالية: تحدث ح العبارة الت  وض   -
لأن بعض الرسائل الإلكترونية  تحمل عروض وهمي ة بأسعار زهيدة ، و روابط تحمل عناوين جذ ابة مزي فة )كيف 

 لا يمكن للأشخاص القليلي الخبرة اكتشافها تحمل روابط تنقل المستخدم لصفحات أخرى . تصبح ثري ا(

 
 

 الإعتداءنوع  يلي: مم افي كل  الإعتداءتمرين: حد د نوع  - #

 الإنترنت متصف حإعتداء على  .فحة التي يريدها لى صفحة اخرى غير الص  توجيه المستخدم إ - 1

2 
رسال  سخ وإعادة إوباستطاعته القراءة والن   متصف حلى الإ يضافكود بسيط  -
 . دخاله من المستخدمإي شيء يتم أ

 الإنترنت متصف حإعتداء على 

3 
غط عليه للحصول الض   ة و مضل لة، و يحتوي رابط يتم  وضا وهمي  يتضم ن عر -

 ة.ضافي  على معلومات إ
 إعتداء على البريد الالكتروني

 

 

 

 

 الر قميةتحويل العناوين  تقني ة
 

يتوافق اخلية لبكة الد  قمي للجهاز في الش  العنوان الر   تخفيالتي  تقني ةهي ال  :الر قمية تحويل العناوين  تقني ة -
ي حميه من ألت ،ةلجهات الخارجي  لسبة بالن   غير معروفاخلي الجهاز الد   فيصبحبكة مع العنوان الرقمي المعطى للش  

 ةات الإلكتروني  الإعتداءق حماية المعلومات من حدى طروهي إ ،الر قمية العناوين عليه بناء على معرفه  شن  هجوم قد ي  
 

 على أمن المعلومات في الويب. الر قمية تحويل العناوين تقني ةح(: تحافظ علل)وض   -
 عليه. الإعتداءلجهاز الحاسوب ، فيمنع ذلك من  اخليالعنوان الرقمي الد  من خلال إخفاء 
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 : الإلكترونية  الر قمية العناوين  -
 32يتكو ن  من   (IP address)عنوان رقمي خاص بكل جهاز ولكل حاسوب او هاتف خلوي يميزه عن غيره يسمى 

( وكل مقطع من هذه المقاطع يتضمن ip4وهذا ما يسمى ) نقاطنة ثنائية تتوزع على اربعة مقاطع يفصل بينها خا
 ( .255( الى )0رقما من )

 215.002.004.216مثال:   -
 

 التالية: (ip4)تمرين: بي ن سبب الخطأ في كل من عناوين  -

 سبب الخطأ العنوان #

 255الرقم أعلى من  224.002.004.302 1
 ثلاثة مقاطع بدل أربعة 215.002.004 2

 وجود فاصلة بدل نقطة 215.002.004،216 3
 

 ( ؟ipv6ى  )( لما يسم  ip4علل: طو رت عناوين  ) -
يتكون  ipv6، فعنوان   اكثرظهرت الحاجة الى عناوين الكترونية  الإنترنتعداد مستخدمي طور الهائل في أنظرا للت  
 .ن اربعةمقاطع بدلا م ثمانيةمن 

 
 ( ؟ipv6) و( ip4) الر قمية ما الفرق بين العناوين  -
-  (ip4 )  اربعة مقاطعتتكون من. 

- (ipv6)   مقاطع ثمانيةتتكون من. 

 
 ؟ (Nat) الر قمية تحويل العناوين  تقني ةوجد ما يسمى بعلل:  -

 

 . الر قمية هائل من العناوين تاحة عدد لإ لا يكفيالا انه )ثمانية مقاطع(  ipv6على الرغم من استخدام 
 

 

 : (Nat) الر قميةتحويل العناوين  تقني ةمفهوم  -
للاجهزة على  الر قمية المخصصة لاعطاء العناوين  الإنترنت بالسلطة المسؤولة عن منح ارقام  (IANA) تتمتع ايانا

الشبكة الداخلية عنوانا واحدا )او وبسبب قلة اعداد هذه العناوين مقارنة بعدد المستخدمين فانها تعطي  الإنترنت 
 .الإنترنت  مجموعه عناوين( ويكون معرفا لها عند التعامل في شبكة

 

مختلفا عن العناوين  الإنترنت ن وجود ثلاث شبكات داخلية وكل شبكة منحت عنوانا خاصا بها على مثلا الشكل يبي   
وهذا العنوان لا يمكن ان يمنح لشبكة اخرى وكذلك  الإنترنت هو لشبكة على  255.10.10.4الاخرى مثلا العنوان 

تعطي الشبكة الداخلية كل جهاز داخل الشبكة عنوانا  215.6.4.165او  215.6.4.10الامر بالنسبة الى العنوانين 

وهذا يعني ان العنوان الرقمي للجهاز  لغرض الاستخدام الداخلي فقط ولا يعترف بهذا العنوان خارج الشبكةرقميا 
العنوان  ( لكن  10.0.0.8الشبكة كما يظهر الشكل يمكن ان يتكرر في اكثر من شبكة داخلية مثل العنوان ) داخل

 ر .الرقمي للشبكة الداخلية لن يتكر  
 

 
 تقني ةستخدام قمي الخاص به بإل العنوان الر  حد الاجهزة بالتواصل مع جهاز خارج الشبكة الداخلية يعد  وعند رغبة أ

ل العنوان و جدارا ناريا يحو  ها أباستخدام جهاز وسيط يكون غالبا موج   ( وذلك يتم  NATالر قمية )تحويل العناوين 
 خاص للمتابعة . ل ذلك في سجل  لى عنوان رقمي خارجي ويسج  اخلي إقمي الد  الر  
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خاص بالجهاز خرى عن طريق هذا الرقم الخارجي على انه العنوان البكة الأواصل مع الجهاز الهدف في الش  يتم الت  
المرسل وعندما يقوم الجهاز الهدف بالرد على رسالة الجهاز المرسل تصل الى الجهاز الوسيط الذي يحول العنوان 

 الشكل :ب كماالرقمي الخارجي الى عنوان داخلي من خلال سجل المتابعة لديه ويعيده بذلك الى الجهاز المرسل 
 

 

 
 IANAايانا    ؟الر قمية نترنت المخصصة لإعطاء العناوين لطة المسؤولة عن منح أرقام الإمن الس   -

 
 ؟ ما وظيفة الجهاز الوسيط -

 يحول العنوان الرقمي الداخلي الى عنوان رقمي خارجي ويسجل ذلك في سجل خاص للمتابعة .

 
 اعط أمثلة على الجهاز الوسيط ؟ -
 ه.وج   م   -
 جدارا ناري . -

 

 
 )تعمل بطريقتين( : الر قميةين تحويل العناو تقني ةة عمل لي  آ -
 

 النمط الثابت للتحويل : -1

، يستخدمه  ثابت لا يتغيرعنوان رقمي خارجي لكل جهاز داخلي وهذا العنوان الرقمي تخصيص ب قومت (نمططريقة )

 الجهاز في كل مرة يرغب فيها الاتصال مع الأجهزة خارج الشبكة.
 
للجهاز عند رغبته في التواصل مع جهاز خارج  تخصيص عنوان رقميب تقوم (نمططريقة ) ر للتحويل :النمط المتغي   -2

 الشبكة يستخدمه، و عند انتهاء عملية الاتصال، يصبح هذا العنوان الرقمي متاحا للأجهزة الأخرى.
 
 

ية الخارج الر قمية بهذه الطريقة يكون لدى الجهاز الوسيط عدد من العناوين :   ر للتحويلالنمط المتغي  آلية عمل  - 
هذه العناوين تبقى متاحة لجميع الاجهزة على الشبكة وعند رغبة احد  ،ولكنها غير كافية لعدد الاجهزة في الشبكة

يستخدمه لحين الانتهاء  مؤقتاالاجهزة بالتراسل خارجيا فانه يتواصل مع الجهاز الوسيط الذي يعطيه عنوانا خارجيا 

الجهاز الداخلي  يفقدالتراسل  عملي ة  عند انتهاءعنوانا رقميا خاصا بالجهاز التراسل ويعد هذا العنوان  عملي ة من 
هذا العنوان ويصبح العنوان متاحا للتراسل مرة اخرى وعند رغبة الجهاز نفسه بالتراسل مره اخرى قد يعطي عنوانا 

 اكثر من مرة.للجهاز نفسه عند تراسله  address IP عن المرة السابقة وهذا ما يفسر اختلاف  مختلفا
 

 
 قارن بين طريقتي العمل لكل من:  -

تخصيص عنوان رقمي خارجي لكل جهاز داخلي وهذا العنوان ب يقومالنمط الثابت لتحويل العناوين الرقمية :  -
 . ثابت لا يتغيرالرقمي 

مع الأجهزة خارج  النمط المتغي ر لتحويل العناوين الرقمية : يعطي الوسيط لكل جهاز عنوان رقمي مؤقت للتواصل -
 الشبكة، و حين انتهاء الاتصال يصبح هذا الرقم متاحا لأي جهاز آخر.

 

 
ر اختلاف للجهاز عند تراسله أكثر من مر ه -  ؟ فس 

بحيث يتم أعطاء الجهاز عنوانا رقميا مختلفا في كل مر ه يتواصل فيها  النمط المتغي ر لتحويل العناوين الرقميةبسبب 

 بكة الداخلي ة.خارج الش مع أجهزة
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 الثالثالفصل 
   الت شفير     

 

 

 ية المعلومات ؟متى ظهرت الحاجة للحفاظ على سر   -

 تنقلايجاد وسائل ب والدبلوماسي العسكرية في المجالين رية منذ قدم البشري  س  الظهرت الحاجة للحفاظ على  

  الحديثة كان لا بد من ايجاد طرق لحمايتها اكنولوجيالت  ور العلم . ومع تطو  الوقت نفسهبحافظ على سريتها تو الر سالة
 
خرى أم إستبدال الأالأصليساله ر محتوى الر  هو تغيي  : الت شفيرعر ف  -

 
حرف ه سواء أكان التغيير بمزجها بمعلومات أ

ستخدام ط , بإومستقبلها فق الر سالةلا مرسل ة والمقاطع بغيرها أم تغيير لمواقع الأحرف بطريقة لن يفهمها إالأصلي  
 نة ومفتاح خاص .ة معي  خوارزمي  

 
 .الأصلي لى المحتوى المشف رة إ الر سالةعادة ات إعملي   :الت شفيرفك   -

 
 ؟  الت شفيريهدف لى ماذا إ -

 .ثناء تبادلها بين مرسل المعلومة ومستقبلهاأالمعلومات  ةي  سر  الحفاظ على  -1

 .شخاص معترضين الحصول عليها من قبل ألو تم   و فهم محتواها حتىعدم الإستفادة منها أ -2

 
 من أفضل طرق الحفاظ على أمن المعلومات. الت شفيرعلل: يعد   -

، و في حال تم  ايجادها من قبل أشخاص آخرين فلن لاع عليهاط  ح لهم بالإغير المصر   الأشخاصعن  ه يخفيهالأن  
 نوا من فهم محتواها.يتمك  

 
 
 :  الت شفيرعلم  عناصر -

 . الت شفيرة خوارزمي   -1
 . الت شفيرمفتاح  -2
 .الأصلي الن ص  -3

يفرة نص -4  .الش 
 

ة ويقصد بخوارزمي   ،مشكلة ما ا لحل  ا ورياضي  مجموعة من الخطوات المتسلسلة منطقي   :  الت شفيرخوارزمية  -1

 .رة لى رسالة مشف  إ ةالأصلي   الر سالةوات المستخدمة لتحويل مجموعة الخط الت شفير
 

  ة هذا المفتاحعلى قو   الت شفيروتعتمد قوة ،الت شفيرة موز المستخدمة في خوارزمي  سلسلة الر   :  الت شفيرمفتاح  -2
 

 .  الت شفيرفك  عملي ةوبعد  الت شفيرة قبل الأصلي   الر سالةيقصد بها محتوى  : الأصلي  الن ص  -3
 

يفرةنص  -4   . الت شفير عملي ةبعد  الر سالة :الش 
 

 يلي: مم احد د إلى أي من عناصر الت شفير يتبع كل  تمرين:  -

 العنصر العبارة #

 . الت شفيرة خوارزمي   . لى رسالة مشف رةإ الأصلي ة الر سالةلتحويل  مجموعة من الخطوات المتسلسلة 1
يفرة. نص   . الت شفيربعد عملي ة  الر سالة 2  الش 
 . الت شفيرمفتاح  .الت شفيرة ارزمي  خو من خلالستخدم تموز الر  من سلسلة  3
 الأصلي . الن ص   . الت شفيربعد عملي ة فك  وأ الت شفيرة قبل عملي ة الأصلي   الر سالة 4

 

 
  

 

   الت شفير خوارزمي ات 
 

 

 : الت شفير خوارزمي ات معايير تصنيف  -

 .ستخدام المفتاح إ -1

 .ة المعلومات المرسلةكمي   -2
 .(الت شفير)نوع عملي ة  .الت شفيرخدمة في المستعملي ة ال -3
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 :الت شفيرخوارزمي ات نواع أ -

 عويض.الت   خوارزمي ات -1

 بديل.الت   خوارزمي ات -2
 المفتاح الخاص.خوارزمي ات  -3
 المفتاح العام.خوارزمي ات  -4

 دفق.الت  خوارزمي ات  -5
 الكتل. خوارزمي ات -6
 
مت بناء على المعايير الت الية: حد د أنواع خوارزمي ات الت شفير، -  إذا قس 

 العام.المفتاح ستخدام بإ ، وخوارزمي ات الت شفيرالمفتاح الخاصستخدام بإ المفتاح المستخدم:خوارزمي ات الت شفير -أ
 .الكتلشيفرات ، و دفقالت   شيفرات: ة المعلومات المرسلةكمي   -ب

 .بديلالت  ب الت شفيرو ،عويضت  الب الت شفير: الت شفيرالعملي ة المستخدمة في   -ج
 

 
 
   :الت شفير عملي ةالمعتمد على نوع   الت شفيرأولا: 

 لى :إ الن وعيقسم هذا  -

ستبدال حرف مكان حرف او مقطع مكان مقطع إ طريقة لتشفير النصوص، يتم خلالها:عويضبالت    الت شفيرطريقة    -أ
 .زاحة علها شيفرة الإ ومثال

عن طريق إعادة ترتيب أحرف الكلمة حرف ماكن الأتبديل أطريقة تشفير تقوم على :    بديلبالت    الت شفيرطريقة  -ب

 .هايي تغيير علإجراء أمن دون  نفسهاحرف الأ ستخدامبشرط إ
 

ن تكون شريطة أ الت شفير عملي ةل وهذا يشك   ،الحقيقيالن ص التبديل يختفي معنى  عملي ةعند تنفيذ  ملاحظة: -

  .منها الأصلي  الن ص  ترجاع سإقادرا على 

 
 :بديل ج التي تستخدم شيفرة الت  المتعر   ة الخط  تي توضيح لخوارزمي  ي ما يأوف -

 

 ا باستخدام الورقة سهلة وسريعة ويمكن تنفيذها يدوي  ها بأن  ز تتمي  ة هي خوارزمي    :جخوارزمية الخط المتعر   -
 تشفيرها بسهولة . فك   يمكن،ووالقلم

 
 : جة الخط المتعر  حسب خوارزمي    الن ص  ر تشفيخطوات  -

ولا يلزمنا معرفة  ،الت شفيرمفتاح  سطر يعد   عدد الأن  أحيث الن ص سطر التي ستستخدم لتشفير د عدد الأحد   -1

 .يادة عند الحاجة(عمدة ويمكن الز   عدد من الأي  الأعمدة )إبدأ بأعدد 
  .ث مقلوببمثل  الأصلي  الن صالفراغ في  إملأ -2

  .فقط ث المقلوب بديلا للفراغ لغايات تسهيل الحل  ستخدام المثل  لاحظ : إ    
 .(الت شفير)مفتاح  سطرانشئ جدولا يعتمد على عدد الأ -3
  .سهمجاه الأحسب إت   قطريالمراد تشفيره بشكل  الن ص  حرف ع أوز   -4

 طوال متساوية.ير وذلك كي تكون الأثا مقلويا في الفراغ الاخضع مثل   -5
 .سطرا سطرار المشف   الن صكتب أ -6

 



 أكاديمية ساندس الوطنية                             أمن المعلومات و التشفير                                                    الرابعة  الوحدة   
 12 فحةص                                                                                                                                                عيسى راجح      

 

تزويدك به  وسيتم  فقط ومستقبلها  الر سالةفاق عليه مسبقا من قبل مرسل يتم الات   الت شفيرمفتاح  ملاحظة: -

 . ؤالالس   لغايات حل  
 
 سطران. الت شفيرمفتاح  الي، علما بأن  الت  الن ص : شف ر 1مثال - 

 

I love my country 
 و هو سطران. شفيرالت  د مفتاح حد   -1
 

 ث مقلوب.بمثل  الأصلي  الن صملأ الفراغ بإ -2
 

 Ilovemycountry:      الأصلي الن ص  
 

 و أضف أعمدة عند الحاجة. 2فوف = عدد الص   نشئ جدولا ، علما بأن  أ -3
 

        

        
 

 بشكل قطري: الن صوز ع أحرف  -4
 

 y  t  u  c  y    v  l  I 

  r  n  o    m  e  o    
 

 في الفراغ الأخير، و ذلك كي تصبح الأطوال متساوية. ثا مقلوبا ضع مثل   -5
 

 Y  t  u  c  y    v  l  I 
  r  n  o    m  e  o    

 

 والي:و رت به على الت   سطرا.ر سطرا المشف   الن صاكتب   -6
 

 I love my country:      الأصلي   الن ص   -
 Ilvycutyoemonr           :  المشف ر  الن ص   -
 

 
 
 .هو خمسة أسطر الت شفيرمفتاح  علما بأن  الي،الت  الأصلي ص المشف ر للن  الن ص  جد: 2 مثال-

Stay positive this year makes you happy all life 
 .ةتذك ر بأنه لا يلزمنا معرفة عدد الأعمدوهو خمسة أسطر، و  الت شفيرد مفتاح حد   -1

 ث مقلوب.بمثل   الأصلي الن ص  املأ الفراغ ب -2
 

Staypositivethisyearmakesyouhappyalllife 
 
 

 .أضف أعمدة عند الحاجةو  5فوف = عدد الص   انشئ جدولا ، علما بأن   -3
 

           

           

           

           

           
 

 في الفراغ الأخير، لكي تصبح الأطوال متساوية. ثا مقلوبا ضع مثل   و بشكل قطري، الن صوز ع أحرف  -4
 

    i  a  a  y  a  e  h  i  p  S 

   f  l  p  o  k  a  i  v  o  t  

  e  l  p  u  e  r  s  e  s  a   

     y    s        i  y    
  l    h    m  y  t  t       
 

 والي:شفر سطرا سطرا. و رت به على الت  الم الن صاكتب   -6
 

 المشف ر: الن ص -
Spiheayaaitoviakoplfasesreupleyisyttymhl 
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  الت شفير مفتاح علما بأن  ج ،المتعر   ة الخط  مي  زستخدام خواربإ الي،الت   الأصلي المشف ر للنص   الن ص   جد: 3مثال  -
 .أسطر ثمانيةهو 

Investing in people is more important than investing in things 
 

 

       t  t  a  r  o  p  g  I 

      h  i  n  t  r  l    n  

     i  n    a  e  e  i  v   

    n  g  i  n      n  e    

   g    n  t  i  i    s     

  s  i  v    m  s  p  t      

   n  e  t  p    e  i       
    s  h  o  m  o  n        

 

 المشف ر: الن ص   -
 

Igporattnlrtnihvieeaniennignsiitngtpsmvisieptennomohs 
 

 
 

 
 أسطر 3هو  الت شفيرمفتاح و،جة الخط المتعر  مي  زستخدام خوارالي، بإالت   ص  المشف ر للن   الن ص جد: 4 مثال-

Let us keep our home safe and united 

  t  u  n  e  s  m    o  e      L 

 e  n  d    a  e  h  u  p  k  u  e  

d  i    a  f    o  r    e  s  t   
 

 المشف ر: الن ص   -
Leomsenuteukpuheadnetserofaid 

 
 
 

 
 (أسطر 4 الت شفيرمفتاح )،جالمتعر   ة الخط  مي  زالي، باستخدام خوارالت   الأصلي المشف ر للنص   الن ص جد: 5 مثال -

Youth is the future and the spirit of our home 

   m  r  f  i  s  t  a  u      h  Y 

  e      t  p  h  n  r  f  t    o  

   h  o    i  e  d  e  u  h  i  u   
  o  u  o  r        t  e  s  t    

 

 المشف ر: الن ص -
 

Yhuatsifrmotfrnhpteuihuedeiohtsetrouo 
 

 
 
 

 (.أسطر ست ة  الت شفيرمفتاح ج )ة الخط المتعر  مي  زالي،باستخدام خوارالت  الأصلي  الن ص شف ر: 6مثال  -

School is the place where great people and ideas are formed 

     o      l  t  e  e  e    S 

    r  a  i  e          i  c  

   m  r  d    p  g  w  p  s  h   

  e  e  e  a  e  r  h  l    o    

 d    a  n  o  e  e  a  t  o     
  f  s  d  p  a  r  c  h  l      

 

 المشف ر:الن ص  -
 

Seeetlocieiarhspwgpdrmolhreaeeeotaeeonadlhcrapdsf 
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  لت شفيرامفتاح  علما بأن  ج ،ة الخط المتعر  مي  زستخدام خوارالي، بإالت   الأصلي المشف ر للنص  الن ص  جد: 7مثال  -
 .هو أربعة أسطر

Stop  thinking about your past mistakes 

   e  s  t    y  o  g   n     S 

  s  t    p  o  u     k   t  t  

   a  m  a  u  t  a   i   h  o   

  k  i  s  r    b   n   i  p    
 

 المشف ر:الن ص  -
 

Sngoytsettkuoptsohiatuamapinbrsik 
 

 
 
 
 لت شفيرامفتاح  علما بأن  ج ،ة الخط المتعر  مي  زالي، باستخدام خوارالت   الأصلي المشف ر للنص   الن ص جد: 8مثال  -

 .أسطر ثلاثةهو 

Never give up on your goals 

  a    o  n  p  e  g  e  N 

 l  g  u        i  r  e  

s  o  r  y  o  u  v    v   

 المشف ر: الن ص   -
 

Negepnoaeriuglvvuoyros 
 
 ملاحظات:  -

 ، ولن يستطيع أي شخص متطف ل أن يفهم محتواها.الر سالةالمشف ر أخفى  الن صنلاحظ بأن  -
 لبة في هذا الكتاب.من الط   غير مطلوبةها ،ولكن  خوارزمي ات ة باستخدام هذه البي  غة العريمكن تشفير أحرف الل   -
 في هذا الكتاب. غير مطلوبيحتوي على علامات ترقيم  نص   رتشفي -

 
 
 

 
 

  الت شفير  فك  
 

 

 : فك الت شفير خطوات -

 .ث مقلوبالفراغ بمثل   إملأ -1
 

 عدد الأجزاء يساوي عدد ن   أي  ( أالت شفيرسطر )مفتاح عدد الأ على عتمادار إلى أجزاء إم الن ص  المشف  قس   -2
 تي :نقوم بما يأ (جزءسطر ) حرف في كل  الأسطر . ولتحديد عدد الأ

 جزاء عدد الأ ÷ ر)بما فيها الفراغات(حرف الن ص  المشف  مجموع أ                          

 منه. أكبرأقرب عدد صحيح ذا كان الناتج عدد كسري نقر به إلى إ ملاحظه: -     
 

 الث وهكذا...الحرف الث   اني ثم  الحرف الث   ل من كل جزء ثم  و  أكتب الحرف الأ -3

 

 
 .الت شفير هو سطرانمفتاح  علما بأن  المشف ر الت الي،  الأصلي للنص   الن ص   جد: 9مثال  -

Ilv  ycuty  oem  onr 
 الحل: -
 

 .ث مقلوبالفراغ بمثل   إملأ -1

Ilvycutyoemonr 

 
ر إلى جزأين، لأن مفتاح التشفير سطران،) إذا كان الناتج عدد كسري نقر به إلى أقرب عدد م الن ص  المشف  قس   -2

 منه.(  أكبرصحيح 
 9منه ، و هو  أكبرنقر به إلى أقرب عدد صحيح ثم    8.5=  2÷  17
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 .)أحرف( سعة رموزذلك يعني أن الحل سيكون على سطران، و كل سطر )جزء( يتكو ن من ت -
 

طر( الأو ل  y t u c y  v l I الجزء )الس 

طر( الث اني   r n o  m e o  الجزء )الس 
 

 الث وهكذا...الحرف الث   اني ثم  الحرف الث   ثم   عموديبشكل ل من كل جزء و  الحرف الأنأخذ  -
  Ilovemycountry 

    I  love  my  country            الن ص الأصلي:  -                    

     

 
 ة أسطرالت شفير هو ست  مفتاح  علما بأن   باستخدام خوارزمي ة الخط المتعر ج : فك  تشفير الن ص الت الي10مثال  -

Hwote   eoem esp meeupwl etvs ee   l  iea  shektts  
 الحل: -

 .أحرف في كل  سطر   8=  6 ÷ 48                   
 

طر الأو ل  e   e t o w H الس 

طر الث اني   p s e  m e o الس 

طرالث الث   l w p u e e m الس 

طر الر ابع   e e  s  t e الس 

طر الخامس   a e i  l   الس 

ادس طر الس    s t t k e h s الس 
 

Homesweethomeletuskeepitsweetplease 

                             Home  sweet  home  let  us  keep  it  sweet  please 

 
 

 ثة أسطرالت شفير هو ثلامفتاح  علما بأن  : فك  تشفير الن ص الت الي باستخدام خوارزمي ة الخط المتعر ج 11مثال  -
 

Bieno  itsee  uali  lviyrbie  
 الحل: -

 في كل  سطر.أحرف    9=  3÷  27                  
 

طر الأو ل  s t i  o n e i B الس 

طر الث اني   i l a u   e e الس 

طرالث الث   e i b r y i v l الس 
 

Believeinyourabilities 

                                                Believe   in  your   abilities    

 
 
 الت شفير هو سبعة أسطر(.مفتاح  الي باستخدام خوارزمي ة الخط المتعر ج ): فك  تشفير الن ص الت  12مثال  -

 

Eoterkodnhmonueemelcinsiasmtdsgtoahltvfrtt 
 الحل: -

 أحرف في كل  سطر.   7=  7÷  49                  
 

طر الأو ل  o k r e t o E الس 

طر الث اني   n o m h n d الس 

طرالث الث  l e m e e  u الس 

طر الر ابع  i s  n  i c الس 

طر الخامس  g s d t m s a الس 

ادس طر الس   h  a  o  t الس 

ا طر الس   t t r f v t i بعالس 
 

Educationisthemovementfromdarknesstolight 

Education  is  the  movement  from  darlness  to  light 
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 أسطر(. عشرةالت شفير هو مفتاح  شفير الن ص الت الي باستخدام خوارزمي ة الخط المتعر ج ): فك  ت13مثال  -
 

 
 

 

 
 .الت شفير هو خمسة أسطر(مفتاح  : فك  تشفير الن ص الت الي باستخدام خوارزمي ة الخط المتعر ج ) 14مثال  -

 
 

 :المعتمد على المفتاح   الت شفيرثانيا:   -
وعليه فان امن  ،الت شفيرالمفاتيح المستخدمة في عملي ة   على عدد الت شفيرخوارزمي ات من  الن وعهذا  يعتمد

 .او المعلومة يعتمد على سرية المفتاح وليس على تفاصيل الخوارزمية الر سالة
 
 
 

  " ؟الت شفير  المعتمد على المفتاح  عند تشفيرها بنوع " و المعلومةأ من الر سالةعلى ماذا يعتمد أ -
 .يعتمد على سرية المفتاح وليس على تفاصيل الخوارزمية   
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 لى قسمين :إ الن وعيقسم هذا  -
يستخدم  المفتاح نفسهن ة حيث أتناظري  ال  خوارزمي ات اليضا اسم يطلق عليها أ المفتاح الخاص : خوارزمي ات  -أ

لذا  ،راسل بين المرسل والمستقبلي ة الت  ختياره قبل بدء عمللى إفاق عت   الإويتم   ،الت شفيروفك  الت شفير لعمليتي  

 :انظر الشكل . ريالمفتاح الس  خوارزمي ات يضا ى أتسم  

 
  بهذا الإسم ؟ (ال تناظري ة) خوارزمي ات  المفتاح الخاصعلل: لماذا سم يت  -

 نتيجة لإستخدام نفس المفتاح في عملي تي  الت شفير و فك  الت شفير.
 
ويكون  الر سالةمفتاحين احدهما يستخدم لتشفير  خوارزمي ات تستخدم هذه ال ام :المفتاح الع خوارزمي ات  -ب

خر يكون معروفا لدى المستقبل فقط ويستخدم لفك ، ويسمى المفتاح العام والآمعروفا )للمرسل والمستقبل(
لمفتاح الخاص من ة ولا يمكن معرفة اات رياضي  نتاج المفتاحين خلال عملي  ويسمى المفتاح الخاص يتم إ  الت شفير

 :انظر الشكل  .  اللاتناظريةخوارزمي ات ايضا ال الن وعخلال معرفة المفتاح العام . يسمى هذا 
 

 
  ( بهذا الإسم ؟اللاتناظريةالعام )خوارزمي ات المفتاح علل: لماذا سم يت  -

، والمستقبل(لتشفير الر سالة ويكون معروفا )للمرسل عام  ،حدهما أ لمفتاحينلإستخدامها نتيجة 
،  خروالآ  .ةات رياضي  نتاج المفتاحين خلال عملي  يتم  إ ،لمستقبل فقطليكون معروفا و لفك الت شفيرخاص 

 
  :المعتمد على كمية المعلومات المرسلةالت شفير  ثانيا:   -

 المعتمد على كمية المعلومات المرسلة الى قسمين : الت شفيريقسم  -
ر كل جزء جزاء ويشف  إلى مجموعة أ الر سالةعلى تقسيم  خوارزمي اتمن ال الن وعا يعمل هذ : قشيفرات التدف   -أ

 .منها على حدة ومن ثم يرسله
 

ر ويشف   ،قجزاء في شيفرات التدف  م أكبر من حجم الأجزاء ولكن بحجأيضا إلى أ الر سالةتقسم  شيفرات الكتل : -ب
 .بطأها أكبر لذا فان  دفق بان حجم المعلومات أيفرات التيختلف عن ش ‘تشفير كل كتلة على حدة و يفك  أ

 
 " أبطأ من شيفرات الت دف ق ؟علل: يعد استخدام التشفير ب "شيفرات الكتل -

تشفير كل  و يفك  ر أويشف   ،قجزاء في شيفرات التدف  م أكبر من حجم الأجزاء ولكن بحجفيها إلى أ تقسم الر سالة

 (.بطأها أفان   كبر لذا)ان حجم المعلومات أكتلة على حدة 
 


