
1

...مادة الحفظ 

T. Tariq Hassouneh 0798 45 45 40

 
وز :النظــام العــددي  ن الرم ة م رف ( مجموع ام أو أح ) أرق

كل  ة لتش س معین ق أس ات وف ن العلاق ة م ا بمجموع ة مع مرتبط
.الأعداد ذات المعاني الواضحة والاستخدامات المتعددة 

:  أنظمة العد أربعة هي 
ن 10من أكثرھا استخداما ، أساسھ :النظام العشري  ون م ویتك

)09( عشرة رموز 

ائي  ام الثن ھ :النظ وب ، أساس ي الحاس تخدم ف د مس ام ع ، 2نظ
)1، 0( ویتكون من رمزین 

اني  ام الثم ھ :النظ عي ، أساس د موض ام ع ن 8نظ ون م ، ویتك
)07( ثمانیة رموز 

ون 16نظام عد موضعي ، أساسھ :النظام السادس عشر  ، یتك
) .0F( من ستة عشر رمزا 

ما سبب الاختلاف في أسماء الأنظمة العددیة ؟
ي : ج  تخدامھا ف موح باس بسبب الاختلاف في عدد الرموز المس

.كل نظام

الفرق بین الرقم والعدد ؟ما 
رقم  تخدم :ال دة ویس ة واح ل خان ام ، یحت یة للنظ وز الأساس د الرم أح

.للتعبیر عن العدد 

.مقدار یمثل برقم أو أكثر وقد یكون خانة أو أكثر :العدد 

.تعتبر جمیع أنظمة العد أنظمة موضعیة : علل 
ة الت:ج  ى الخان رقم لأن القیمة الحقیقیة للرقم تعتمد عل ا ال ع فیھ ي یق

.داخل العدد 

یعد النظام الثنائي أكثر ملائمة للاستخدام داخل الحاسوب:علل 
ي :ج ة الت دارات الكھربائی ین ال ى ملای د عل وب یعتم اء الحاس لأن بن

) .1( أو مغلقة ) 0( تكون إما مفتوحة 

:استخدامات النظام الثنائي 
.لذاكرة عنونة مواقع ا-2تخزین البیانات -1

ؤال  ام ا: س تخدام النظ بب اس ا س ي م ر ف ادس عش اني والس لثم
؟الحاسوب 

.لیسھل على المبرمجین استخدام الحاسوب -1
ام -2 ن الأرق ة م لأن النظام الثنائي یتطلب قراءة سلاسل طویل

.الثنائیة 

ائي : علل  ى الثن یمكن التحویل من النظام الثماني والسادس عشر إل
.العشري دون المرور بالنظام

ھ : جواب  اني أساس ھ 8لأن النظام الثم ر أساس ادس عش أي 16والس
.أنھما من مضاعفات أساس النظام الثنائي 

 كل خانة من خانات النظام الثنائي یطلق علیھاBit.

 

ھ  ل : تعریف میم وتمثی تص بتص ذي یخ وب ال وم الحاس د عل أح
ان وردود وبرمجة نماذج حاسوبیة تحاكي  ر الإنس في عملھا تفكی

.في مجالات الحیاة المختلفةأفعالھ في مواقف معینة

 المنھجیات التي یقوم علیھا الذكاء الاصطناعي:

التصرف كالإنسان-2التفكیر كالإنسان-1
.التصرف منطقیا -4التفكیر منطقیا-3

 1950مبدأ اختبار تورینغ:

ن  ة م ھ اختبار یقوم فیھ مجموع ین بتوجی خاص المحكم الأش
ي إذا  ھ ذك ف بأن دودة ، ویوص ة مح أسئلة كتابیة لبرنامج في مدة زمنی

) .إنسان أم برنامج ( منھم التمییز من یقوم بالإجابة % 30لم یستطع 

 2014اختبار یوجین جوستمان:
ل  امج لطف و برن غ وھ ار تورین از اختب امج یجت أول برن

ره  ي عم تطاع13أوكران ام ، اس دع ع ھ % 33أن یخ ن محاوری 5م
.دقائق ولم یمیزوا أنھ برنامج حاسوبي 

 أھداف الذكاء الاصطناعي:

رة -1 ة خبی اء أنظم ذكاءإنش رف ب تعلم تتص ى ال ادرة عل ق
.والإدارة وإعطاء النصیحة للمستخدمین 

.تطبیق الذكاء الإنساني في الآلة -2
ات -3 ة المعلوم ى معالج كل برمجة الآلات لتصبح قادرة عل بش

.متواز 

 لغات الذكاء الاصطناعي:

) .لسب ( لغة معالجة اللوائح -1
) .برولوغ ( لغة البرمجة بالمنطق -2

لا یصنف برنامج لحل مسألة تربیعیة ضمن برامج الذكاء : علل 
.الاصطناعي 

.لأنھ یتبع خوارزمیة محددة الخطوات للوصول إلى الحل :جواب 

 الاصطناعي میزات برامج الذكاء:

ة -1 ا وتخ:تمثیل المعرف ي تنظیمھ ود وتعن و موج ا ھ ى م ا إل زینھ
ذاكرة  رامج // بال اء الب ب بن ارف ویتطل ن المع ة م ات ھائل كمی

. المتوافرة والنتائجالمعارفالربط بین والخاصة بمجال معین

ن :التمثیل الرمزي -2 ة ع ات الرمزی أن یتعامل البرنامج مع البیان
.قارنة والتحلیل بدلا من البیانات الرقمیة طریق عملیات الم

تعلم -3 ة ( القدرة على ال م الآل ى ) :تعل امج عل درة البرن ي ق وتعن
.التعلم آلیا عن طریق الخبرة المخزنة داخلھ 

.تصنیف عنصر لفئة بناء على عناصر مشابھة لھ :مثل 

ا و :التخطیط -4 داف وتحقیقھ وتعني قدرة البرنامج على وضع أھ
.تغییر الخطة إن لزم الأمر 

دة -5 ر المؤك ة أو غی ر المكتمل ات غی ع البیان ل م ي : التعام وتعن
ت  و كان ى ل ة حت ول مقبول اء حل ى إعط امج عل درة البرن ق

.المعلومات غیر مكتملة أو مؤكدة 
.یل كاملة تشخیص حالة مرضیة دون إعطاء نتائج التحال:مثل 
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 تطبیقات الذكاء الاصطناعي:

الأنظمة الخبیرة-2.الروبوت الذكي -1
معالجة اللغات الطبیعیة -4.الشبكات العصبیة -3
أنظمة تمییز الأصوات -6.الأنظمة البصریة -5
.أنظمة الألعاب -8أنظمة تمییز خط الید-7

..علم الروبوت 
1920كارل تشابیك ظھرت لأول مرة للكاتب المسرحي -

ذلك - ة ل اء ونتیج ال العلم لام الخی اء وأف ال العلم ي خی رت ف انتش
ر آلات جدیدة تنفذ أعمالا مختلفةفتحت المجال أمام العلماء لابتكا

:تعریف علم الروبوت 
ة  ع البیئ ل م ات لتتفاع ة الروبوت العلم الذي یھتم بتصمیم وبناء وبرمج

ذكاء الاص ولا المحیطة وھو اكثر علوم ال دم حل ي تق دما الت طناعي تق
.للمشكلات 

:تعریف الروبوت 
ال –الة الكترو  ام بأعم ة للقی وبیة خاص میكانیكیة تبرمج ببرامج حاس

.شاقة ودقیقة 

:تطور تاریخ الروبوت 

رن -1 ة :13و 12الق اعات مائی میم س زري بتص الم الج ام الع ق
.وآلة غسل الیدین 

رن -2 دیم :19الق ى تق ادرة عل ة ق اراكوري الآلی اب ك ار ألع ابتك
.الشاي والطلاء وإطلاق السھام 

رن -3 تینات الق ینات وس ي خمس ذكاء :20ف وم ال ور مفھ ظھ
یة ،  ائل ریاض ل مس ر لح ام خبی میم أول نظ طناعي ، تص الاص

.تصمیم أول ذراع روبوت 
ذ -4 ي :2000من ان الآل كل الإنس ى ش ات عل ور الروبوت ظھ

.بحاث الفضاء من قبل ناسا استخدمت لأ

 الصفات التي یجب أن یحتویھا الروبوت:

.وتمثل المدخلات كاستشعار الحرارة:الاستشعار -1
ة -2 یط أوالمعالج ین ، أو :التخط دف مع ھ لھ یط للتوج ل التخط مث

.أي فعل مخزن برمج للقیام بھ 
ل -3 تجابة وردة الفع ن :الاس ذه م م أخ ا ت ل لم ل ردة الفع وتمث

.المدخلات

د*  ة یعتم ام مختلف كال وأحج ات بأش میم الروبوت ىتص ة عل طبیع
.المھمة التي سیؤدیھا الروبوت 

:مكونات الروبوت 

: ذراع میكانیكیة -1
ناعیة                   ل ص ى مفاص وي عل ان وتحت بھ ذراع الإنس تش

لتسھیل حركتھا عند تنفیذ الأوامر الصادرة إلیھا :وظیفتھا 

: المستجیب النھائي -2
.ینفذ المھمة التي یصدرھا الروبوت 

كالھ  ن أش ة .. : م ة أو أداة لخیاط اخ أو مطرق د أو بخ ون ی د یك ق
الجروح

) :دماغ الروبوت ( المتحكم -3

.یستقبل البیانات من البیئة المحیطة -أ
.یعالجھا عن طریق التعلیمات البرمجیة المخزنة بداخلھ - ب
.مةإصدار الأوامر اللاز- ت

ة ) :عضلات الروبوت ( المشغل المیكانیكي -4 ن حرك مسؤول ع
.الروبوت حیث یحول أوامر المتحكم إلى حركة فیزیائیة 

تشبھ الحواس الخمسة في الإنسان ، :الحساسات -5
ة  ة المحیط وت والبیئ ى تعد صلة الوصل بین الروب ل عل ع وتعم جم
رد البیانات من البیئة المحیطة ومعالجتھا عن طریق  ام ب تحكم للقی الم

.فعل معین 

 بعض أنواع الحساسات ووظیفتھا:

س -1 اس اللم عر أ:حس زاء -یستش وت والأج ین الروب اس ب التم
.بین أجزاء الروبوت الداخلیة -المحیطة ب

افة -2 اس المس ام :حس وت والأجس ین الرب افة ب عر المس یستش
م) كیف . (المادیة  ي الجس عن طریق إطلاق موجات تصطدم ف

.وترتد علیھ لیتم حساب المسافة ذاتیا 

وء -3 اس الض عر أ:حس ن -یستش نعكس م وء الم دة الض ش
.یمیز بین ألوانھا -الأجسام المختلفة ب

ة :حساس الصوت -4 وات المحیط دة الأص ف . ( یستشعر ش ) كی
.یحول شدة الأصوات إلى نبضات كھربائیة ترسل إلى المتحكم 

:معايير تصنيف الروبوتات 

.حسب الاستخدام والخدمات التي تقدمھا -1
.حسب إمكانیة تنقلھا -2

تخدام والخدمات التي تقدمها إلىتصنف الروبوتات حسب الاس

:یستخدم في : الروبوت الصناعي -1

.عملیات الطلاء بالبخ الحراري في المصانع-أ
.عملیات الصب وسكب المعادن- ب
.عملیات تجمیع القطع وتثبیتھا في مكانھا - ت

ل  ي : عل راري ف البخ الح لاء ب ات الط ي عملی ات ف تخدم الروبوت تس
.المصانع 

.لأنھا تقلل التعرض للدھان الذي یؤثر في الصحة : جواب 

.تستخدم الروبوتات في عملیات الصب وسكب المعادن : علل 
.لأنھا تتطلب التعرض لدرجات حرارة عالیة : جواب 

****************************
:یستخدم في : الطبي الروبوت -2

.إجراء العملیات الجراحیة المعقدة مثل جراحة الدماغ -أ
.مساعدة ذوي الاحتیاجات الخاصة كذراع الروبوت - ب

ي مساعدة ذوي الاحتیاجات الخاصةكیف تستخدم ذراع الروبوت ف: سؤال 
.عن طریق استشعار النبضات الصادرة عن الدماغ والاستجابة لھا :جواب 

****************************
:یستخدم في : الروبوت التعلیمي -3

لتحفیز الطلبة -أ
.جذب انتباھھم في التعلیم - ب
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:یستخدم في :الروبوت في الفضاء -4

.یستخدم في المركبات الفضائیة -أ
.دراسة سطح المریخ - ب

- ت
-ث

****************************
:یستخدم في :الربوت في المجال الأمني -5

مكافحة الحرائق -أ
.إبطال مفعول الألغام والقنابل - ب
.نقل المواد السامة والمشعة - ت

:)تنقلها( تصنف الروبوتات حسب إمكانية تحركها

:الروبوت الثابت -1
ى الأرض حیث مساحة محدودةیعمل ضمن  ھ عل ت قاعدت تم تثبی ی

.وتقوم الذراع بأداء المھمة

) :الجوال ( الروبوت المتنقل -2
من  ل ض تطیع التنق ث یس ةحی احات متنوع ث مس زءا حی ك ج یمل

.یساعده على الحركة 

 أنواع الروبوت المتنقل:
الروبوت ذو الأرجل-2الروبوت ذو العجلات-1
الروبوت على شكل إنسان آلي-4.الروبوت السباح -3

:فوائد الروبوت في مجال الصناعة 

.دون تعب مما یزید الإنتاجیةطویلا القیام بالأعمال التي تتكرر -1
ى -2 ؤدي إل القیام بأعمال تجمیع القطع وتركیبھا بدقة عالیة ، مما ی

.إتقان العمل 
.من مشكلات المصانع كالإجازات والتأخیر والتعب التقلیل-3
.لروبوت لزیادة المرونة ایمكن التعدیل على برنامج -4
العمل تحت الضغط وفي ظروف غیر ملائمة لصحة الإنسان -5

:محددات الروبوت في مجال الصناعة 

ن -1 تغناء ع د الاس ا یزی ات ، مم تبدالھم بالروبوت وظفین واس الم
.البطالة 

.لب ذوقا في التصمیمعدم القیام بالأعمال التي تتط-2
ة -3 انع تكلف بة للمص ر مناس ذلك غی ة ، ل ات العالی غیل الروبوت تش

.الصغیرة والمتوسطة 
ل-4 ة للتعام رامج تدریبی ى ب ة إل ناعیة الحاج ات الص ع الروبوت م

.وتشغیلھا مما یكلف مالا ووقتا 
اء -5 طدامات أثن ب الاص رة لتجن انع كبی احة مص ى مس ة إل الحاج

.حركة الروبوتات 

ح إدوارد فیغنبومظھر مفھوم النظم الخبیرة من قبل العالم  الذي أوض
.أن العالم ینتقل من معالجة البیانات إلى معالجة المعرفة 

:المعرفة 
ي  ع ف ي تجم ریة الت رة البش ات والخب یلة المعلوم ي حص ھ

تخدام               ن اس ة م ي ناتج رة ، وھ لال الخب ن خ راد م ول الأف عق
.ودمجھا مع الخبرات ) الناتجة من معالجة البیانات ( المعلومات 

:تعريف النظام الخبير 
د  ن قواع ة م تخدم مجموع ي یس وبي ذك امج حاس و برن ھ
رة  ى الخب اج إل ي تحت كلات الت ل المش ین لح ال مع ي مج ة ف المعرف
اب  تعلم واكتس ى ال ھ عل ادي بقدرت امج الع ن البرن ز ع ریة ویتمی البش

.خبرات جدیدة 

ة ترتبط النظم الخبیرة بمجال معین فعند تصمیمھا لحل مشكلة *   معین
.فإنھ لا یمكن تطبیقھا لحل مشكلة أخرى

 أمثلة على برامج النظم الخبيرة:

لتحدید مكونات المركبات الكیمیائیة :نظام دیندرال -1
.لتشخیص أمراض الجھاز التنفسي :نظام باف -2
.لحفر للتنقیب عن النفطلتحدید مواقع ا:نظام بروسبكتر -3
یقدم نصائح لتصمیم رقائق المعالج :نظام دیزاین أدفایزر -4
.لفحص الأدوات الحجریة :نظام لیثیان -5

التــي تحتــاج إلــى الــنظم )المســائل(أنــواع المشــكلات
:الخبيرة

.مثل التشخیص الطبي لأمراض الإنسان : التشخیص -1
ل : التصمیـم -2 دیممث دارات تق میم ال د تص ائح عن نص

.الالكترونیة 
.طیط لمسار الرحلات الجویة مثل التخ: التخطیط-3
.مثل تفسیر بیانات الصور الإشعاعیة : التفســیر -4
.مثل التنبؤ بالطقس أو أسعار الأسھم : التنبـــــؤ -5

:مكونات النظم الخبيرة : ثالثا 
كیف یتم التفاعل بین المستخدم والنظام الخبیر ؟: سؤال 
اریقوم المستخدم ب:جواب  ین طرح الاستفس ال مع وع بمج ن موض ع

.ء نصیحة أو الحل المقترح إعطاإما بویقوم النظام الخبیر بالرد 

:قاعدة المعرفة -1
ادئ : تعریفھا  ائق والمب ن الحق ة م ى مجموع وي عل قاعدة بیانات تحت

ل  راء لح ل الخب ن قب تخدم م ین وتس ة مع ال معرف رات بمج والخب
.المشكلات 

ما الفرق بین قاعدة المعرفة وقاعدة البیانات ؟:سؤال 
ات  دة البیان ات :قاع ات والمعلوم ن البیان ة م ن مجموع ون م تتك

.المترابطة فیما بینھا 
ة  دة المعرف ى :قاع افة إل ریة بالإض رة البش ى الخب اد عل ى بالاعتم تبن

.المعلومات والبیانات وتتمیز بالمرونة 
3

:یستخدم في :الروبوت في الفضاء -4

.یستخدم في المركبات الفضائیة -أ
.دراسة سطح المریخ - ب

- ت
-ث

****************************
:یستخدم في :الربوت في المجال الأمني -5

مكافحة الحرائق -أ
.إبطال مفعول الألغام والقنابل - ب
.نقل المواد السامة والمشعة - ت

:)تنقلها( تصنف الروبوتات حسب إمكانية تحركها

:الروبوت الثابت -1
ى الأرض حیث مساحة محدودةیعمل ضمن  ھ عل ت قاعدت تم تثبی ی

.وتقوم الذراع بأداء المھمة

) :الجوال ( الروبوت المتنقل -2
من  ل ض تطیع التنق ث یس ةحی احات متنوع ث مس زءا حی ك ج یمل

.یساعده على الحركة 

 أنواع الروبوت المتنقل:
الروبوت ذو الأرجل-2الروبوت ذو العجلات-1
الروبوت على شكل إنسان آلي-4.الروبوت السباح -3

:فوائد الروبوت في مجال الصناعة 

.دون تعب مما یزید الإنتاجیةطویلا القیام بالأعمال التي تتكرر -1
ى -2 ؤدي إل القیام بأعمال تجمیع القطع وتركیبھا بدقة عالیة ، مما ی

.إتقان العمل 
.من مشكلات المصانع كالإجازات والتأخیر والتعب التقلیل-3
.لروبوت لزیادة المرونة ایمكن التعدیل على برنامج -4
العمل تحت الضغط وفي ظروف غیر ملائمة لصحة الإنسان -5

:محددات الروبوت في مجال الصناعة 

ن -1 تغناء ع د الاس ا یزی ات ، مم تبدالھم بالروبوت وظفین واس الم
.البطالة 

.لب ذوقا في التصمیمعدم القیام بالأعمال التي تتط-2
ة -3 انع تكلف بة للمص ر مناس ذلك غی ة ، ل ات العالی غیل الروبوت تش

.الصغیرة والمتوسطة 
ل-4 ة للتعام رامج تدریبی ى ب ة إل ناعیة الحاج ات الص ع الروبوت م

.وتشغیلھا مما یكلف مالا ووقتا 
اء -5 طدامات أثن ب الاص رة لتجن انع كبی احة مص ى مس ة إل الحاج

.حركة الروبوتات 

ح إدوارد فیغنبومظھر مفھوم النظم الخبیرة من قبل العالم  الذي أوض
.أن العالم ینتقل من معالجة البیانات إلى معالجة المعرفة 

:المعرفة 
ي  ع ف ي تجم ریة الت رة البش ات والخب یلة المعلوم ي حص ھ

تخدام               ن اس ة م ي ناتج رة ، وھ لال الخب ن خ راد م ول الأف عق
.ودمجھا مع الخبرات ) الناتجة من معالجة البیانات ( المعلومات 

:تعريف النظام الخبير 
د  ن قواع ة م تخدم مجموع ي یس وبي ذك امج حاس و برن ھ
رة  ى الخب اج إل ي تحت كلات الت ل المش ین لح ال مع ي مج ة ف المعرف
اب  تعلم واكتس ى ال ھ عل ادي بقدرت امج الع ن البرن ز ع ریة ویتمی البش

.خبرات جدیدة 

ة ترتبط النظم الخبیرة بمجال معین فعند تصمیمھا لحل مشكلة *   معین
.فإنھ لا یمكن تطبیقھا لحل مشكلة أخرى

 أمثلة على برامج النظم الخبيرة:

لتحدید مكونات المركبات الكیمیائیة :نظام دیندرال -1
.لتشخیص أمراض الجھاز التنفسي :نظام باف -2
.لحفر للتنقیب عن النفطلتحدید مواقع ا:نظام بروسبكتر -3
یقدم نصائح لتصمیم رقائق المعالج :نظام دیزاین أدفایزر -4
.لفحص الأدوات الحجریة :نظام لیثیان -5

التــي تحتــاج إلــى الــنظم )المســائل(أنــواع المشــكلات
:الخبيرة

.مثل التشخیص الطبي لأمراض الإنسان : التشخیص -1
ل : التصمیـم -2 دیممث دارات تق میم ال د تص ائح عن نص

.الالكترونیة 
.طیط لمسار الرحلات الجویة مثل التخ: التخطیط-3
.مثل تفسیر بیانات الصور الإشعاعیة : التفســیر -4
.مثل التنبؤ بالطقس أو أسعار الأسھم : التنبـــــؤ -5

:مكونات النظم الخبيرة : ثالثا 
كیف یتم التفاعل بین المستخدم والنظام الخبیر ؟: سؤال 
اریقوم المستخدم ب:جواب  ین طرح الاستفس ال مع وع بمج ن موض ع

.ء نصیحة أو الحل المقترح إعطاإما بویقوم النظام الخبیر بالرد 

:قاعدة المعرفة -1
ادئ : تعریفھا  ائق والمب ن الحق ة م ى مجموع وي عل قاعدة بیانات تحت

ل  راء لح ل الخب ن قب تخدم م ین وتس ة مع ال معرف رات بمج والخب
.المشكلات 

ما الفرق بین قاعدة المعرفة وقاعدة البیانات ؟:سؤال 
ات  دة البیان ات :قاع ات والمعلوم ن البیان ة م ن مجموع ون م تتك

.المترابطة فیما بینھا 
ة  دة المعرف ى :قاع افة إل ریة بالإض رة البش ى الخب اد عل ى بالاعتم تبن

.المعلومات والبیانات وتتمیز بالمرونة 
3

:یستخدم في :الروبوت في الفضاء -4

.یستخدم في المركبات الفضائیة -أ
.دراسة سطح المریخ - ب

- ت
-ث

****************************
:یستخدم في :الربوت في المجال الأمني -5

مكافحة الحرائق -أ
.إبطال مفعول الألغام والقنابل - ب
.نقل المواد السامة والمشعة - ت

:)تنقلها( تصنف الروبوتات حسب إمكانية تحركها

:الروبوت الثابت -1
ى الأرض حیث مساحة محدودةیعمل ضمن  ھ عل ت قاعدت تم تثبی ی

.وتقوم الذراع بأداء المھمة

) :الجوال ( الروبوت المتنقل -2
من  ل ض تطیع التنق ث یس ةحی احات متنوع ث مس زءا حی ك ج یمل

.یساعده على الحركة 

 أنواع الروبوت المتنقل:
الروبوت ذو الأرجل-2الروبوت ذو العجلات-1
الروبوت على شكل إنسان آلي-4.الروبوت السباح -3

:فوائد الروبوت في مجال الصناعة 

.دون تعب مما یزید الإنتاجیةطویلا القیام بالأعمال التي تتكرر -1
ى -2 ؤدي إل القیام بأعمال تجمیع القطع وتركیبھا بدقة عالیة ، مما ی

.إتقان العمل 
.من مشكلات المصانع كالإجازات والتأخیر والتعب التقلیل-3
.لروبوت لزیادة المرونة ایمكن التعدیل على برنامج -4
العمل تحت الضغط وفي ظروف غیر ملائمة لصحة الإنسان -5

:محددات الروبوت في مجال الصناعة 

ن -1 تغناء ع د الاس ا یزی ات ، مم تبدالھم بالروبوت وظفین واس الم
.البطالة 

.لب ذوقا في التصمیمعدم القیام بالأعمال التي تتط-2
ة -3 انع تكلف بة للمص ر مناس ذلك غی ة ، ل ات العالی غیل الروبوت تش

.الصغیرة والمتوسطة 
ل-4 ة للتعام رامج تدریبی ى ب ة إل ناعیة الحاج ات الص ع الروبوت م

.وتشغیلھا مما یكلف مالا ووقتا 
اء -5 طدامات أثن ب الاص رة لتجن انع كبی احة مص ى مس ة إل الحاج

.حركة الروبوتات 

ح إدوارد فیغنبومظھر مفھوم النظم الخبیرة من قبل العالم  الذي أوض
.أن العالم ینتقل من معالجة البیانات إلى معالجة المعرفة 

:المعرفة 
ي  ع ف ي تجم ریة الت رة البش ات والخب یلة المعلوم ي حص ھ

تخدام               ن اس ة م ي ناتج رة ، وھ لال الخب ن خ راد م ول الأف عق
.ودمجھا مع الخبرات ) الناتجة من معالجة البیانات ( المعلومات 

:تعريف النظام الخبير 
د  ن قواع ة م تخدم مجموع ي یس وبي ذك امج حاس و برن ھ
رة  ى الخب اج إل ي تحت كلات الت ل المش ین لح ال مع ي مج ة ف المعرف
اب  تعلم واكتس ى ال ھ عل ادي بقدرت امج الع ن البرن ز ع ریة ویتمی البش

.خبرات جدیدة 

ة ترتبط النظم الخبیرة بمجال معین فعند تصمیمھا لحل مشكلة *   معین
.فإنھ لا یمكن تطبیقھا لحل مشكلة أخرى

 أمثلة على برامج النظم الخبيرة:

لتحدید مكونات المركبات الكیمیائیة :نظام دیندرال -1
.لتشخیص أمراض الجھاز التنفسي :نظام باف -2
.لحفر للتنقیب عن النفطلتحدید مواقع ا:نظام بروسبكتر -3
یقدم نصائح لتصمیم رقائق المعالج :نظام دیزاین أدفایزر -4
.لفحص الأدوات الحجریة :نظام لیثیان -5

التــي تحتــاج إلــى الــنظم )المســائل(أنــواع المشــكلات
:الخبيرة

.مثل التشخیص الطبي لأمراض الإنسان : التشخیص -1
ل : التصمیـم -2 دیممث دارات تق میم ال د تص ائح عن نص

.الالكترونیة 
.طیط لمسار الرحلات الجویة مثل التخ: التخطیط-3
.مثل تفسیر بیانات الصور الإشعاعیة : التفســیر -4
.مثل التنبؤ بالطقس أو أسعار الأسھم : التنبـــــؤ -5

:مكونات النظم الخبيرة : ثالثا 
كیف یتم التفاعل بین المستخدم والنظام الخبیر ؟: سؤال 
اریقوم المستخدم ب:جواب  ین طرح الاستفس ال مع وع بمج ن موض ع

.ء نصیحة أو الحل المقترح إعطاإما بویقوم النظام الخبیر بالرد 

:قاعدة المعرفة -1
ادئ : تعریفھا  ائق والمب ن الحق ة م ى مجموع وي عل قاعدة بیانات تحت

ل  راء لح ل الخب ن قب تخدم م ین وتس ة مع ال معرف رات بمج والخب
.المشكلات 

ما الفرق بین قاعدة المعرفة وقاعدة البیانات ؟:سؤال 
ات  دة البیان ات :قاع ات والمعلوم ن البیان ة م ن مجموع ون م تتك

.المترابطة فیما بینھا 
ة  دة المعرف ى :قاع افة إل ریة بالإض رة البش ى الخب اد عل ى بالاعتم تبن

.المعلومات والبیانات وتتمیز بالمرونة 
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:محرك الاستدلال -2

ألة برنامج حاسوبي یقوم بالبحث في قاعدة المعرفة لحل : تعریفھ  مس
.ھاآلیة استنتاج تحاكي آلیة عمل الخبیر عند استشارتھ فیبما

: ذاكرة العمل - 3
ا  ة : تعریفھ كلة المدخل زین المش ص لتخ ذاكرة مخص ن ال زء م ج

.بواسطة مستخدم النظام والمطلوب إیجاد حل لھا 

:واجهة المستخدم - 4
ا  ث و: تعریفھ ر حی ام الخبی تخدم والنظ ین المس ل ب یلة تفاع مح س تس

.تسمح بإٍظھار النتیجةوبإدخال المشكلة

 ؤال ات : س ال المعلوم تم إدخ ف ی كلة ( كی ة ) المش ي واجھ ف
المستخدم للنظام الخبیر ؟

سؤالخلال مجموعة من الخیارات المصاغة على شكل من:جواب 
.لتزوید النظام بمعلومات عن المشكلة جوابو

 ما ھي المتطلبات اللازمة عند تصمیم واجھة المستخدم ؟: سؤال
واب  دم :ج تخدام ، ع ھولة الاس تخدم ، س ات المس ام باحتیاج الاھتم

.إدخال المعلومات عندالملل 

 ؤال ات : س ي الإمكانی ا ھ درات ( م ي ) الق ر ف ب أن تظھ ي یج الت
للنظام الخبیر ؟واجھة المستخدم 

:جواب 
.التعامل مع الإجابات الغامضة -1
.استخدام معطیات غیر موثوقة -2
.تعلیل سبب طرح السؤال -3

:مزايا النظم الخبيرة ومحدداتها : رابعا 

 النظم الخبیرة ) فوائد ( مزایا:

.غیر معرضة للنسیان -1
.تساعد على تدریب المختصین ذوي الخبرة المنخفضة -2
.مستوى عالي من الخبرات توفر -3
منھا في أماكن متفرقة من العالم نشر الخبرة النادرة للاستفادة -4
.القدرة على العمل بمعلومات كاملة أو غیر كاملة -5

.النظام الخبیر غیر معرض للنسیان : علل 
.لأنھ یوثق قراراتھ بشكل دائم :جواب 

ؤال  ف :س ل ( كی ن )  عل الي م توى ع رة مس نظم الخبی وفر ال ت
الخبرات ؟

.عن طریق تجمیع خبرة أكثر من شخص في نظام واحد :جواب 

ن :سؤال  ین م ما ھي وسائل التعلیم المستخدمة في تدریب المختص
ذوي الخبرة المنخفضة على النظام الخبیر ؟

.وسائل التفسیر وقواعد المعرفة :جواب 

النظم الخبیرة محددات:

.عدم قدرتھا على الإدراك والحدس مقارنة بالإنسان -1
اق -2 ن نط ة ع ف الخارج ع المواق اوب م ى التج درتھا عل عدم ق

.التخصص 
.صعوبة جمع الخبرة والمعرفة اللازمة لبناء قاعدة المعرفة -3

لا یمكن أن تحل النظم الخبیرة مكان الإنسان الخبیر نھائیا ؟ : علل 
واب  ا :ج دد وكلم ال مح من مج دا ض ل جی ة تعم ذه الأنظم لأن ھ

.اتسع نطاق المجال ضعفت قدرتھا الاستنتاجیة 

 :

بقا : تعریف خوارزمیة البحث  سلسلة من الخطوات غیر المعروفة مس
ة للعثور على الحل الذي یطابق مجموعة من المعاییر من بین مج موع

.من الحلول المقترحة 

صمم باستخدام الذكاء الاصطناعي عدد كبیر من خوارزمیات : علل 
البحث ؟
لحل أصعب المشكلات في الكثیر من التطبیقات مثل عملیات :جواب 

.الملاحة 

:مبدأ العمل بخوارزميات البحث 

 فات كلات ذات الص ل المش ث لح ات البح تخدم خوارزمی تس
:الآتیة 

ل -1 تحالة الح حة أو اس ة واض ة تحلیلی ل طریق د للح لا یوج
.بالطرق العادیة 

.یحتاج الحل لعملیات حسابیة كثیرة مثل الألعاب -2
.یحتاج الحل إلى حدس عالي مثل الشطرنج -3

...شجرة البحث 

ھیل : تعریفھا  كلة  لتس ن المش ر ع ھي الطریقة المستخدمة للتعبی
.الممكنة من خلال خوارزمیات البحثعملیة البحث عن الحلول 

.تختلف خوارزمیات البحث في آلیة وطرق بحثھا عن الھدف : علل 
واب  ى : ج ول إل اط للوص ھ النق ار فی ذي تخت ب ال ا بالترتی لاختلافھ
.الھدف 

:خوارزميات البحث خصائص 

.لا تمتلك معلومات مسبقة عن المسألة المراد حلھا .1
.تستخدم استراتیجیة ثابتة للبحث .2
.تفحص كل حالات الفضاء إن كانت تحقق الھدف أم لا .3

ما ھو الشيء الذي تقوم بھ خوارزمیات البحث ؟:سؤال 
.التمییز بین الحالة الھدف والحالة غیر الھدف :جواب 

المشكلة
)مدخلات(

خوارزمیة 
البحث

سلسلة من 
العملیات 
والنتائج

الوصول
للھدف
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 أنواع خوارزميات البحث:

) :البحث الرأسي ( خوارزمیة البحث في العمق أولا -أ

ى  ل إل ى تص ام حت اه الأم ار باتج ى الیس ن أقص ث م دأ البح تب
ر  ص ویختب م یفح رع  ل ا تف ة فیھ رب نقط ى أق نقطة میتة ، ثم نعود إل

.إلى نھایتھ وھكذا حتى الوصول إلى الھدف

:البحث في العرض خوارزمیة -ب
م  دف ث ن الھ ث ع د للبح توى واح ي مس اط ف ص النق تقوم بفح

.الانتقال إلى النقاط في المستویات التالیة وھكذا 

:الخوارزمیة الحدسیة -ج
ي  ن ( تعمل على حساب معامل حدس ة ع ة الحالی د النقط بع

.ثم یقرر المسار الأقصر للحل ) النقطة الھدف 

لا تعطي خوارزمیة البحث في العمق أولا المسار الأمثل دائما : علل 
ل :جواب  ى نص ام حت اه الأم لأننا نبدأ بالبحث في أقصى الیسار باتج

إلى نقطة میتة ثم نعود إلى أقرب نقطة فیھا تفرع لم یفحص ونفحصھ 
رورة  حتى نھایتھ وھكذا حتى نصل للنقطة الھدف وبالتالي لیس بالض

.و الأقصر أن یكون ھ

 

:التعبیر العلائقي 
واب  أ ) 1( جملة خبریة تكون نتیجتھا إما ص ) 0( أو خط

) .≠، = ، ≤، ≥، < ، > ( وتستخدم علاقات المقارنة الستة 

:المعامل المنطقي 
وین  ر لتك ین أو أكث رابط یستخدم للربط بین تعبیرین علائقی

.AND ،OR ،NOTعبارة منطقیة مركبة ، منھا 

:العبارة المنطقیة المركبة 
واب  ا ص ا إم ون نتیجتھ ة تك ة خبری أ ) 1(جمل ) 0(أو خط

ة و املات منطقی ( تتكون من تعبیرین علائقیین أو أكثر یربط بینھا مع
And , Or.(

..مفهوم البوابات المنطقية : أولا 

:البوابة المنطقیة 
دخل  ى م ة عل ة منطقی ھي دارة إلكترونیة بسیطة تقوم بعملی
ات  واحد أو أكثر وتنتج مخرجا منطقیا واحدا وتستخدم في بناء معالج

.الأجھزة الإلكترونیة والحواسیب 

ا :سؤال  ي عملھ دأ ( على ماذا تعتمد البوابات المنطقیة ف و المب ا ھ م
؟) الأساسي المستخدم في مدخلات البوابات المنطقیة 

ـ :جواب  ا ب مى رقمی ا یس و م 1تعتمد على مبدأ الصواب والخطأ وھ
.وھي رموز النظام الثنائي 0أو 

 تقسم البوابات المنطقیة إلى نوعین :

AND , OR , NOT: البوابات المنطقیة الأساسیة -أ
NAND , NOR: البوابات المنطقیة المشتقة - ب

...البوابات الأساسیة 

NOTORAnd

:التعریف
أحد البوابات المنطقیة الأساسیة تدخل في بناء معظم الدوائر المنطقیة

لھا مدخل واحد 
ومخرج واحد وتسمى 
بالعاكس لأنھا تعكس 

المدخلقیمة 

لھا مدخلان ومخرج 
واحد وتسمى أو 

المنطقیة

لھا مدخلان ومخرج 
واحد وتسمى و 

المنطقیة

..وتمثل كعبارة بـ .. یرمز لھا بالشكل 

A = NOT XA = X OR YA = X AND Y

مبدأ العمل

إذا كان 1تعطي 
0وتعطي 0المدخل 

1إذا كان المدخل 

إذا كان أحد 1تعطي 
1أو كلاھما المدخلین
إذا كان كلا 0وتعطي 

0المدخلین 

إذا كان كلا 1تعطي 
وتعطي 1المدخلین 

إذا كان أحد 0
0المدخلین أو كلاھما

جدول الحقیقة

A = NOT XX

01

10

A = X  OR  YYX

111
101

110

000

A = X  AND  YYX

111

001

010

000

التصمیم الكھربائي

..البوابات المشتقة 

NORNAND

التعریف

وتتشكل NOT ORاختصار لـ 
مع مدخل ORمن توصیل مخرج 

NOTوتسمى نفي أو المنطقیة

وتتشكل NOT ANDاختصار لـ 
مع ANDمن توصیل مخرج 

وتسمى نفي و NOTمدخل 
المنطقیة

..یرمز لھا بالشكل 
..الأساسیة باستخدام البوابات 

Z = NOT( X OR Y )

..كبوابة مشتقة 

Z = X  NOR  Y

..باستخدام البوابات الأساسیة 

Z = NOT( X AND Y )

..كبوابة مشتقة 

Z = X  NAND  Y

مبدأ العمل

0إذا كان كلا المدخلین 1تعطي 
إذا كان أحد المدخلین أو 0وتعطي 

1كلاھما 

أحد المدخلین أو إذا كان 1تعطي 
إذا كان كلا 0وتعطي 0كلاھما 

1المدخلین 
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جدول الحقیقة
A = X NOR YYX

011

001

010

100

A = X NAND YYX
011

101

110

100

 : ).. (

زاء :ســؤال  ین أج ربط ب ات ال ائف وعملی د الوظ تم تحدی ف ی كی
المكونات المادیة للحاسوب ؟

.ي یمثل بعلاقات منطقیة أو جبریةمن خلال نموذج ریاض:جواب 

و :تعريف الجبر المنطقي  یات وھ ي الریاض أحد فروع علم الجبر ف
ة  ة الرقمی ي للأنظم میم المنطق الأساس الریاضي اللازم لدراسة التص

ورج ومنھا زي ج ي الانجلی الم الریاض میتھ للع الحاسوب ، وتعود تس
.بول 

ما الأثر الذي قدمھ العالم جورج بول في علم الجبر المنطقي ؟

) التحلیل الریاضي للمنطق ( قدمھ لأول مرة في كتابھ -1
ھ -2 ي كتاب ع ف كل موس ة ( قام بتقدیم أسس الجبر المنطقي بش دراس

) في قوانین التفكیر 
استخدام صیغة ریاضیة في وصف عمل الحاسوب أسھل أكد أن -3

.من التعامل مع البوابات المنطقیة 

) عرف المتغیر المنطقي ( متى یسمى المتغیر منطقیا ؟؟ :سؤال 
التین :جواب  دى الح ھ إح واب : یسمى المتغیر منطقیا إذا عینت ل ص

Aأو خطأ ویرمز لھ بأحد الحروف  – Z روف ون الح ة لك ولا أھمی
.صغیرة أم كبیرة 

ر :علــل  الات المتغی ل ح ب لتمثی ائي الأنس د الثن ام الع ر نظ یعتب
المنطقي

فالرقم ) 1( و ) 0( لأن نظام العد الثنائي یتكون من رقمین :جواب 
.یمثل حالة الخطأ) 0( یمثل حالة الصواب والرقم ) 1( 

: قیة تعریف العبارة الجبریة المنط
ي  ي ) 1، 0( ھي ثابت منطق ر منطق أو ) x , y( أو متغی

.مزیج بینھم یجمع بینھا عملیات منطقیة 

 

 :

ما ھي الأمور الواجب الاھتمام بھا  في المعلومات لحمایتھا :سؤال 
من المخترقین والمتطفلین ؟

:جواب 
.جھزة تخزین ومعالجةما یخصھا من أالاھتمام بكل -1
.الاھتمام بالكادر البشري الذي یتعامل معھا-2

ھو العلم الذي یعمل على حمایة المعلومات :تعريف أمن المعلومات 
وحمایة المعدات المستخدمة لتخزینھا ومعالجتھا ونقلھا من السرقة أو 
ى  ل عل اطر ، والعم ن المخ ا م التطفل أو الكوارث الطبیعیة أو غیرھ

.إبقائھا متاحة للأفراد المصرح لھم باستخدامھا 

  خصائص أمن المعلومات:

ریة -1 را:الس وم م و مفھ ي أن ھ یة ، وتعن ن والخصوص دف للأم
و ى الوص ادر عل د الق و الوحی ول ھ خص المخ ى الش ل إل

المعلومات والاطلاع علیھا مثل المعلومات العسكریة

لامة -2 د :الس داولھا ، والتأك م ت ي ت ات الت ة المعلوم ي حمای وتعن
.بأنھا لم تتعرض لأي عملیة تعدیل  

.عند نشرھا من أي تعدیل حمایة نتائج طلبة الثانویة العامة ..مثل 

ات -3 وافر المعلوم ول :ت ول الحص خص المخ درة الش ي ق وتعن
.على المعلومات في الوقت الذي یشاء من دون وجود عوائق 

عدد اثنین من العوائق التي تجعل المعلومات بلا فائدة ؟: سؤال 

.لم تكن متاحة للأشخاص المخول لھم بالتعامل معھا -1
.إلى وقت كبیر الوصول إلیھا یحتاج -2

ؤال  ا المخ: س وم بھ ي یق ائل الت دد الوس ات ع ل المعلوم ون لجع ترق
؟غیر متاحة

:جواب 
.حذفھا -1
.الاعتداء على الأجھزة التي تخزن فیھا المعلومات -2

:تقسم المخاطر التي تھدد أمن المعلومات إلى نوعین -

.التھدیدات -1
.الثغرات -2

..التھدیدات : أولا 

الإلكتروني ؟) الاعتداء ( عدد ثلاث أمثلة على الھجوم : سؤال 
:جواب 

.سرقة جھاز حاسوب -1
.سرقة المعدات التي تحافظ المعلومات -2
.التعدیل على ملف أو حذفھ -3
الكشف عن بیانات سریة أو منع الوصول إلى المعلومات-4

 العوامل الرئيسية التي يعتمد عليها نجاح الهجوم الإلكتروني:

الدافع-1
الطریقة-2
.فرصة النجاح -3
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:الدوافع التي تدعو الأفراد لتنفیذ ھجوم إلكتروني -

.الرغبة في الحصول على المال -1
.محاولة إثبات القدرات التقنیة -2
.الإضرار بالآخرین -3

:الأمور التي تعتمد علیھا طریقة الھجوم الإلكتروني -

.مھارات المعتدي الإلكتروني -1
.اللازمةقدرتھ على توفیر المعدات والبرمجیات -2
.معرفتھ بتصمیم النظام وآلیة عملھ -3
.معرفة نقاط القوة والضعف للنظام -4

..تتمثل فرصة نجاح الھجوم الإلكتروني بـ -

.تحدید الوقت المناسب للتنفیذ -1
.كیفیة الوصول للأجھزة -2

معلومات أنواع الإعتداءات الإلكترونیة التي تتعرض لھا ال:

ات -1 ى المعلوم ت عل ات :التنص ى المعلوم ول عل تم بالحص وی
.بالسریةالإخلال // السریة 

وى -2 ى المحت دیل عل ر :التع ات وتغیی اعتراض المعلوم تم ب وی
م  تقبل دون أن یعل الھا للمس ادة إرس م إع رت محتواھا ث ا تغی أنھ

.الإخلال بسلامة المعلومات //

اف -3 ن :الإیق ات م ع المعلوم ال ومن اة الاتص ع قن تم بقط وی
.الإخلال بتوافر المعلومات//الوصول للمستقبل 

زور -4 وم الم رك ( الھج الة ) :المفب دي رس ال المعت تم بإرس وی
ات لشخص ات أو كلم اج لمعلوم دیقھ ویحت ھ ص ا بأن ره فیھ یخب
.الإخلال بسریة المعلومات وقد تتأثر سلامتھا // سریة 

..الثغرات : ثانيا 

ویقصد بھا نقطة الضعف في النظام سواء كانت في :تعريفها 
.عدم تحدید صلاحیات الوصول للمعلومات -1
.مشكلة في تصمیم النظام -2
عدم كفایة الحمایة المادیة للأجھزة والمعلومات -3

رات  دد الثغ ؤال ع عف ( س اط الض ن ) نق دد أم ن أن تھ ي یمك الت
المعلومات ؟

.نقاط أعلاه الثلاث: جواب 

ــؤال  اوئ :س ي مس ا ھ اطر ( م ة ) مخ ة المادی ة الحمای دم كفای ع
للأجھزة والمعلومات ؟ 

واب  ھ : ج ام أو تجعل دم النظ ات أو ھ دان المعلوم ي فق بب ف د تتس ق
.عرضة للاعتداء الالكتروني 

.. الحد من مخاطر أمن المعلومات 

.وجود بعض الضوابط في نظام المعلومات :علل 
لتقلیل المخاطر التي تتعرض لھا المعلومات والحد منھا :جواب 

 ضوابط تقليل المخاطر التي تتعرض لها المعلومات والحد منها
( : ضوابط الحد من مخاطر أمن المعلومات ) 

:الضوابط المادیة -1
یقصد بھا مراقبة بیئة العمل وحمایتھا من الكوارث الطبیعیة 

.استخدام الجدران والأقفال وحراس الأمن:ل مث

:الضوابط الإداریة -2
مجموعة من الأوامر والإجراءات المتفق علیھا تطبیقیقصد بھا 

ل  ود :مث راع والعق راءات الاخت ر وب وق النش وائح وحق وانین والل الق
.والاتفاقیات 

:الضوابط التقنیة -3
ات الم ى التقنی د عل ي تعتم ة الت ي الحمای ت وھ واء كان تخدمة س س

.معدات أم برمجیات 
ل  ولات :مث ول وبروتوك لاحیات الوص نح ص رور وم ات الم كلم

تنظیم تدفق المعلومات في الشبكة الشبكات والجدر الناریة والتشفیر و

:الهندسة الاجتماعية 

ة :سؤال  ن حمای ؤول ع ري المس على ماذا یعتمد اختیار الكادر البش
نظام المعلومات ؟

:جواب 
.كفایتھ العلمیة -1
.اختبارات شفویة وورقیة ومقابلات -2
.إخضاعھ إلى ضغوط نفسیة للتأكد من قدرتھ على حمایة النظام -3

ــة  ــة الاجتماعي ــف الهندس تخدمھا :تعري ي یس ائل الت ي الوس ھ
المعتدي لجعل مستخدم الحاسوب یعطي معلومات سریة أو یقوم بعمل 

.الحاسوب أو المعلومات المخزنة فیھ ما یسھل علیھ الوصول لجھاز 

تخدمة :علــل  ائل المس ح الوس ن أنج ة م ة الاجتماعی د الھندس تع
.وأسھلھا للحصول على معلومات غیر مصرح للاطلاع علیھا 

وذلك بسبب:جواب 
ھتمام المتخصصین في مجال أمن المعلومات الاقلة -1
.بمخاطرھاعدم وعي مستخدم الحاسوب -2

 مجالات الهندسة الاجتماعية :

البیئة المحیطة -1
الجانب النفسي -2

..وتشمل : البيئة المحيطة : أولا 

: مكان العمل -1
ول  د دخ ة وعن ى الشاش رور عل ة الم اق كلم ف بإلص وم الموظ یق
دخول  ا لل تخدمھا لاحق ا ویس تطیع معرفتھ ول یس ر المخ خص غی الش

.للنظام والحصول على ما یرید من المعلومات

: الھاتف -2
ب  ا ویطل ي ھاتفی دعم الفن ز ال ول بمرك یتصل الشخص غیر المخ
رور  ات الم ى كلم ول عل تدرجھ للحص ة ویس ات الفنی ض المعلوم بع

.وغیرھا من المعلومات لیستخدمھا فیما بعد 
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:النفایات الورقیة -3
ل ویج ان العم ى مك ول إل ر المخ خص غی ات میدخل الش ع النفای

التي قد تحتوي على
كلمات المرور -أ

معلومات تخص الموظفین مثل بیاناتھم الشخصیة- ب
.تقویم العام السابق وما یحتویھ من معلومات- ت

:الإنترنت -4
ھإلكترونيموقعینشئ المعتدي  دم فی ترط یق ة ویش دمات معین خ

ھ  جیل فی ال التس ي إدخ ي الت رور ، وھ ة الم تخدم وكلم م المس اس
.معرفتھایستخدمھا الشخص عادة فیتمكن المعتدي الإلكتروني من 

ة  :علل  ة الاجتماعی ائل الھندس ر وس ن أكث ت م تخدام الإنترن یعد اس
.شیوعا 
ي :جواب  رور ف ة الم س كلم ادة نف لأن مستخدم الحاسوب یستخدم ع

.جمیع التطبیقات 

:النفسي الجانب : ثانيا 

من أشهر الأساليب التي يستخدمها المعتـدي لكسـب ثقـة -
:مستخدم الحاسوب والحصول على معلوماته 

أشهر الأساليب المـؤثرة علـى الجانـب النفسـي لمسـتخدم -
:الحاسوب  

:ویتم ذلك بعدة طرق : الإقناع -1

.كإقناع الموظف بالحجج المنطقیةاستخدام طرق مباشرة-أ
رةاستخدام طرق غیر-ب یة مباش اءات النفس لكالإیح ي تجع الت

. المبررات دون التفكیر فیھا یقبلالمستخدم 

تخدمھا : سؤال  ي یس رة الت ر المباش اع غی رق الإقن ن ط عدد ثلاثا م
المعتدي للحصول على المعلومات ؟

أن یظھر المعتدي نفسھ صاحب سلطة -أ
ھ عرضأن -ب دم ل ث یق ادرة حی ة ن ا یغري المستخدم بامتلاك خدم

كلمة المرور معرفةمن خلال موقعھ الإلكتروني یمكنھ من 
ھ الموظفبراز أوجھ التشابھ مع لإیلجأ المعتدي أن -ت ھ بأن لإقناع

ا  ھ م دم ل ذرا فیق ل ح ف أق یحمل نفس الاھتمامات فیصبح الموظ
.یرید من معلومات 

:انتحال الشخصیة والمداھنة -2

ة( شخصیة أخرى المعتديكأن ینتحل و ) وھمیة أو حقیقی
لطة  ھفغالبا ما تكون ذات س ف خدمات دي الموظ رددیب ن یت دیم ول بتق

.أي معلومات لھ

:مسایرة الركب -3

أن دم ك ديیق دیث المعت ب بتح ي یرغ ھ إداري فن ھ كأن نفس
وظفین  الأجھزة فإذا سمح لھ أحد الموظفین بعمل تحدیث فإن باقي الم

ایرةعادة  زتھم یقومون بمس تخدام أجھ دي باس ماح للمعت یلھم والس زم
.الاطلاع على المعلومات التي یریدھا یستطیعحیث 

 :

ما أسباب إیجاد وسائل تقنیة لحمایة الویب  ؟:سؤال 
ار :جواب  بب انتش دده بس للحد من الاعتداءات والأخطار التي تھ

.البرامج المقرصنة والمعلومات الخاصة بكیفیة اقتحام المواقع 

..الاعتداءات الإلكترونية على الويب : أولا 

 أنواع الاعتداءات الإلكترونیة على الویب :

الاعتداء على متصفح الإنترنت-1
.الإلكتروني الاعتداء على البرید -2

:الاعتداء على متصفح الإنترنت : أولا 

ب :تعریف متصفح الإنترنت  فحة الوی ى ص تخدم إل ل المس برنامج ینق
ى زر  غط عل وان والض ة العن ن goالتي یریدھا بمجرد كتاب ھ م ویمكّن

.مشاھدة المعلومات على الموقع 

.یتعرض متصفح الانترنت إلى الكثیر من الأخطار :علل 
.لأنھا قابلة للتغییر دون ملاحظة ذلك من قبل المستخدم :جواب 

 طرق الاعتداء على متصفح الإنترنت:

ال أي یمكنھ كود بسیط للمتصفح إضافة-أ ادة إرس قراءة ونسخ وإع
.المستخدم یدخلھشيء 

.توجیھ المستخدم إلى صفحة أخرى غیر الصفحة التي یریدھا - ب

:الإلكتروني الاعتداء على البريد: ثانيا 

دي خاص وتتم بالرسائل المزیفة وفیھا یتعامل المعت ع الأش م
ا (قلیلي الخبرة بتقدیم عروض وھمیة  وي ) كیف تصبح ثری ث تحت حی

.ضغط علیھا للحصول على المعلوماتھذه الرسائل على روابط یتم ال

( :NAT.. ) تقنية تحويل العناوين الرقمية : ثانيا 

ى :تعریفھا  تقنیة تعمل على إخفاء العنوان الرقمي الداخلي للجھاز عل
.الشبكة لیتوافق مع العنوان الرقم الخارجي المعطى للشبكة 

د NATتساھم تقنیة : علل  وم یعتم ن أي ھج زة م ة الأجھ ي حمای ف
.على معرفة العناوین الرقمیة 

واب  ن :ج اء م د الإنتھ ده بع ارجي یفق وان خ ى عن از یعط لأن الجھ
.وبالتالي یصبح غیر معروف للجھات الخارجیةعملیة التراسل 

ن :سؤال  ى أم ة عل اوین الرقمی ل العن وضح كیف تحافظ تقنیة تحوی
.المعلومات في الویب 

ع :جواب  ا یمن از مم داخلي للجھ ي ال وان الرقم اء العن لال إخف ن خ م
.الاعتداءات علیھ 

:IP Addressتعریف العنوان الرقمي 

ن  رقم یعطى لكل جھاز أو ھاتف مرتبط عالانترنت یمیزه ع
ع 4خانة ثنائیة موزعة على 32غیره ، ویتكون من  مقاطع ، كل مقط

ـ IP4بما یسمى 255إلى 0یحتوي رقم من  ویره ل ذي IPv6تم تط ال
.مقاطع 8یتكون من 
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IPv6طویر العنوان الرقمي إلى ت: علل 
واب  تخدمي :ج داد مس ي أع ل ف ور الھائ تیعاب التط ك لاس وذل

.الإنترنت 

؟IPv6و  IP4ما الفرق بین : سؤال 
:جواب 

IP4 : مقاطع 4یتكون من.
IPv6 : مقاطع 8یتكون من.

.ابتكار تقنیة تحویل العناوین الرقمیة : علل 
ـ :جواب  ي ل وان الرقم ویر العن ن تط الرغم م ھ لا IPv7لانھ ب إلا أن

.یكفي لإتاحة عدد ھائل من العناوین الرقمیة 

ا  لطة أیان ف س ام :IANAتعری نح أرق ن م ؤولة ع لطة مس ي س ھ
ى  زة عل ة للأجھ اوین الرقمی ع العن ة لتوزی ي المخصص ت وھ الإنترن

. الإنترنت 

ل  ة : عل دا أو مجموع ا واح ة عنوان بكة الداخلی ا الش ي أیان تعط
لھا في شبكة الإنترنتعناوین یكون معرفا 

.وذلك لقلة عدد العناوین مقارنة بعدد المستخدمین :جواب 

.وضح آلیة توزیع العناوین الرقمیة للشبكات وللأجھزة : سؤال 
:جواب 

وان -أ ا عن ي أیان اوین ( تعط ة عن تخدم ) مجموع بكة تس للش
.للاتصال بالإنترنت ولا تتكرر لشبكات آخرى 

ة - ب بكة الداخلی ي الش ي تعط وان رقم ا عن رتبط بھ از م ل جھ ك
داخلي یستخدم للتراسل داخلیا لا یتكرر في نفس الشبكة ویمكن 

.أن یتكرر في شبكات أخرى 

.وضح آلیة تراسل الأجھزة داخل الشبكة وخارجھا : سؤال 
:جواب 

.یتم التراسل داخلیا باستخدام العنوان الرقمي الداخلي -أ
-ب
یط )1 از وس تخدام جھ ا باس ل خارجی تم التراس ھ ( ی دار / موج ج

اري  ة ) ن تخدم تقنی وان NATیس ل العن ى تحوی ل عل یعم
جل  ي س جل ف ارجي یس ي خ وان رقم ى عن الرقمي الداخلي إل

. للمتابعة 
ارجي )2 وان الخ تخدام العن دف باس از الھ ع الجھ تم التراسل م ی

از ال وم الجھ الرد على أنھ عنوان المرسل ، وعندما یق دف ب ھ
ارجي  وان الخ على المرسل یقوم الجھاز الوسیط بتحویل العن

.إلى العنوان الداخلي بواسطة سجل المتابعة 

ما وظیفة الجھاز الوسیط في عملیة تراسل الأجھزة ؟: سؤال 
واب  وان :ج ى عن داخلي إل ي ال وان الرقم ل العن ى تحوی ل عل یعم

ي سجل خاص  بكة یسجل ف ارج الش رقمي خارجي عند التراسل خ
از  وم الجھ للمتابعة ، وعند قیام الجھاز الھدف بالرد على المرسل یق
طة  داخلي بواس وان ال ى العن ارجي إل وان الخ ل العن یط بتحوی الوس

.سجل المتابعة 

:تحویل العناوین الرقمیة ) یة عمل آل) ( طرق ( أنماط * 

ل -1 ت للتحوی نمط الثاب ارجي :ال وان خ یص عن تم تخص ھ ی وفی
ال  ا الاتص د بھ رة یری ل م ي ك تخدمھ ف از یس ل جھ ت لك ثاب

.خارجیا 

اوین :النمط المتغیر للتحویل -2 دد العن ون ع دما یك ویستخدم عن
زة  د الأجھ ل أح دما یتراس بكة ، فعن زة الش دد أجھ ن ع ل م أق

ة خارج اء عملی د انتھ ده بع ارجي یفق وان خ نح عن ھ یم ا فإن ی
وان  د یعطى عن ھ ق رة أخرى فإن التراسل وإذا أراد التراسل م

.خارجي یختلف عن العنوان في المرة السابقة 

 :..
ان :تعريف التشفير  واء ك لیة س الة الأص وى الرس ھو تغییر محت

لیة  رف الأص تبدال الأح رى أم اس ات أخ ا بمعلوم ر بمزجھ التغیی
ا  ة لا یفھمھ رف بطریق ع الأح ر لمواق ا ، أم تغیی اطع بغیرھ والمق
ة  ة معین تخدام خوارزمی ط باس الة فق تقبل الرس ل ومس إلا مرس

.ومفتاح خاص 

ادة ا:تعريــف فــك التشــفير  ة إع ي عملی ى ھ فرة إل الة المش لرس
.محتواھا الأصلي 

:أھداف عملیة التشفیر 
ل -1 ین المرس ا ب اء تبادلھ ات أثن ریة المعلوم ى س اظ عل الحف

.والمستقبل 
م -2 و ت ى ل ا حت م محتواھ ات أو فھ ن المعلوم تفادة م دم الاس ع

.اعتراضھا 

:عناصر عملية التشفير 

: خوارزمیة التشفیر -1

ة - ا :الخوارزمی لة منطقی وات المتسلس ن الخط ة م مجموع
.وریاضیا لحل مشكلة ما 

فیر - ة التش ل :خوارزمی تخدمة لتحوی وات المس ة الخط مجموع
.الرسالة الأصلیة إلى رسالة مشفرة 

فیر -2 اح التش ة :مفت ي خوارزمی تخدمة ف وز المس لة الرم سلس
.التشفیر وتعتمد قوة التشفیر على قوة المفتاح 

فیر :النص الأصلي -3 ل التش لي قب الة الأص وى الرس یقصد بھ محت
.وبعد فك التشفیر 

.الرسالة بعد عملیة التشفیر ) :النص المشفر ( نص الشیفرة -4

:معايير تصنيف خوارزميات التشفير 

)نوع عملیة التشفیر ( العملیة المستخدمة في التشفیر -1
.المفتاح المستخدم -2
.كمیة المعلومات المرسلة -3
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نوع العملیة المستخدمة في التشفیر-1

خوارزمیة التبدیلخوارزمیة التعویض
رف  رف بح تبدال ح تم اس ا ی فیھ

أو مقطع بمقطع
رف  ع الأح دیل مواق تم تب ا ی فیھ
ا  ب أماكنھ عن طریق إعادة ترتی

بشرط استخدام نفس الأحرف 

خوارزمیة الخط المتعرج: مثل شیفرة الإزاحة: مثل 

.

المفتاح المستخدم-2
 یعتمد التشفیر فیھا على عدد المفاتیح المستخدمة.
 تعتمد أمن الرسالة على سریة المفتاح .

خوارزمیة المفتاح العامالمفتاح الخاصخوارزمیة 
ي *  اح ف س المفت تخدم نف تس

.عملیة التشفیر أو فك التشفیر 
ین *  اق ب اره بالاتف تم اختی ی

دء  ل ب تقبل قب ل والمس المرس
.التراسل بینھما 

:تستخدم مفتاحان * 
ھ - فیر یعرف ام للتش اح ع مفت

.المرسل والمستقبل 
فیر - ك التش اص لف اح خ مفت

.المستقبل فقط یعرفھ 
ات *  ا بواسطة عملی یتم إنتاجھم

.ریاضیة 
اح *  ة المفت ن معرف لا یمك

الخاص من خلال  العام

ة  ا الخوارزمی ق علیھ یطل
اح  ة المفت التناظریة أو خوارزمی

السري

ة  ا الخوارزمی ق علیھ یطل
اللاتناظریة

كمیة المعلومات المرسلة-3

خوارزمیة الكتلخوارزمیة التدفق
ى *  الة إل یم الرس تم تقس ا ی فیھ

ل  ال ك فیر وإرس تم تش أجزاء وی
جزء على حدة 

ى *  الة إل یم الرس تم تقس ا ی فیھ
دفق  یفرة الت ن ش ر م زاء أكب أج
ة  ل كتل فیر ك ویتم تشفیر وفك تش

.على حدة 

ل  فیر أو : عل ة التش ر عملی تعتب
فك التشفیر في خوارزمیة الكتل 

.أبطأ من خوارزمیة التدفق 
واب  ات : ج م المعلوم لأن حج

.أكبر 

الكتلالتدفق
أكبرأصغرحجم المعلومات

أبطأأسرعالسرعة


