
 

  

 
                                                الثانيالفصل الدراسي /  التوجيهي الأدبي

                                                          البوابات المنطقية: الثالثةالوحدة 
 أمن المعلومات والتشفير:  الرابعةالوحدة 

 

أعزائي الطلاة ٍالطبلببت يحتَي هذا الوكثف على 
هكثف الَحدة الأٍلى ٍالَحدة الثبًية  هي هبحث علَم 

  الفزع الأدبي  /(التَجيهي)الثبًي عشز / الحبسَة 
أرجَ هٌكن دراسته جيداً ليلة الاهتحبى هع حل جويع 

الأسئلة الَاردة ببلوكثف ببلإضبفة للأسئلة هي ًوط 
ضع دائزة التي سيتن إرسبلهب لكن لاحقبً هتوٌيبً هي الله 

 العلي القديز أى يَفقكن ٍيسعدًي بٌجبحكن ٍتفَقكن 

 0798237344الأستاذ إبراهيم الكردي 

2021/2022 

 



ي إلفصل إلدرإسي /مكثف علوم إلحاسوب
 
 إلثان

 0798237344ؤعدإد إلأستاذ ؤبرإهيم إلكردي 
 

2 

 

ي إلوحدة 
 
 :  إلثالثةإلتعريفات إلهامة ف

ي  .1
ية ناتجها ؤما صوإب  :إلتععبير إلععلائقي ، وتكتب هذه إلتعاببر باستخدإم (0)وإما خطأ  (1)هو جملة خبر

 .(، ><=، <=، >=<، >، )عمليات إلمقارنة 
ي  .2

؛ لتكوين عبارة منطقية مركبة ومن  :إللعامل إللمنئقي ن أو أكبر ين علائقيير ن تعببر هو رإبط يستخدم للربط بير
ي باستخدإم AND ،ORأهمها 

ي تعببر منطف 
 .NOT أو نفن

، يربط بينهما معاملات منطقية  :إلعبارة إللمنقية إللركبة .3 ن أو أكبر ين علائقيير ية تتكون من تعببر جملة خبر
(And , Or)  (.0)أو خطأ  (1)وتكون قيمتها ؤما صوإبا 

، وتنتج مخرجا  :إلعوإبة إللمنقية .4 ونية بسيطة، تقوم بعملية منطقية على مدخل وإحد أو أكبر دإئرة إلكب 
ونية وإلحوإسيب ي بناء معالجات إلأجهزة إلإلكب 

ن
، وتستخدم ف

ً
 وإحدإ

ً
 .منطقيا

 :ANDإللمنقية  إلعوإبة .5
ي بناء معظم إلدوإئر إلمنطقية ولها مدخلان ومخرج وإحد 

ن
ي تدخل ف

هي ؤحدى إلبوإبات إلمنطقية إلأساسية إلت 
 .إلمنطقية ( و )وتسمى بوإبة 

 :OR إللمنقية إلعوإبة .6
ي بناء معظم إلدوإئر إلمنطقية ولها مدخلان ومخرج وإحد 

ن
ي تدخل ف

هي ؤحدى إلبوإبات إلمنطقية إلأساسية إلت 
. إلمنطقية (أو  )وتسمى 

 :NOT إللمنقية إلعوإبة .7
ي بناء معظم إلدوإئر إلمنطقية

ن
ي تدخل ف

ولها مدخل وإحد فقط ، هي ؤحدى إلبوإبات إلمنطقية إلأساسية إلت 
ي / إلعاكس). أي أنها تغبر إلقيمة إلمنطقية للمدخل ؤلى عكسهإلعاكسومخرج وإحد ويطلق عليها 

 (إلمتمم/إلنفن

إت إلمكونة للعبارة إلمنطقية،  :إلحقيقة جدول .8 ن إلإحتمالإت إلمختلفة للمتغبر هو تمثيل لعبارة منطقية يبير
ي إلجدول 

ن
ي إلعبارة n حيث أن 2n= ونتيجة هذه إلإحتمالإت، فعدد إلإحتمالإت ف

ن
إت ف  تمثل عدد إلمتغبر

ن ؤما    4؟( x and y) عدد إحتمالإت جدول إلحقيقة للعبارة ما. 1 أو 0إلمنطقية وكل متغبر يأخذ قيمتير

 :NAND  إللشتقة إللمنقية إلعوإبة .9
ي  NOT AND هي إختصار ل

بمدخل  AND بتوصيل مخرج بوإبة NAND وتتشكل بوإبة (AND) أي نفن
ي  NOT بوإبة

 .إلمنطقية (و)وتسمى بوإبة نفن
 : NOR إللشتقة إللمنقية إلعوإبة  .10

ي  NOT OR هي إختصار ل
 بمدخل بوإبة OR بتوصيل مخرج بوإبة NOR وتتشكل بوإبة (OR) أي نفن

NOT  ي
 .إلمنطقية (أو)وتسمى بوإبة نفن

ي )إلعوولي  إللببر  .11
 :(إللمنئقي

ي للأنظمة 
ي إللازم لدرإسة إلتصميم إلمنطف 

ي إلرياضيات، وهو إلأساس إلرياضن
ن
هو أحد فروع علم إلجبر ف

ي جورج بوول  ن ي إلإنجلبر
 (.George Boole)إلرقمية ومنها إلحاسوب وتعود تسميته ؤلى إلعالم إلرياضن

ية إلعبارة .12  :إللمنقية إللببر
ي 
ي مثل (0,1)هي ثابت منطف 

إت إلمنطقية يجمع بينها عمليات  (X,Y) أو متغبر منطف  أو مزي    ج من إلثوإبت وإلمتغبر
ية إلمنطقية على أقوإس وعلى أكبر من عملية منطقية  .منطقية، ويمكن أن تحتوي إلعبارة إلجبر

ي تحويل إلعبارة إلمنطقية رياضيا  :تلثيل إلعبارة إللمنقية .13
ية أييعتن  تمثيلها بالرسم باستخدإم إلتعاببر إلجبر

ي إلرسم
ن
 .إلمنطقية وعند تمثيلها يجب تطبيق قوإعد إلأولوية ف

  : ما  يي  A> B OR NOT 0إستخرج من إلعبارة إلآتية : 1تدريب
ي  (1

 OR:   بوإبة ممنقية (3                                  0:   ابب ممنئقي
ي  (2

ي  (A                                4:   متتبير ممنئقي
   A> B:تععبير ععلائقي
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  من عمدد للل ملا  يي : 2تدريب 
اً
 وإحدإ

لاً
  :أعع مثاا

ي (1
    and:بوإبة ممنقية أساسية (7                                        0:     ابب ممنئقي

ي  (2
    nand:بوإبة ممنقية مشتقة (a                                       8:   متتبير ممنئقي

ي بسيع (9                                     >:     عللية مقارنة (3
    a and b:تععبير ممنئقي

ي  (4
ي مركب (a<b                               10 :    تععبير ععلائقي

    a and b or c:تععبير ممنئقي
ي  (5

ية ممنقية (and                              11:    معامل ممنئقي     +(:بوولية)رمز لعللية جببر
ية ممنقية/تععبير  (and                            12:      بوإبة ممنقية (6     a+ b:عبارة جببر

 
  

ي إلوحدة إلتعليعت
 
  :إلثالثة إلهامة ف

 .سليب إلعوإبات إللشتقة بهذإ إلإسمت (1
 AND,OR,NOTلأنها إشتقت من إلبوإبات إلمنطقية إلأساسية       

ة عمد مخرج بوإبة  (2  .NANDوجود دإلارة صتبير
 NOTلأنها ترمز ؤلى إلبوإبة       
 .تسلية إللببر إلعوولي بهذإ إلؤسم (3

ي جورج بوول ن  .نسبة للعالم إلؤنجلبر
ي إسم إللتلم NOT نلق عي عللية  (4

 . باللببر إللمنئقي
 0 هي 1 ومتممة 1 تساوي 0لأن متممة 

 

ي إلوحدة إللعحظات
 
 :إلثالثة إلهامة ف

ي إلدوإلار إللمنقية من إلكثبر من إلحاسوبيتكون  (1
ي معالجة إلبيانات إلممثلة بالنظام إلثنائ 

ن
ي تستخدم ف

 إلت 
 .إلعوإبات إللمنقية من عدد من إلمنطقية إلدوإئر تتكون و(1,0)

ي عملها على مبدأ إلصوإب أو إلخطأ أو ما يسمى رقميا  (2
ن
ي ) 0 أو 1تعتمد إلبوإبات إلمنطقية ف

 (رموز إلنظام إلثنائ 
ي مدخلات هذه إلبوإبات، وإلذي يتحكم بمخرجات إلدوإئر إلمنطقية

ن
 .وهذإ هو إلمبدأ إلأساسي إلمستخدم ف

 ومفتاح توصيل، فعند 
ً
 كهربائيا

ً
ي تحتوي مصباحا

غلق وأقرب مثال على ذلك، إلدإرة إلكهربائية إلبسيطة إلت 
ي إلدإرة

ء إلمصباح، وتمثل إلحالة بالرمز إلثنائ  ي
 بوإسطة إلمفتاح؛ فتح إلدإرة، وعند (1) بوإسطة إلمفتاح يضن

ي 
(. 0)ينطفن  إلمصباح، وتمثل هذه إلحالة بالرمز إلثنائ 

ؤذإ كانت  (0) وتعطي مخرجا قيمته  فقع1ؤذإ كانت قيمة جميع إلمدإخل  (1) مخرجا قيمته ANDتعطي بوإبة  (3
ن  منأي قيمة   (.0) كعهلا أو إلمدخلير

ي وضعية ANDتستطيع تصميم دإئرة كهربائية تمثل إلبوإبة إلمنطقية  (4
ن
ء إلتوإلي  بمفتاحي توصيل ف ي

 بحيث يضن
ي حالة كعإلمصباح عندما يكون 

ن
ن ف .  فقطؤغعق إلمفتاحير

 وتعطي مخرجا قيمته  فقع1أي من إللدخليير  أو كعهلا ؤذإ كانت قيمة  (1) مخرجا قيمته ORتعطي بوإبة  (5
ن كعؤذإ كانت قيمة  (0) ( 0) إلمدخلير

ي وضعية ORتستطيع تصميم دإئرة كهربائية تمثل إلبوإبة إلمنطقية  (6
ن
ء إلتوإزي بمفتاحي توصيل ف ي

 بحيث يضن
ن  أو أيإلمصباح عندما يكون  ي حالة كعهلا من إلمفتاحير

ن
. ؤغعق ف

 (T)و  (F)ويمكن أن يكون بدلإلة  (1)و (0)يمكن أن يكون جدول إلحقيقية بدلإلة  (7
إت إلمنطقية  يساوي عدد إلخنوإتعدد  (8 ي إلعبارة إلمنطقيةإلعوإبات بعد تعويض قيم إلمتغبر

ن
 . إلمنطقية ف

، مع مرإعاة قوإعد  (9 ن ي تمثلها إلبوإبات إلمنطقية، يجب إلبدء من إليسار ؤلى إليمير
عند كتابة إلعبارة إلمنطقية  إلت 

ن أقوإس ANDقبل  ORإلأولوية، فإذإ أردت تنفيذ   . ؛ فإنه يجب وضعها بير



ي إلفصل إلدرإسي /مكثف علوم إلحاسوب
 
 إلثان

 0798237344ؤعدإد إلأستاذ ؤبرإهيم إلكردي 
 

4 

 

ن أو أيؤذإ كانت قيمة  (1) مخرجا قيمتهNANDتعطي بوإبة  (10  (.0 )كعهلا من إلمدخلير
.  فقط (1 )جليعهاؤذإ كانت قيمة إلمدإخل  (0)مخرجا قيمته  NANDتعطي            
 .AND  إلبوإبة عكس مخرجات NANDبوإبة إلتكون مخرجات            

 قيمته  NOR تعطي بوإبة (11
ً
ن أو أيؤذإ كانت قيمة  (0)مخرجا (  1 )كعهلا من إلمدخلير

 قيمته NOR تعطي            
ً
( 0 )جليعهاؤذإ كانت قيمة إلمدإخل  (1) مخرجا

  OR ةبوإبإلعكس مخرجات   NOR  إلبوإبةمخرجات           تكون 

  أولوية NANDأولوية  (12
ن
. وعدد إلخطوإت يساوي عدد إلبوإبات، AND تكاف

ي حالة وجود أكبر من  (13
ن
ن NANDف ي إلعبارة إلمنطقية تنفذ من إليسار ؤلى إليمير

ن
.  ف

 .، غبر مطلوبة(NOTما عدإ )إلعبارإت إلمنطقية إلمكونة من بوإبات مشتقة وبوإبات أساسية  (14

 لتنفيذ مجموعة من مكونات ماد ة من إلحاسوبيتكون جهاز  (15
ً
 ، ولتحديد هذه إلوظالاف مرتبطة معا

إلوظائف وتنفيذها لإ بد من فهم وظائف كل جزء من إلمكونات إلمادية وكيفية إرتباطه بالأجزإء إلأخرى        
ي لتبادل إلمعلومات، وتحدد إلوظائف وعمليات إلربط من خلال       

  يمكن أن يمثل بعلاقات ) نلوذج رياا 
ية       . (منطقية أو جبر

ي كتابه جورج بوولقدم إلعالم  (16
ن
ي لللمنق) إلجبر إلبوولىي للمرة إلأولى ف

، وقام بتقديم (إلتحليل إلرياا 
ي كتابة إلأشهر  أسس 

ن
ي بشكل وإسع ف

ي  وإنيير  إلتفكبير )إلجبر إلمنطف 
 
، وأكد على أن إستخدإم صيغة  (درإسة ف

ي وصف عمل إلحاسوب إلدإخلىي أسهل من إلتعامل مع إلبوإبات إلمنطقية
ن
ية ف . جبر

 يسمى إلمتغبر  (17
اً
 ممنقيا

اً
إ ن متتبير (. False)أو خطأ  (True)صوإب :  ؤذإ عينت له ؤحدى إلحالتير

ي  (18
ي فيمثل إلرقم 1 أو 0تستخدم أرقام نظام إلعد إلثنائ 

 إلحالة إلصحيحة  (1) لتمثيل حالإت إلمتغبر إلمنطف 
. إلحالة إلخطأ (0)وإلرقم       

ي بأحد إلحروف  (19
ة (A … Z)يرمز للمتغبر إلمنطف  ة أم صغبر  .لإ أهمية لكون إلحروف كببر

: تليبير  رموز إلعوإبات إللمنقية  
 NOTإلعوإبة 

 
 

 مخرج إلبوإبة A ؤلى مدإخل إلبوإبة و X  يشبر 
A = NOT X يعبر عنها بالعبارة إلمنطقية  

 ANDإلعوإبة 
 
 

 مخرج إلبوإبة A ؤلى مدإخل إلبوإبة و  X,Y شبر ت
 A = X AND Y  يعبر عنها بالعبارة إلمنطقية

 ORإلعوإبة 
 
 

 مخرج إلبوإبة A ؤلى مدإخل إلبوإبة و  X,Y شبر ت
 A = X OR Y  يعبر عنها بالعبارة إلمنطقية

 NANDإلعوإبة 
 
 

 مخرج إلبوإبة A ؤلى مدإخل إلبوإبة و  X,Y شبر ت
 A = X NAND Y  يعبر عنها بالعبارة إلمنطقية

 NORإلعوإبة 
 
 

 مخرج إلبوإبة A ؤلى مدإخل إلبوإبة و  X,Y شبر ت
 A = X NOR Y  يعبر عنها بالعبارة إلمنطقية

 
 

أولويات إلتمفيذ للعوإبات 
 :إللمنقية إلأساسية 

1- )( 
2- NOT 
3- AND 
4- OR 
ن  -5  عند إلتكافف من إليسار لليمير

أولويات إلتمفيذ للعوإبات 
 :إللمنقية إللشتقة 

1- )( 
2- NOT 
3- NAND 
4- NOR 
ن  -5  عند إلتكافف من إليسار لليمير

 
 

X A 

X 

Y 
A 

X 

Y 
A 

X 

Y 
A 

X 

Y 
A X 

Y 
A 
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ي إلوحدة جدول إلحقيقة للعوإبات إللمنقية
 
  :إلثالثة ف

NOT A 
 إعكس

A NOR B 
 إجلع وإعكس

A NAND B 
ب وإعكس  إض 

A OR B 
 إجلع

A AND B 
ب  إض 

B A 

0 0 0 1 1 1 1 

0 0 1 1 0 0 1 

1 0 1 1 0 1 0 

1 1 1 0 0 0 0 

 

 : حدد إسم إللعامل إللماسب للل من إلعبارإت إلآتية: 1تدريب
                                                  not: تعطي إلماتج عكس إللدخل (1
  and:     0 أو كعهلا 0  فقع ؤذإ كانب أحد إللدإخل 0تعطي إلماتج  (2
                       and:  فقع1 فقع ؤذإ كانب إللدإخل 1تعطي إلماتج  (3
                    or  :1 أو كعهلا 1 ؤذإ كانب أحد إللدإخل 1تعطي إلماتج  (4
                             nand:  فقع1 ؤذإ كانب إللدإخل 0تعطي إلماتج  (5
             nand: 0 أو كعهلا 0 ؤذإ كانب أحد إللدإخل 1تعطي إلماتج  (6
                 nor:1 أو كعهلا 1 ؤذإ كانب أحد إللدإخل 0تعطي إلماتج  (7
                                 nor: فقع0 ؤذإ كانب إللدإخل 1تعطي إلماتج  (8
 تأمل إلعبارة إللمنقية إلآتية (1س
 ((NOT C ) OR (NOT D)) AND ( A AND B) X= 

ي تليها
 : م أجب عن إلأسئلة إلتقي

ي إلعبارة؟  (1
 
إت إللمنقية ف  4كم عدد إللتتبير

ي إلعبارة ؟  (2
 
 5كم عدد إلعوإبات إللمنقية ف

ي جدول إلحقيقة؟  (3
 
 16كم عدد إلإحتلالإت ف

كم عدد خنوإت إلحل بعد تعويض  يم  (4
إت؟    5إللتتبير

: أوجد ناتج إلعبارة إلسابقة عمدما (5
A=1,B=1,C=0,D=0 ؟ 

 
 
 
 

1X= 
مثل إلعبارة إللمنقية إلسابقة باستخدإم إلعوإبات  (6

 .إللمنقية
 
 
 
 
 

 

 تأمل إلعبارة إللمنقية إلآتية (2س
X= NOT(NOT(A NOR NOT B)NOR C)NOR NOT D 

ي تليها
 : م أجب عن إلأسئلة إلتقي

ي إلعبارة إلسابقة؟  (1
 
إت إللمنقية ف  4كم عدد إللتتبير

ي إلعبارة إلسابقة؟  (2
 
 7كم عدد إلعوإبات إللمنقية ف

 4؟  إلأساسيةكم عدد إلعوإبات إللمنقية  (3
 3؟ إللشتقةكم عدد إلعوإبات إللمنقية  (4
ي جدول إلحقيقة؟  (5

 
 16كم عدد إلإحتلالإت ف

إت؟  (6  7كم عدد خنوإت إلحل بعد تعويض  يم إللتتبير
: أوجد ناتج إلعبارة إلسابقة عمدما (7

A=1,B=1,C=0,D=0 ؟ 
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 من إلعبارة إلسابقة  (7
اً
 وإحدإ

لاً
 :إستخرج مثاا

ي  - أ
    c:متتبير ممنئقي

  or: بوإبة ممنقية أساسية - ب
   not c:عبارة ممنقية بسينة- ج                 

ية  (8 حول إلعبارة إللمنقية إلسابقة ؤل عبارة جببر
 .ممنقية

 

مثل إلعبارة إللمنقية إلسابقة باستخدإم إلعوإبات  (8
 .إللمنقية

 

 

 

ية إلسابقة ؤل عبارة ممنقية (9  .حول إلعبارة إللببر
 

ية تأمل إلعبارة  (3س  إللمنقية إلآتيةإللببر
 

     A   +  B    +    C    .  D 
ي تليها

 : م أجب عن إلأسئلة إلتقي
ي إلعبارة؟  (1

 
إت إللمنقية ف  4كم عدد إللتتبير

ي إلعبارة إلسابقة؟  (2
 
 كم عدد إلعوإبات إللمنقية ف

9 
ي جدول إلحقيقة؟  (3

 
 16كم عدد إلإحتلالإت ف

كم عدد خنوإت إلحل بعد تعويض  يم  (4
إت؟   9إللتتبير

------------------------------------------------------- 
 

   إللمنقية إلآتيةإلعوإباتتأمل  (4س

 
 :تية م أجب عن إلأسئلة إلآ

إت إللمنقية؟  (1  4كم عدد إللتتبير
 5كم عدد إلعوإبات إللمنقية؟  (2
 إكتب إلعبارة إللمنقية إللماسبة؟ (3
ية إللمنقية؟ (4  إكتب إلعبارة إللببر
ي عمدما (5

 
 A=0,B=0,C=1,D=0: أوجد إلماتج إلمهان

 

: أوجد ناتج إلعبارة إلسابقة عمدما (5
A=1,B=1,C=0,D=0 ؟ 

 
 
 

مثل إلعبارة إللمنقية إلسابقة باستخدإم إلعوإبات  (6
 .إللمنقية

 
 
 

----------------------------------------------------------- 
   إللمنقية إلآتيةإلعوإباتتأمل  (5س

 

 
 

 :تية م أجب عن إلأسئلة إلآ
إت إللمنقية؟  (1  3كم عدد إللتتبير
 3كم عدد إلعوإبات إللمنقية؟  (2
 1كم عدد إلعوإبات إللمنقية إلأساسية؟  (3
 2كم عدد إلعوإبات إللمنقية إللشتقة؟  (4
 إكتب إلعبارة إللمنقية إللماسبة؟ (5
 ؟ A=0,B=1,C=0:   عمدما  Zما  يلة  (6
أعد رسم إلعوإبات إللمنقية باستخدإم إلعوإبات  (7

 .إللمنقية إلأساسية فقع
 
 
 



ي إلفصل إلدرإسي /مكثف علوم إلحاسوب
 
 إلثان

 0798237344ؤعدإد إلأستاذ ؤبرإهيم إلكردي 
 

7 

 

 
 
 
 

 
 
 
 

إكتب إسم إلعبارة إللمنقية إللماسبة للدإرة إلكهربالاية  (1
        a and b and (d or f) and c .إلسابقة

ية إللمنقية  للدإرة إلكهربالاية  (2 إكتب إسم إلعبارة إللببر
             a.b.(d+f).c.إلسابقة

ي عمدما (3
 
 A=0,B=1,C=0,D=1,F=0: أوجد إلماتج إلمهان

 
 
 
 
 
 

إكتب إسم إلعبارة إللمنقية إللماسبة للدإرة  (1
 a and (b or f) and (d or c).إلكهربالاية إلسابقة

ية إللمنقية  للدإرة  (2 إكتب إسم إلعبارة إللببر
 a.(b+f).(d +c).   إلكهربالاية إلسابقة

ي عمدما (3
 
: أوجد إلماتج إلمهان

A=0,B=0,C=0,D=1,F=1 

 

 
ي أكلل جدول إلحقيقة  

قي
 :إلآن

 
 

 
(A +C) .      B 

NOT A NAND( B NAND C) NOT A OR NOT( B AND C) C B A 

   1 1 1 

  1 1  1 

  1 1 1  

A B 

C 

D 

F 

A B 

C 

D 

F 
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ية ممنقية(1س  : حول إلعبارإت إللمنقية إلآتية ؤل عبارإت جببر
1) NOT C OR B AND NOT A OR NOT D 

 

2) NOT (((NOT A OR NOT B) AND NOT C OR NOT D ) OR NOT F) 
 

3) NOT A OR NOT(((B OR NOT D AND C)AND NOT F)OR (K OR L)) 
 

 
ية إللمنقية إلآتية ؤل عبارإت ممنقية(2س : حول إلعبارإت إللببر  

 
1) X= A  +    B    .    C    +   D 

                   X= not a or not(b and not(c or d)) 

 

2) X    +    Y   +    (   Z   +   W    )    .     F 
                   Not (x or not y) or not ((z or not w)and not f) 

 
3)  ( A   +    B    )    +    C   +    D    .     F  

                   Not((a or not b)or not(not c or not d)and f) 
 

 

  : باستخدإم إلعوإبات إللمنقية إلأساسية فقع حول إلعبارإت إللمنقية إلآتية ؤل عبارإت ممنقية(3س

1) X= a nand b 
            X= not(a and b) 

2) X= not (a nor not b) 

            X= not(not (a or not b)) 
3) X= not a nand not b 

X= not (not a and not b) 
( 0) ساوي  NOT A NAND NOT (B NAND C)ؤذإ كان ناتج إلعبارة إللمنقية  : C وBو Aحدد  يم  (4س
 

 (0) ساوي NOT(A AND (B OR NOT C)) وناتج إلعبارة A=1,B=1ؤذإ عللب أن  C  ةحدد  يم (5س
 

 

 كل التوفيق والنجاح لجميع الطلاب / الثالثةانتهى مكثف الوحدة 

   0798237344 الأستاذ إبراهيم الكردي  
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أمن إللعلومات وإلتشفبير : إلوحدة إلرإبعة

ي إلوحدة 
 
:  إلرإبعةإلتعريفات إلهامة ف

هو إلعلم إلذي يعمل على حماية إلمعلومات وإلمعدإت إلمستخدمة لتخزينها ومعالجتها ونقلها من إلسرقة  :إللعلومات أمن .1
ها من إلمخاطر ويعمل على ؤبقائها متاحة للأفرإد إلمصرح لهم باستخدإمها  .أو إلتطفل أو من إلكوإرث إلطبيعية أو غبر

ي عدم إلقدرة على إلحصول على إلمعلومات ؤلإ من قبل إلأمن وإلخصوصيةإلسرية مصطلح مرإدف لمفهومي :إلسرية .2
، وتعتن

 (أن إلشخص إلمخول هو إلوحيد إلقادر على إلوصول ؤلى إلمعلومات وإلإطلاع عليها). إلأشخاص إلمخول لهم ذلك

ي تم تدإولها وإلتأكد بأنها لم تتعرض لأي عملية تعديل سوإء :إلسعمة .3
بالؤضافة أم : حماية إلرسائل أو إلمعلومات إلت 

. إلإستبدإل، أم حذف جزء منها

ي إلوقت إلذي يشاء من دون وجود عوإئق :إللعلومات توإفر .4
. قدرة إلشخص إلمخول إلحصول على إلمعلومات فن

ي  .5
ون  ي / إلهلوم إلؤلكبقي

ون  إر به  :: إلإعتدإا إلؤلكبقي ؛ بقصد إلؤضن ن  .هو تهديد موجه ومتعمد لجهاز معير

ي إلؤجرإءإت إلمتبعة مثل عدم تحديد صلاحيات إلوصول ؤلى  :إلثتـــــــرإت .6
ي إلنظام سوإء أكانت فن

هي نقطة إلضعف فن
ي تصميم إلنظام، كما أن عدم كفاية إلحماية إلمادية للأجهزة وإلمعلومات

 .إلمعلومات، أم مشكلة فن

ها باستخدإم  :إللاد ة إلضوإبع .7 : هي مرإقبة بيئة إلعمل وحمايتها من إلكوإرث إلطبيعية وغبر
. إلجدرإن وإلأسوإر وإلأقفال .1
.  ووجود حرإس إلأمن .2
 .أجهزة ؤطفاء إلحريق .3

: هي مجموعة من إلأوإمر وإلؤجرإءإت إلمتفق عليها مثل :إلؤدإرية إلضوإبع .8
ن وإللوإئح وإلسياسات .1 . إلقوإنير
. إلؤجرإءإت إلتوجيهية .2
. حقوو إلنسرشر  .3
إع وإلعقود وإلإتفاقيات .4  .برإءإت إلإخب 

ي تعتمد على إلتقنيات إلمستخدمة، سوإء كانت معدإت أو برمجيات وتتضمن :إلتقمية إلضوإبع .9
:  هي إلحماية إلت 

. كلمات إلمرور .1
. منح صلاحيات إلوصول، وبرتوكولإت إلشبكات .2
. إلجدر إلنارية .3
. إلتشفبر  .4
ي إلشبكة .5

 .تنظيم تدفق إلمعلومات فن

ي إلنظام  :إلإجتلاعية إلهمدسة .10
ن
ي لجعل مستخدم إلحاسوب ف

وئن ي يستخدمها إلمعتدي إلإلكب 
هي إلوسائل وإلأساليب إلت 

 .يعطي معلومات سرية أو يقوم بعمل ما، يسهل عليه إلوصول ؤلى أجهزة إلحاسوب أو إلمعلومات إلمخزنة فيها

نب متصفح .11 ي يريدها بمجرد كتابة إلعنوإن وإلضغط على زر  (إلويب) هو برنامج ينقل إلمستخدم ؤلى صفحة  :إلإنبقي
إلت 

نه من إستعرإض إلمعلومات على إلموقع
ّ
. إلذهاب ويمك

ي إلشبكة إلدإخلية ليتوإفق مع إلعنوإن  :إلر لية إلعماوين تحويل تقمية .12
ن
هي تقنية تعمل على ؤخفاء إلعنوإن إلرقمىي للجهاز ف

ي حمايته من 
إلرقمىي إلمعط للشبكة، ومن ثم فإن إلجهاز إلدإخلىي غبر معروف بالنسبة ؤلى إلجهات إلخارجية وهذإ يسهم فن

أي هجوم قد يشن عليه بناء على معرفة إلعناوين إلرقمية، وهي ؤحدى إلطرإئق إلمستخدمة لحماية إلمعلومات من 
ونية  .إلإعتدإءإت إلإلكب 

ونية .13  :(IP Address) إلعماوين إلر لية إلؤلكبقي
نت ه یرتبط بشبكة إلإنب  ه عن غبر ن  خانة ثنائیة 32یتكون من ، هو عنوإن رقمىي خاص لكل جھاز حاسوب أو أي ھاتف خلوي یمبر

 من 
ً
  255 ؤلى 0تتوزع على أربعة مقاطع یفصل بینھا نقاط وكل مقطع من ھذه إلمقاطع یتضمن رقما

14. IANA: نت نت إلمخصصة لؤعطاء إلعناوین إلرقمیة للأجھزة على إلؤنب   .ھي إلسلطة إلمسفولة عن منح أرقام إلؤنب 
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 :إلر لية إلعماوين لتحويل إلثابب إلملع .15
ي كل 

، يستخدمه إلجهاز فن ، وهذإ إلعنوإن إلرقمىي ثابت لإ يتغبر ي لكل جهاز دإخلىي طريقة يتم خلالها تخصيص عنوإن رقمىي خارحر
 .مرة يرغب فيها بالإتصال مع إلأجهزة خارج إلشبكة

 :إلر لية إلعماوين لتحويل إللتتبير  إلملع .16
ي إلتوإصل مع جهاز خارج إلشبكة يستخدمه وعند إنتهاء عملية 

نمط يتم خلاله تخصيص عنوإن رقمىي للجهاز عند رغبته فن
 .إلإتصال يصبح هذإ إلعنوإن إلرقمىي متاحا للأجهزة إلأخرى

  :إلتشفبير  .17
ها، أم  هو تغيبر محتوى إلرسالة إلأصلية سوإء أكان إلتغيبر بمزجها بمعلومات أخرى، أم إستبدإل إلأحرف إلأصلية وإلمقاطع بغبر

. تغيبر لموإقع إلأحرف بطريقة لن يفهمها ؤلإ مرسل إلرسالة ومستقبلها فقط باستخدإم خوإرزمية معينة ومفتاح خاص

 . مجموعة من إلخطوإت إلمستخدمة لتحويل إلرسالة إلأصلية ؤلى رسالة مشفرة :إلتشفبير  خوإرزمية .18

ي تقوم بوصف حل مشكلة ما   :ةإلخوإرززي  .19
 .مجموعة من إلخطوإت إلمتسلسلة منطقيا ورياضيا وإلت 

ي خوإرزمية إلتشفبر وتعتمد قوة إلتشفبر على قوة هذإ إلمفتاح :إلتشفبير  مفتاح .20
 .سلسلة من إلرموز إلمستخدمة فن

ي إلتشفبير  إلمص .21
 
 .محتوى إلرسالة إلأصلية قبل إلتشفبر وبعد عملية فك إلتشفبر  :إلأصيي ف

 . إلرسالة بعد عملية إلتشفبر :إلشيفرة نص .22

. هي إستبدإل حرف مكان حرف أو مقطع مكان مقطع :إلتعويض تشفبير  .23

ط إستخدإم إلأحرف نفسها من :تشفبير إلتبد ل .24  يتم فيها تبديل أماكن إلأحرف عن طريق ؤعادة ترتيب أحرف إلكلمة بسرشر
يطة أن  ي وهذإ يشكل عملية إلتشفبر سرشر

ي معتن إلنص إلحقيف 
دون ؤجرإء أي تغيبر عليها، وعند تنفيذ عملية إلتبديل يختفن

جاع إلنص إلأصلىي منها وهذإ ما يسمى عملية فك إلتشفبر   .تكون قادرإ على إسب 

. عمليات ؤعادة إلرسالة إلمشفرة ؤلى إلمحتوى إلأصلىي  :إلتشفبير  فك .25

 باستخدإم إلورقة وإلقلم، كما أنه :إللتعرج إلخع خوإرزمية .26
ً
ن بأنها سهلة وسريعة ويمكن تنفيذها يدويا  هي خوإرزمية تتمبر

ها بسهولة . يمكن فك تشفبر

 :وينلق عليها إسم إلخوإرزمية إلتماظرية:(إلسري إللفتاح)إلخاص  إللفتاح خوإرزميات .27
ن إلمرسل  إسل بير

ي إلتشفبر وفك إلتشفبر ويتم إلإتفاو على إختياره قبل بدء عملية إلب 
يستخدم إلمفتاح نفسه لعمليت 

. وإلمستقبل

 (إلعتماظرية إلخوإرزميات)إلعام  إلبحث خوإرزميات .28
 
ً
، أحدهما يستخدم لتشفبر إلرسالة ويكون معروفا ن ويسمى إلمفتاح  (للمرسل وإلمستقبل)تستخدم هذه إلخوإرزميات مفتاحير

 لدى إلمستقبل فقط ويستخدم لفك إلتشفبر ويسمى إلمفتاح إلخاص
ً
 إلعام وإلآخر يكون معروفا

ن من خلال عمليات رياضية ولإ يمكن معرفة إلمفتاح إلخاص من خلال معرفة إلمفتاح إلعام  .يتم ؤنتاج إلمفتاحير

 :إلتدفق شيفرإت .29
. يعمل هذإ إلنوع من إلخوإرزميات على تقسيم إلرسالة ؤلى مجموعة أجزإء ويشفر كل جزء منها على حدة ومن ثم يرسله

 :إلكتل شيفرإت .30
ي شيفرإت إلتدفق ويشفر أو يفك تشفبر كل كتلة على حدة، يختلف 

تقسم إلرسالة ؤلى أجزإء ولكن بحجم أكبر من حجم إلأجزإء فن
، لذإ فإنها أبطأ . عن شيفرإت إلتدفق بأن حجم إلمعلومات أكبر
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ي إلوحدة  إلتعليعت
 
  :إلرإبعة إلهامة ف

. إهتلب إلشعوب  د لا بالحفاظ عي سرية إللعلومات (1
. لؤنجاح مخططاتها إلعسكرية-                ب. للحفاظ على أسرإرها وهيبتها ومكانتها - أ

 لؤ لاد طرإلاق جد دة لحلا ة إللعلومات (2
اً
. كانب إلحاجة أكبر ؤلحاحا

. لتطور إلعلم وإستخدإم شبكات إلحاسوب

ي تعتلد عليها إلدول وإللؤسسات وإلأفرإد (3
.  عد أمن إللعلومات من أهم إلركالاز إلتقي
 
ً
 وماليا

ً
. للحفاظ على موقفها إلعالمىي سياسيا

4)  
لاً
 سهه

اً
. أصعح تما ل إللعلومات وإلحصول عليها أمرإ

مجيات نت وإلبر ي مجالىي إلإنب 
. للتطور إلهائل إلذي حصل فن

 .وجوب إلإهتلام بكل ما  خص إللعلومة (5
ن بشكل كببر  ن وإلمتطفلير قير

 .بسبب وجود إلمخب 

ي نظم إللعلومات (6
 
. إستخدإم مللوعة من إلضوإبع ف

ي تتعرض لها إلمعلومات وإلحد منها
 .لتقليل إلمخاطر إلت 

. تعد إلهمدسة إلإجتلاعية من أنلح إلوسالال وأسهلها للحصول عي معلومات غبير مصرح بالإطعع عليها (7
ي مجال أمن إلمعلومات-أ

ن فن تبة عليها- ب.       بسبب قلة إهتمام إلمتخصصير  . عدم وعي مستخدمي إلحاسوب بالمخاطر إلمب 

نب من أكبر وسالال إلهمدسة إلإجتلاعية شيوعا (8 . إلإنبقي
 أو مستخدمي إلحاسوب عادة كلمة إلمرور نفسها للتطبيقات جميعها

ن  .بسبب إستخدإم إلموظفير

ي ؤل ؤبرإز أوجه إلتشابه مع إلشخص إللستهدف (9
ون   . للأ إللعتدي إلإلكبقي

لؤقناعه بأنه يحمل إلصفات وإلإهتمامات نفسها فيصبح إلشخص أكبر إرتياحا وأقل حذرإ  للتعامل معه فيقدم له ما يريد من 
 .معلومات

 .غالبا ما تكون إلشخصية إللمتحلة ذإت سلنة (10
ددوإ بتقديم أي معلومات لهذإ إلشخص إلمسفول ن خدماتهم ولن يب   .ليبدي إلموظفير

إمج وإلتنعيقات بشكل وإسع (11 . إنتشار إلببر

ي شت  إلمجالإت 
نت بشكل وإسع وفن . لإعتماد  إلأفرإد وإلمفسسات وإلحكومات على تكنولوجيا إلمعلومات وإلإتصالإت وإلإنب 

نب  عي تعلل تقمية وسالال ؤ لاد من بد لإ (12 ي  وإلأخنار إلإعتدإاإت من وإلحد (إلويب)حلا ة إلإنبقي
 .تهددها إلتقي

إمج وإلتطبيقات بشكل كببر لإنتشار-أ إمج إلمقرصنة وإلمعلومات إلخاصة بكيفية إقتحام إلموإقعلإنتشار-            ب. إلبر .  إلبر

ي  إلإعتدإاإت (13
ي لإ  حس بها إللستخدم إللوإ ع لها تتعرض إلتقي

ونية إلتقي  .إلإلكبقي
. كونها غبر مرئية

نب ؤل إلكثبير من إلأخنار (14 .  يتعرض متصفح إلإنبقي
. لأنها قابلة للتغبر من دون ملاحظة ذلك من قبل إلمستخدم

. IPv6 ظهور (15
، يتكون من ثمانية مقاطع بدلإ من أربعة ونية أكبر ن ظهرت إلحاجة ؤلى عناوين ؤلكب  ي أعدإد إلمستخدمير

 .للتطور إلهائل فن

ويكون  (أو مللوعة عماوين)تعط إلشبكة إلدإخلية عموإنا وإحد  NAT عمد إستخدإم تقمية تحويل إلعماوين إلر لية (16
نب ي شبكة إلإنبقي

 
. معرفا لها عمد إلتعامل ف

ن   .بسبب قلة أعدإد هذه إلعناوين مقارنة بعدد إلمستخدمير

 . لللهاز نفسه عمد ترإسله أكبر من مرةإلعموإن إلر قي  إختعف (17
ن  إسل خارجيا فإنه يتوإصل مع إلجهاز إلوسيط إلذي يعطيه عنوإنا خارجيا مفقتا يستخدمه لحير

عند رغبة أحد إلأجهزة بالب 
إسل، ويعد هذإ إلعنوإن عنوإنا رقميا خاصا بالجهاز  .إلإنتهاء من عملية إلب 

إسل مرة أخرى إسل يفقد إلجهاز إلدإخلىي هذإ إلعنوإن ويصبح إلعنوإن متاحا للب 
 .عند إنتهاء عملية إلب 

إسل مرة أخرى قد يعط عنوإنا مختلفا عن إلمرة إلسابقة  .عند رغبة إلجهاز نفسه بالب 
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.  عد إلتشفبير من أفضل إلنرق إللستخدمة للحفاظ عي أمن إللعلومات (18
حيث يعمل على ؤخفاء إلمعلومات عن إلأشخاص غبر إلمصرح لهم بالإطلاع عليها وعدم إلإستفادة منها أو فهم محتوإها حت  لو 

ن  ضير
. تم إلحصول عليها من قبل أشخاص معب 

 :إلخاص  نلق عليها إسم إلخوإرزمية إلتماظرية إللفتاح خوإرزميات (19
ن إلمرسل  إسل بير

ي إلتشفبر وفك إلتشفبر ويتم إلإتفاو على إختياره قبل بدء عملية إلب 
يستخدم إلمفتاح نفسه لعمليت 

. وإلمستقبل

 (إلعتماظرية إلخوإرزميات)إلعام  إللفتاح خوإرزميات (20
 
ً
، أحدهما يستخدم لتشفبر إلرسالة ويكون معروفا ن ويسمى إلمفتاح  (للمرسل وإلمستقبل)تستخدم هذه إلخوإرزميات مفتاحير

 لدى إلمستقبل فقط ويستخدم لفك إلتشفبر ويسمى إلمفتاح إلخاص
ً
 .إلعام وإلآخر يكون معروفا

ن من خلال عمليات رياضية ولإ يمكن معرفة إلمفتاح إلخاص من خلال معرفة إلمفتاح إلعام  .يتم ؤنتاج إلمفتاحير

، لذإ فإنها أبنأ (21  .شيفرإت إلكتل بأن حلم إللعلومات أكببر
ي شيفرإت إلتدفق ويشفر أو يفك تشفبر كل كتلة على حدة

.  تقسم إلرسالة ؤلى أجزإء ولكن بحجم أكبر من حجم إلأجزإء فن
 

 :إللعلومات عي سرية إعتلدت
 .قدرته على توفبر إلظروف إلمناسبة لمنع إكتشافها( 2  .موثوقية حاملها (1

 :إللعلومات حلا ة طرق
. إلطرو إلمادية .1
. إلطرو لحماية قنوإت إلإتصال وإلمعلومات .2
ة لحماية إلمعلومات وإلأجهزة إلخاصة فيها .3 . إستخدإم أساليب كثبر
ي وتوعيته .4  .تدريب إلكادر إلبسرشر

  ي، أجهزة إلتخزينيجب إلإهتمام بكل ما يخص إلمعلومات من  إلذي يتعامل معها، إلإهتلام باللادر إلبسرر
 .إلحفاظ عي إللعلومات نفسهابالؤضافة ؤلى 

ي يهدف أمن إللعلومات للحفاظ عليها لأمن إلأساسية إلخصالاص
 :إللعلومات وإلتقي

. إلسري        ة .1
. إلسلام      ة .2
. توإفر إلمعلوم    ات .3
 :سرية معلومات عي أمثلة

كة ما قبل ؤعلانه( 2   .إلمعلومات إلشخصية(1  .إلمعلومات إلعسكرية( 3  .إلموقف إلمالىي لسرشر
 .بيانات يعتمد أمنها على مقدإر إلحفاظ على سريتها (4

 :ھذه إلعللیات من، سعمتھا عي تؤ ر  د عللیات عدة إل إللعلومات أو إلرسالال تتعرض  د
 .(أي جزء منھا  )إلحذف ( 3.                                  إلإستبدإل(  2.                إلؤضافة (1

 :إللعلومات سعمة عي أمثلة
. عند نسرشر نتائج طلبة إلثانوية إلعامة يجب إلحفاظ على سلامة هذه إلنتائج من أي تعديلات .1
ي قبل بها إلطلبة لإبد من إلعمل على  .2

عند صدور قوإئم إلقبول إلموحد للجامعات إلأردنية وإلتخصصات إلت 
 .حماية هذه إلقوإئم من أي حذف أو تبديل أو تغيبر 

 :فالادة بع إللعلومات تكون متقي 
 .إلوصول ؤليها يحتاج ؤلى وقت كببر . 2.             ؤذإ لم تكن متاحة للأشخاص إلمصرح لهم بالتعامل معها .1
ي  إلوسالال من

 :متاحة غبير  إللعلومات للعل إللخبقي ون بها  قوم إلتقي
ي تخزن فيها هذه إلمعلومات . 2                       .حذفها .1

 .إلإعتدإء على إلأجهزة إلت 
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ي تهدد أمن إللعلومات ؤل نوعيير  رلايسييير  
. إلثغ           رإت( 2                       .إلتهدي        دإت(1    :تقسم إللخاطر إلتقي

: إت إلتهد د تحدث
ي ) أو (حدوث حريق)مثل  :سباب طعيعيةلأ -1

. تيؤدي ؤل فقدإن إللعلوما، مما ( إنقطاع إلتيار إلكهربائ 
يةلأ -2   : سباب بسرر

ي بشكل غبر صحيح : غبر متعمدة وتحدث نتيجة لؤهمال أو خطأ مثل - أ
وئن . كتابة عنوإن بريد ؤلكب 

ن  - ب وس(1:متعمدة وتقسم ؤلى قسمير ، كأن ينسرشر فبر ن ن وهذإ ما (2 . غبر موجهة لجهاز معير موجهة لجهاز معير
، ومن إلأمثلة عليها سرقة جهاز إلحاسوب، أو ؤحدى  ي

وئن ي أو إلإعتدإء إلؤلكب 
وئن يسمى بالهجوم إلؤلكب 

ي تحفظ إلمعلومات، أو إلتعديل على ملف أو حذفه، أو إلكشف عن بيانات سرية أو منع 
إلمعدإت إلت 

.  إلوصول ؤلى إلمعلومات

ي من أخنر أنوإع إلتهد دإت، ويعتلد نلاح هذإ إلهلوم عي  ع ة عوإمل رلايسة  لب 
 
ون  عد إلإعتدإا إلؤلكبقي

ي إلحسبان لتقييم إلتهد د إلذي يتعرض له إلمظام ووي 
 
: أخذها ف

 .  جاح              ة إلن        فرص  (3                              .ة          إلطريق     ( 2                                     .  ع         إلدإف       (1
؟ ي
 
ون  ما وي دوإفع إلأفرإد لتمفيذ إلهلوم إلؤلكبقي

ي إلحصول على إلمال (1
ن
 .رغبة ف

 .محاولة لؤثبات إلقدرإت إلتقنية (2
إر بالآخرين (3 . إلؤضن

؟ ي
 
ون  ماذإ تتضلن إلنريقة لتمفيذ إلهلوم إلؤلكبقي

ي  (1
وئن ن بها إلمعتدي إلؤلكب  ي يتمبر

 .إلمهارإت إلت 
ي يحتاج ؤليها (2

مجيات إلحاسوبية إلت   .قدرة إلمعتدي على توفبر إلمعدإت وإلبر
 .معرفة إلمعتدي  بتصميم إلنظام وآلية عمله (3
 .معرفة نقاط إلقوة وإلضعف لهذإ إلنظام (4

؟ ي
 
ون  ماذإ تتضلن فرصة نلاح إلهلوم إلؤلكبقي

 .تحديد إلوقت إلمناسب للتنفيذ (1
 .كيفية إلوصول ؤلى إلأجهزة (2

ونية،إذكرها مع إلتوضيح  .تتعرض إللعلومات ؤل أربعة أنوإع من إلإعتدإاإت إلؤلكبقي
 .، حيث يتم إلؤخلال بسريتهاإلسرية إللعلوماتوإلهدف منه إلحصول على : إلتمصب عي إللعلومات (1
إض إلمعلومات وتغيبر محتوإها وإعادة ؤرسالها للمستقبل، من دون أن يعلم : إلتعد ل عي إللحتوى (2 يتم إعب 

ي هذإ إلنوع يكون إلؤخلال 
ن
 .بسعمة إللعلوماتبتغيبر محتوإها، وف

ي هذه إلحالة تصبح : إلؤ قاف (3
ن
يتم قطع قناة إلإتصال ومن ثم منع إلمعلومات من إلوصول ؤلى إلمستقبل وف

 . غبير متوإفرةإلمعلومات 
د (4 ي رسالة ؤلى أحد إلأشخاص على إلشبكة : إلهلوم إللزور أو إللفببر

وئن يتمثل هذإ إلنوع بإرسال إلمعتدي إلؤلكب 
ه فيها بأنه صديقه ويحتاج ؤلى معلومات أو كلمات سرية خاصة  وقد سرية إللعلوماتتتأثر بهذه إلطريقة . يخبر

 
ً
 .سعمتهاتتأثر أيضا

 ماذإ تسبب نقاط إلضعف ؟
ي ( 3                                .هدم إلنظام( 2                         .فقدإن إلمعلومات (1

وئن  .تجعله عرضة للاعتدإء إلؤلكب 

ي  إللختصون رأي حسب
 
 : بيير   من إلتوإزن یمعع وأممھا إللعلومات عي إلحفاظ فإن إللعلومات أمن ملال ف

. إحتمالیة إلخطر من جھة أخرى( 2        .تكلفة إلحمایة وفعالية إلرقابة من جهة (1

ي  إلضوإبع من مللوعة هماد
ي  إللخاطر لتقليل وضعب إلتقي

. إذكرها ممها، وإلحد إللعلومات لها تتعرض إلتقي
 .إلضوإبط إلتقنية( 3.                      إلضوإبط إلؤدإرية( 2.                            إلضوإبط إلمادية (1
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 .إللاد ة إلضوإبععدد أمثلة عي 
 .أجهزة ؤطفاء إلحريق( 3                . ووجود حرإس إلأمن( 2              .إلجدرإن وإلأسوإر وإلأقفال (1

 .إلؤدإرية عدد أمثلة عي إلضوإبع
ن وإللوإئح وإلسياسات (1 إع وإلعقود وإلإتفاقيات( 4 .حقوو إلنسرشر ( 3 .إلؤجرإءإت إلتوجيهية( 2 .إلقوإنير  .برإءإت إلإخب 

 .إلتقمية عدد أمثلة عي إلضوإبع
. إلتشفبر (  4 .إلجدر إلنارية( 3   .منح صلاحيات إلوصول، وبرتوكولإت إلشبكات( 2   .كلمات إلمرور (1
ي إلشبكة(  5

ن
 .تنظيم تدفق إلمعلومات ف

 :معحظة
ي تتعرض لها إلمعلومات، يجب أن تعمل ضوإبط إلتقليل من 

للوصول ؤلى أفضل إلنتائج، وللحد من إلأخطار إلت 
ي تتعرض لها إلمعلومات بشكل متكامل

 .إلمخاطر إلت 

ي إللادر إختيار  :أمور عدة عي  عتلد إلأنظلة حلا ة عن إللسؤول إلبسرر
 .إلكفاية إلعلمية (1
 .إختبارإت شفوية وورقية (2
 .إلمقابلة (3
 .ؤخضاعهم ؤلى ضغوط نفسية كل حسب موقعهم ويكون ذلك للتأكد من قدرتهم على حماية إلنظام (4

ي ترتكز عليها إلهمدسة إلإجتلاعية
 :إلللالإت إلتقي

ي   :إلبيئة إلمحيطة (1
قي
نت/إلنفايات إلورقية/ إلهاتف/ مكان إلعمل):تشلل ما  أن  (إلؤنب 

ي : إلجانب إلنففي  (2
قي
 (مسايرة إلركب أو إلمدإهنة/ إنتحال إلشخصية/إلؤقناع) تشلل ما  أن

 
لاً
: إلعيئـــــــة إللحينـــــــــــة:  أوا
  مثال توضييي :لــــــــإلعم كانـــــــم

ن كلمات إلمرور على أورإو ملصقة بشاشة إلحاسوب وعند دخول إلشخص غبر إلمخول له إلإستخدإم  يكتب بعض إلموظفير
كزبون أو عامل نظافة أو عامل صيانة، يستطيع معرفة كلمات إلمرور ومن ثم يتمكن من إلدخول ؤلى إلنظام بسهولة ليحصل 

ي يريدها
 .على إلمعلومات إلت 

  مثال توضييي :فــــــــــــإلھات
ي هاتفيا، ويطلب ؤليه بعض إلمعلومات إلفنية ويستدرجه للحصول على كلمات 

تصل إلشخص غبر إلمخول بمركز إلدعم إلفتن
ي ما بعد

ها من إلمعلومات؛ ليستخدمها فن  .إلمرور وغبر

  مثال توضييي یةـــــــــإلورق فایاتــــــإلن
ي قد تحتوي على كلمات إلمرور ومعلومات تخص 

ن ؤلى مكان إلعمل ويجمعون إلنفايات إلت  يدخل إلأشخاص غبر إلمخولير
ن وأرقام هوإتفهم وبياناتهم إلشخصية، وقد تحتوي على تقويم إلعام إلسابق وكل ما يحتويه من معلومات، يمكن  إلموظفير

ن أو إلحصول على إلمعلومات إلمرغوبة ي تتبع أعمال إلموظفير
 .إستغلالها فن

ن   مثال توضييي :تـــــــــإلإنبقي
ي  إلإجتلاعية إلهمدسة علل آلية

 
نب ملال ف  :إلإنبقي

ط إلتسجيل فيه للحصول على هذه إلخدمات ي موقعا على إلشبكة، يقدم خدمات معينة ويشب 
وئن  .حيث ينفشر  إلمعتدي إلإلكب 

ي يستخدمها إلشخص عادة وب  هذه إلطريقة 
ي إلموقع إسم مستخدم وكلمة مرور وهي كلمة إلمرور نفسها إلت 

يتطلب إلتسجيل فن
ي من إلحصول عليها

وئن  .يتمكن إلمعتدي إلإلكب 
 

 
اً
 :إللانــــــب إلمفســــــــــــــــــــي:   انيا

  مثال توضييي :إلإ ــــــــــــــــــماع
 :ؤل إلمففي  إللانب خعل من إللعتدي  سعى

ي يرغب بها( 2        .كسب ثقة مستخدم إلحاسوب (1
 .إلحصول على إلمعلومات إلت 
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:  ب قمع إللعتدي إللوظف أو مستخدم إلحاسوب
ة - أ ن :  طريقة مباسرر إهير  .يقدم إلحجج إلمنطقية وإلبر
ة - ب  :طريقة غبير مباسرر

رإت من دون تحليلها أو إلتفكبر فيها ويحاول تقديم ؤيحاءإت نفسية -1 ، تحث إلمستخدم على قبول إلمبر
 إلتأثبر بهذه إلطريقة 

 . ؤظهار نفسه بمظهر صاحب إلسلطة  -2
ي لمدة محدد ) ؤغرإء إلمستخدم بامتلاك خدمات نادرة  -3

وئن يقدم له عرضا معينا من خلال موقعه إلإلكب 
 .(يمكنه ذلك من إلحصول على كلمة إلمرور

 لؤقناعه بأنه يحمل إلصفات وإلإهتمامات نفسها فيصبح ؤبرإز أوجه إلتشابه مع إلشخص إلمستهدف -4
 .إلشخص أكبر إرتياحا وأقل حذرإ للتعامل معه فيقدم له ما يريد من معلومات

 

  مثال توضييي :إنتــــــحال إلشخـــــــــصية
ي ملال إنتحال إلشخصية

 
 :آلية علل إلهمدسة إلإجتلاعية ف

ي صيانة وهليا أو شخصا حقيقيايتقمص شخص شخصية آخر وهذإ إلشخص قد يكون 
، فقد ينتحل شخصية فتن

 .معدإت إلحاسوب أو عامل نظافة أو حت  إلمدير أو إلسكرتبر 
ددوإ بتقديم أي معلومات لهذإ  ن خدماتهم ولن يب  غالبا ما تكون إلشخصية إلمنتحلة ذإت سلطة، حت  يبدي إلموظفير

 .إلشخص إلمسفول
  مثال توضييي :مسايرة إلركب أو إللدإهمة

ي  إلهمدسة علل آلية
 
ي  إلركب مسايرة ملال إلإجتلاعية ف

 :إللعلومات عي لعطعع إللعتدي  ستخدمها إلتقي
1)  

ً
 .يرى إلموظف بأنه ؤذإ قام زملالاه جميعا بأمر ما فمن غبر إللائق أن يأخذ هو موقفا مغايرإ

ي ويرغب بعمل تحديثات على إلأجهزة فإذإ سمح له  (2
عندما يقدم شخص نفسه على إنه ؤدإري من فريق إلدعم إلفتن

ن يقومون بمسايرة زميلهم غالبا وإلسماح لهذإ إلمعتدي  ي إلموظفير
 
ن بعمل تحديث على جهازه فإن باف أحد إلموظفير

ي يريدها وإلمخزنة على إلأجهزة
 .باستخدإم أجهزتهم لتحديثها ومن ثم يتمكن من إلإطلاع على إلمعلومات إلت 

إمج أصماف  :إللستخدمة وإلتنعیقات إلببر
ي  (1

. مجائن
. غبر معروف إلمصدر (2
إمج)إلتطبیقات . مفتوح (3 ي یمكن إستخدإمھا على إلأجھزة إلمختلفة: إلمفتوحة (إلبر

. ھي إلت 
ي  إلإعتدإاإتأنوإع 

ي لإ  حس بها إللستخدم كونها غبير مرلاية إللوإ ع لها تتعرض إلتقي
ونية إلتقي  :إلإلكبقي

نت (1 ونية على متصفحات إلإنب   .إلإعتدإءإت إلإلكب 
ي  (2

وئن يد إلإلكب  ونية على إلبر
 .إلإعتدإءإت إلإلكب 

نب متصفح عي إلإعتدإا يتم  :بنريقتيير   إلإنبقي
ء  (كود)إلإعتدإء عن طريق  (1 ي

بسيط، يمكن ؤضافته ؤلى إلمتصفح وباستطاعته إلقرإءة، وإلنسخ، وإعادة ؤرسال أي سشر
. يتم ؤدخاله من قبل إلمستخدم

ي يريدها (2
. توجيه إلمستخدم ؤلى صفحة أخرى غبر إلصفحة إلت 

نب متصفح عي بالإعتدإا يتلثل إلتهد د : بـ  بسيع (كود)طريق  عن إلإنبقي
 .إلقدرة على إلوصول ؤلى إلحسابات إلمالية وإلبيانات إلحساسة إلأخرى

ي  إلإعتدإا يتم
 
ون يد عي إلإلكبقي ي بعدة طرق ممها إلببر

 
ون  :إلإلكبقي

ونية مزيفة  (1 ، بعض هذه إلرسائل إلإلكب  ي
وئن يد إلإلكب  ونية ؤلى إلبر

بعضها يسهل وتصل إلكثبر من إلرسائل إلإلكب 
إفية . إكتشافه وبعضها إلآخر إستخدم بطريقة إحب 

إء لمنتجات بعض  (2 ة حيث يقدم عروض سرشر ي إلتعامل مع إلأشخاص إلقليلىي إلخبر
وئن يحاول إلمعتدي إلإلكب 
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ً
ن بأسعار زهيدة أو رسائل تحمل عنوإن كيف تصبح ثريا . إلمصممير

ي  (3
ها من إلرسائل إلمزيفة وإلمضللة إلت  هذه إلرسائل تحتوي روإبط للمزيد من إلمعلومات يرحر إلضغط عليه ، وغبر

. تحتاج ؤلى وعي من إلمستخدم
ونية  :(IP Address) إلعماوين إلر لية إلؤلكبقي

نت ه یرتبط بشبكة إلإنب  ه عن غبر ن  32یتكون من ، هو عنوإن رقمىي خاص لكل جھاز حاسوب أو أي ھاتف خلوي یمبر
 من 

ً
 255 ؤلى 0خانة ثنائیة تتوزع على أربعة مقاطع یفصل بینھا نقاط وكل مقطع من ھذه إلمقاطع یتضمن رقما

 (IPv 6)لأو یتكون من ثمانیة مقاطع ويشك (IPv4) ويشكل
 IP Address(:ipv6/ ipv4)  أنوإع

 : IPv4  خانة ثنائية تتوزع على أربعة مقاطع يفصل بينها نقاط كل مقطع من هذه إلمقاطع يتضمن  (32)يتكون من
 (255 ؤلى 0)رقم من 

 215.005.006.153: مثال
ونية أكبر وطورت هذه  :IPv6 ظهور: علل ن ظهرت إلحاجة ؤلى عناوين ؤلكب  ي أعدإد إلمستخدمير

ن
نظرإ للتطور إلهائل ف

 .، يتكون من ثمانية مقاطع بدلإ من أربعةIPv6 إلعناوين لما يسمى
ي  لإ إنه ؤلإ IPv6 إستخدإم من إلرغم على

 إلمعضلة هذه ولحل إلرقمية إلعناوين من هائل عدد لتوفبر  يكفن
 (Network Address Tranlation (NAT) )  إلر لية إلعماوين تحويل تقمية ما يسمى وجد 

 :إلر لية إلعماوين تحويل تقمية
ي إلشبكة إلدإخلية ليتوإفق مع إلعنوإن إلرقمىي إلمعط للشبكة، 

ن
هي تقنية تعمل على ؤخفاء إلعنوإن إلرقمىي للجهاز ف

ي حمايته من أي هجوم قد يشن 
ن
ومن ثم فإن إلجهاز إلدإخلىي غبر معروف بالنسبة ؤلى إلجهات إلخارجية وهذإ يسهم ف

عليه بناء على معرفة إلعناوين إلرقمية، وهي ؤحدى إلطرإئق إلمستخدمة لحماية إلمعلومات من إلإعتدإءإت 
ونية  .إلإلكب 

 :إلر لیة إلعماوین تحویل تقمیة إستخدإم أھلیة
ونیة (إلویب)ھي ؤحدى إلطرو إلمستخدمة لحمایة إلمعلومات   .من إلإعتدإءإت إلإلكب 

نت  (Internet Assigned Numbers Authority) (IANA) أ اناتتمتع  بالسلطة إلمسفولة عن منح أرقام إلإنب 
نت  .إلمخصصة لؤعطاء إلعناوين إلرقمية للأجهزة على إلإنب 

أو مللوعة )تعط إلشبكة إلدإخلية عموإنا وإحد  NAT عمد إستخدإم تقمية تحويل إلعماوين إلر لية: علل
نب (عماوين ي شبكة إلإنبقي

 
 .ويكون معرفا لها عمد إلتعامل ف

ن    .بسبب قلة أعدإد هذه إلعناوين مقارنة بعدد إلمستخدمير
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 .إلنمط إلمتغبر للتحويل(2              .إلنمط إلثابت للتحويل(1:   طرق بعدة إلر لية إلعماوين تحويل تقمية تعلل
 إلملع

لاً
 :إلر لية إلعماوين لتحويل إلثابب أوا

، وهذإ إلعنوإن إلرقمىي  ي لكل جهاز دإخلىي ، يستخدمه  ابب لإ يتتبير طريقة يتم خلالها تخصيص عنوإن رقمىي خارحر
ي كل مرة يرغب فيها بالإتصال مع إلأجهزة خارج إلشبكة

ن
 .إلجهاز ف

 إلملع
اً
 :إلر لية إلعماوين لتحويل إللتتبير   انيا

ي إلتوإصل مع جهاز خارج إلشبكة يستخدمه وعند إنتهاء 
ن
نمط يتم خلاله تخصيص عنوإن رقمىي للجهاز عند رغبته ف

 .عملية إلإتصال يصبح هذإ إلعنوإن إلرقمىي متاحا للأجهزة إلأخرى

 
ي إلشبكة إلدإخلية إلوسیع إللھاز وظیفة

 
 :إللوجود ف

عند رغبة أحد إلأجھزة بالتوإصل مع جھاز خارج إلشبكة إلدإخلیة يعدل  إلعنوإن إلرقمىي إلخاص به باستخدإم تقنية 
  جهاز وسيع وذلك باستخدإم NATتحويل إلعناوين إلرقمية

ً
 حيث يكون غالبا

اً
  أو (Router )موجها

اً
 ناريا

اً
 ؤلى جدإرإ

ي سجل خاص للمتابعة
ن
ي ويسجل ذلك ف . عنوإن رقمىي خارحر

ي على أنه إلعنوإن إلخاص بالجھاز إلمرسل ي إلشبكة إلأخرى عن طریق إلرقم إلخارحر
ن
،  ویتم إلتوإصل مع إلجھاز إلھدف ف

وعندما یقوم إلجھاز إلھدف بالرد على رسالة إلجھاز إلمرسل تصل ؤلى إلجھاز إلوسیط  إلذي یحول إلعنوإن إلرقمىي 
ي ؤلى عنوإن دإخلىي من خلال سجل إلمتابعة لدیه، ویعیده بذلك ؤلى إلجھاز إلمرسل  .إلخارحر
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 :مرة من أكبر  ترإسله عمد نفسه لللهاز IP Address إختعف: علل
  إسل خارجيا فإنه يتوإصل مع إلجهاز إلوسيط إلذي يعطيه عنوإنا خارجيا مفقتا عند رغبة أحد إلأجهزة بالب 

إسل، ويعد هذإ إلعنوإن عنوإنا رقميا خاصا بالجهاز ن إلإنتهاء من عملية إلب   .يستخدمه لحير
 إسل مرة أخرى إسل يفقد إلجهاز إلدإخلىي هذإ إلعنوإن ويصبح إلعنوإن متاحا للب 

 .عند إنتهاء عملية إلب 
 إسل مرة أخرى قد يعط عنوإنا مختلفا عن إلمرة إلسابقة وهذإ ما يفسر إختلاف  IP عند رغبة إلجهاز نفسه بالب 

Address للجهاز نفسه عند ترإسله أكبر من مرة. 
 :معحظة

ي طريقة إلنمط إلمتغبر للتحويل يكون لدى إلجهاز إلوسيط عدد من إلعناوين إلرقمية إلخارجية ولكنها غبر كافية لعدد 
ن
ف

ي إلشبكة هذه إلعناوين تبف  متاحة لجميع إلأجهزة على إلشبكة
ن
 .إلأجهزة ف
ن إلعسكري وإلدبلوماسي خاصة، تم منذ  :إلتشفبير  ي إلمجالير

ية فن ظهرت إلحاجة للحفاظ على سرية إلمعلومات منذ قدم إلبسرشر
ي إلوقت نفسه، مع تطور إلعلم وإلوسائل 

ي يمكن نقل إلرسائل عن طريقها وإلمحافظة على سريتها فن
آنذإك ؤيجاد إلوسائل إلت 

. إلتكنولوجية إلحديثة كان لإ بد من ؤيجاد طرإئق لحمايتها

: يهدف إلتشفبير ؤل
ن مرسل إلمعلومة ومستقبلها (1 ي أثناء تبادلها بير

ن
 .إلحفاظ على سرية إلمعلومات ف

ن  (2 ضير
. وعدم إلإستفادة منها أو فهم محتوإها حت  لو تم إلحصول عليها من قبل أشخاص معب 

 : وي أساسية عماض أربعة إلتشفبير  عللية تتضلن
. نص إلشيفرة( 4.            إلنص إلأصلىي (3.           مفتاح إلتشفبر ( 2.           خوإرزمية إلتشفبر (1

 :)إلتشفبير  خوإرزميات أنوإع): معايبير  عدة عي بماا إلتشفبير  خوإرزميات تصمف
ي إلتشفبر  (1

ن
 .إلتشفبر إلمعتمد على إلعملية إلمستخدمة ف

 .إلتشفبر إلمعتمد على إلمفتاح إلمستخدم (2
. إلتشفبر إلمعتمد على كمية إلمعلومات إلمرسلة (3

 .شیفرة إلؤزإحة :بالتعویض إلتشفبير  طریقة عي مثال
 .خوإرزمیة إلخط إلمتعرج :بالتبدیل إلتشفبير  طریقة عي مثال

إت  :إللتعرج إلخع خوإرزمیة مبير 
 باستخدإم إلورقة وإلقلمي(2       .سھلة وسريعة(1

ً
ھا بسھولة( 3     .مكن تنفیذھا ورقیا  .یمكن فك تشفبر

 :معحظات  هامة
 من قبل مرسل إلرسالة ومستقبلها فقط 

ً
. مفتاح إلتشفبر يتم إلإتفاو عليه مسبقا

 للفرإغ لغايات تسهيل إلحل فقط 
ً
 .إستخدإم إلمثلث إلمقلوب بديلا

 ي إلكتاب وغبر مطلوبة من إلطلبة
ن
 .يمكن تشفبر أحرف إللغة إلعربية باستخدإم هذه إلخوإرزميات ولكنها غبر متضمنة ف

 ي هذإ إلكتاب
. تشفبر نص يحتوي على علامات ترقيم غبر متضمن وغبر مطلوب فن

 :إللتعرج إلخع خوإرزمية باستخدإم إلتشفبير  خنوإت
ي ستستخدم لتشفبر إلنص حيث أن عدد إلأسطر، يعد مفتاح إلتشفبر ويتم إلإتفاو عليه مسبقا من قبل مرسل  .1

حدد عدد إلأسطر إلت 
 .إلرسالة

ي إلنص إلأصلىي بمثلث مقلوب .2
ن
 .إملأ إلفرإغ ف

 .(مفتاح إلتشفبر )أنفشر  جدولإ يعتمد على عدد إلأسطر  .3
ه بشكل قطري حسب إتجاه إلأسهم .4  .وزع أحرف إلنص إلمرإد تشفبر
ي إلفرإغ إلأخبر كي تكون إلأطوإل متساوية .5

ن
 .ضع مثلث مقلوب ف

6.  
ً
 سطرإ

ً
 .أكتب إلنص إلمشفر سطرإ
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 بأن مفتاح إلتشفبير هو خلسة أسنر: لمثا
اً
، عللا ي

قي
. جد إلمص إللشفر للمص إلأصيي إلآن

Stay  positive  this  year  makes  you  happy  all  life 

    i  a  a  y  a  e  h  i  p  s 
   f  l  p  o  k  a  i  v  o  t  

  e  l  P  u  e  r  s  e  s  a   

 ▼  ▼  y  ▼  S  ▼  ▼  ▼  i  y    

▼  l  ▼  h  ▼  m  y  t  t  ▼     

  :إلمص إللشفر هو

 :خنوإت فك إلتشفبير 
 .إملأ إلفرإغات بمثلث مقلوب (1
 على عدد إلأسطر  (2

ً
 .، أي أن عدد إلأجزإء يساوي عدد إلأسطر(مفتاح إلتشفبر )قسم إلنص إلمشفر ؤلى أجزإء، إعتمادإ

ي كل جزء (3
ن
 .عدد إلأجزإء / (بما فيها إلفرإغات)مجموع أحرف إلنص إلمشفر= عدد إلأحرف ف

، ثم إلحرف إلثالث وهكذإ (4 ي
 .إكتب إلحرف إلأول من كل جزء، ثم إلحرف إلثائن

 بأن مفتاح إلتشفبير  ع ة أسنر: لمثا
اً
، عللا ي

قي
. جد إلمص إلأصيي للمص إللشفر إلآن

sdhdtya▼u▼r▼ 
عدد إلأسنر /إلفرإغات + مللوع إلحروف= عدد إلأعلدة

 =12/3 =4 

d h d s 

▼ a y t 

▼ r ▼ u  
  study hardإلمص إلأصيي بعد فك إلتشفبير هو  

 إللفتاح عي إللعتلد إلتشفبير  خوإرزميات تصميف
ي عملية إلتشفبر وعليه فإن أمن إلرسالة أو إلمعلومة 

يعتمد هذإ إلنوع من خوإرزميات إلتشفبر على عدد إلمفاتيح إلمستخدمة فن
 .يعتمد على سرية إلمفتاح وليس على تفاصيل إلخوإرزمية

 :إللفتاح عي إللعتلد أنوإع إلتشفبير 
 .)إلخوإرزميات إللاتناظرية)خوإرزميات إلمفتاح إلعام - 2      .(إلخوإرزميات إلتناظرية)خوإرزميات إلمفتاح إلخاص -1
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لاً
 :وينلق عليها إسم إلخوإرزمية إلتماظرية:(إلسري إللفتاح)إلخاص  إللفتاح خوإرزميات: أوا

ن إلمرسل إللفتاح نفسهيستخدم  إسل بير
ي إلتشفبر وفك إلتشفبر ويتم إلإتفاو على إختياره قبل بدء عملية إلب 

 لعمليت 
 .وإلمستقبل

 
 
اً
 (إلعتماظرية إلخوإرزميات)إلعام  إللفتاح خوإرزميات:  انيا

 مفتاحيير  تستخدم هذه إلخوإرزميات 
ً
ويسمى إلمفتاح  (للمرسل وإلمستقبل)، أحدهما يستخدم لتشفبر إلرسالة ويكون معروفا

 لدى إلمستقبل فقط ويستخدم لفك إلتشفبر ويسمى إلمفتاح إلخاص
ً
 إلعام وإلآخر يكون معروفا

ن من خلال   . ولإ يمكن معرفة إلمفتاح إلخاص من خلال معرفة إلمفتاح إلعامعلليات رياضيةيتم ؤنتاج إلمفتاحير

 
 :إللرسلة إللعلومات كلية عي إللعتلد أنوإع إلتشفبير 

شيفرإت إلتدفق  (1
شيفرإت إلكتل  (2

يعمل هذإ إلنوع من إلخوإرزميات على تقسيم إلرسالة ؤلى مجموعة أجزإء ويشفر كل جزء منها على :إلتدفق شيفرإت
. حدة ومن ثم يرسله

ي شيفرإت إلتدفق ويشفر أو يفك تشفبر بحلم أكببر تقسم إلرسالة ؤلى أجزإء ولكن :إلكتل شيفرإت
ن
 من حجم إلأجزإء ف

 .أبنأ، لذإ فإنها أكببر كل كتلة على حدة، يختلف عن شيفرإت إلتدفق بأن حجم إلمعلومات 
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